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Zatacznik nr 3a do SWZ

OPIS PRZEDMIOTU ZAMOWIENIA

PAKIET NR 1 — Dostawa licencji i oprogramowania wraz z wdrozeniem

Przedmiotem zamoéwienia jest zakup licencji oprogramowania zwiekszajacego bezpieczenstwo
i wdrozenie na potrzeby i na podstawie ,ZARZADZENIE NR 117/2022/BBIICD PREZESA
NARODOWEGO FUNDUSZU ZDROWIA z dnia 20 wrzesnia 2022 r. w sprawie finansowania
dzialan w celu podniesienia poziomu bezpieczenstwa systeméw teleinformatycznych
swiadczeniodawcow”.

I. Przedmiot zaméwienia:

1. Zakup licencji oraz wdrozenie centralnego systemu ochrony Endpoint z modutem
rozszerzonego wykrywania i reagowania - XDR.

2. Zakup i wdrozenie oprogramowania kontroli dostepu i zarzadzania tozsamosciami
uzytkownikéw oraz dostepu komputeréw do sieci lokalnej.

II. Wymagane funkcjonalnosci

ZAKUP LICENCJI ORAZ WDROZENIE CENTRALNEGO SYSTEMU OCHRONY ENDPOINT Z
MODULEM ROZSZERZONEGO WYKRYWANIA | REAGOWANIA — XDR:

Zamawiajacy wykorzystuje obecnie UTM firmy Sophos XG ze wsparciem do 11 listopada 2025r.
Zamawiajacy wymaga, aby dostarczone oprogramowanie posiadato licencje wieczyste ze
wsparciem technicznym min. 36 miesiecy oraz zeby bylo w pelni kompatybilne z posiadanym
zarzgdzanym urzgdzeniem UTM Sophos XG.

1. Rozwigzanie musi mie¢ mozliwos¢ ochrony komputeréw z systemem Windows (8 i nowsze) oraz
serwerdow z systemem Windows Server (Windows Server 2012 i nowsze).

. Rozwigzanie musi umozliwia¢ stosowanie wielu polityk bezpieczehstwa.

. Rozwigzanie musi posiada¢ zarzgdzalny mechanizm aktualizaciji.

. Rozwigzanie musi zapewnia¢ kategoryzowanie i blokowanie stron.

. Rozwigzanie musi zapewnia¢ ochrone urzadzen przenosnych (np., USB).

. Rozwigzanie musi posiadaé skaner antymalware oraz kontrole aplikaciji.

. Rozwigzanie musi posiada¢ ochrone przed wtamaniami (IPS) oraz ochrone przed wtamaniami
opartg na hostach (HIPS).

8. Rozwigzanie musi oferowac ochrone w czasie rzeczywistym.

9. Rozwigzanie musi by¢ rozbudowane o opcje PUA — Blokowanie potencjalnie niechcianych aplikacji.
10. Rozwigzanie musi chroni¢ Zamawiajgcego przed utratg danych (DLP).

11. Rozwigzanie musi zapewnia¢ zgodnos¢ z interfejsem skanowania antymalware AMSI.

12. Rozwigzanie musi wykrywac¢ zto$liwy ruch [MTD].

13. Rozwigzanie musi posiada¢ ochrone przed eksploitami, zmianami w kodzie aplikacji oraz przez
ransomware.

14. Rozwigzanie musi posiadaé ochrone sektora rozruchowego dysku oraz ochrone przed atakami
Man-in-the-Browser.

15. Rozwigzanie musi oferowa¢ wykrywanie zagrozen powigzanych ze sobg procesami.

N

~No o bk w



Specyfikacja Warunkéw Zamoéwienia
dla postepowania prowadzonego w trybie art. 275 pkt 1 ustawy Pzp (tryb podstawowy bez negocjacji) pod nazwa:
»DOSTAWA OPROGRAMOWANIA ORAZ UStUG TELEINFORMATYCZNYCH PODNOSZACYCH POZIOM
CYBERBEZPIECZENSTWA SYSTEMOW IT DO SAMODZIELNEGO PUBLICZNEGO KLINICZNEGO SZPITALA
OKULISTYCZNEGO W WARSZAWIE W RAMACH UMOWY O FINANSOWANIE ZE SRODKOW POCHODZACYCH
Z FUNDUSZU PRZECIWDZIALANIA COVID-19 W CELU PODNIESIENIA POZIOMU BEZPIECZENSTWA SYSTEMOW
TELEINFORMATYCZNYCH SWIADCZENIODAWCOW”
Nr referencyjny: ZP/10/2022

16. Rozwigzanie musi oferowac wykrywanie podejrzanych zdarzen i priorytetyzacje, a takze analize
zagrozen w modelu drzewa.

17. Rozwigzanie musi oferowa¢ automatyczne usuwanie malware i izolacje zarazonego hosta na
zgdanie.

18. Rozwigzanie musi gwarantowac przechowywanie danych w chmurze do dalszej analizy, a takze
zdalny dostep do centralnej konsoli zarzgdzajgcej w celu przeprowadzenia sledztwa i usuniecia
problemu

19. Rozwigzanie musi zapewnia¢ wymuszenia dwufazowe] autoryzacji podczas logowania do konsoli
administracyjnej.

20. Rozwigzanie musi zapewnia¢ korzystanie z szablonéw raportéw, przygotowanych przez
producenta oraz musi zapewnia¢ tworzenie wtasnych raportdw przez administratora.

21. Rozwigzanie musi zapewnia¢ wystanie powiadomienia przynajmniej za posrednictwem
wiadomosci email, komunikatu SNMP oraz do systemu graylog (syslog).

22. Rozwigzanie musi zapewnia¢ podziat uprawnien administratorow w taki sposéb, aby kazdy z nich
miat mozliwos$¢ zarzgdzania konkretnymi grupami komputeréw, politykami oraz zadaniami.

Ochrona stacji roboczych

1. Rozwigzanie musi wspiera¢ systemy operacyjne Windows dla systeméw Windows 8 i nowszych:
(Windows 8/Windows 10/Windows 11).

2. Rozwigzanie musi zapewnia¢ wykrywanie potencjalnie niepozgdanych, niebezpiecznych oraz
podejrzanych aplikaciji.

3. Rozwigzanie musi zapewnia¢ skanowanie w czasie rzeczywistym otwieranych, zapisywanych i
wykonywanych plikow.

4. Rozwigzanie musi zapewnia¢ skanowanie catego dysku, wybranych katalogéw lub pojedynczych
plikéw "na zgdanie" lub wedlug harmonogramu.

5. Rozwigzanie musi zapewnia¢ skanowanie plikdw spakowanych i skompresowanych oraz dyskow
sieciowych i dyskéw przenosnych.

6. Rozwigzanie musi posiadac opcje umieszczenia na liScie wykluczeh ze skanowania wybranych
plikéw, katalogéw lub plikdw na podstawie rozszerzenia, nazwy, sumy kontrolnej (SHA1) oraz
lokalizacji pliku.

7. Rozwigzanie musi zapewnia¢ skanowanie i oczyszczanie poczty przychodzacej POP3 i IMAP ,w
locie” (w czasie rzeczywistym), zanim zostanie dostarczona do klienta pocztowego, zainstalowanego
na stacji roboczej (niezaleznie od konkretnego klienta pocztowego).

8. Rozwigzanie musi zapewnia¢ skanowanie ruchu sieciowego wewnatrz szyfrowanych protokotow
HTTPS, POP3S, IMAPS.

9. Rozwigzanie musi posiada¢ wbudowane dwa niezalezne moduty heurystyczne — jeden
wykorzystujgcy pasywne metody heurystyczne i drugi wykorzystujgcy aktywne metody heurystyczne
oraz elementy sztucznej inteligencji. Musi istnie¢ mozliwos¢ wyboru, z jakg heurystyka ma odbywac
sie skanowanie — z uzyciem jednej lub obu metod jednoczes$nie.

10. Rozwigzanie musi zapewnia¢ blokowanie zewnetrznych nosnikow danych na stacji w tym
przynajmniej: Pamieci masowych, optycznych pamieci masowych, pamieci masowych Firewire,
urzgdzen do tworzenia obrazéw, drukarek USB, urzgdzen Bluetooth, czytnikow kart inteligentnych,
modemow, portéw LPT/COM oraz urzgdzen przenosnych.

11. Rozwigzanie musi posiada¢ funkcje blokowania nosnikdw wymiennych, badz grup urzagdzen ma
umozliwiaé uzytkownikowi tworzenie regut dla podtgczanych urzadzehh minimum w oparciu o typ,
numer seryjny, dostawce lub model urzgdzenia.

12. Modut HIPS musi posiada¢ mozliwos¢ pracy w jednym z pieciu trybow:

« tryb automatyczny z regutami, gdzie program automatycznie tworzy i wykorzystuje reguty wraz z
mozliwoscig wykorzystania regut utworzonych przez uzytkownika,

« tryb interaktywny, w ktérym to rozwigzanie pyta uzytkownika o akcje w przypadku wykrycia
aktywnosci w systemie,

« tryb oparty na regutach, gdzie zastosowanie majg jedynie reguty utworzone przez uzytkownika,
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* tryb uczenia sie, w ktérym rozwigzanie uczy sie aktywnosci systemu i uzytkownika oraz tworzy
odpowiednie reguty w czasie okreslonym przez uzytkownika. Po wygasnieciu tego czasu program
musi samoczynnie przetgczy¢ sie w tryb pracy oparty na regutach,

« tryb inteligentny, w ktérym rozwigzanie bedzie powiadamiato wytacznie o szczegdlnie podejrzanych
zdarzeniach.

* tryb automatyczny — rozwigzanie blokuje caty ruch przychodzacy i zezwala tylko na potgczenia
wychodzace,

« tryb interaktywny — rozwigzanie pyta sie o kazde nowo nawigzywane potgczenie,

« tryb oparty na regutach — rozwigzanie blokuje caty ruch przychodzacy i wychodzacy, zezwalajgc
tylko na potgczenia skonfigurowane przez administratora,

* tryb uczenia sie — rozwigzanie automatycznie tworzy nowe reguty zezwalajgce na potgczenia
przychodzgce i wychodzace. Administrator musi posiada¢ mozliwo$¢ konfigurowania czasu dziatania
trybu.

13. Rozwigzanie musi by¢ wyposazone we wbudowang funkcje, ktéra wygeneruje petny raport na
temat stacji, na ktdrej zostato zainstalowane, w tym przynajmniej z: zainstalowanych aplikaciji, ustug
systemowych, informacji o systemie operacyjnym i sprzecie, aktywnych proceséw i potgczen
sieciowych, harmonogramu systemu operacyjnego, pliku hosts, sterownikow.

14. Funkcja, generujgca taki log, ma posiada¢ przynajmniej 9 poziomoéw filtrowania wynikéw pod
katem tego, ktére z nich sg podejrzane dla rozwigzania i mogg stanowi¢ zagrozenie bezpieczenstwa.

15. Rozwigzanie musi posiada¢ automatyczng, inkrementacyjng aktualizacje silnika detekgji.

16. Rozwigzanie musi posiadac¢ tylko jeden proces uruchamiany w pamieci, z ktérego korzystajg
wszystkie funkcje systemu (antywirus, antyspyware, metody heurystyczne).

17. Rozwigzanie musi posiada¢ funkcjonalnos¢ skanera UEFI, ktory chroni uzytkownika poprzez
wykrywanie i blokowanie zagrozen, atakujgcych jeszcze przed uruchomieniem systemu operacyjnego.

18. Rozwigzanie musi posiadaé ochrone antyspamowg dla programéw pocztowych MS Outlook,
Outlook Express, Windows Mail oraz Windows Live Mail.

19. Zapora osobista rozwigzania musi pracowaé¢ w jednym z czterech trybow:
20. Rozwigzanie musi by¢é wyposazona w modut bezpiecznej przegladarki.

21.Przegladarka musi automatycznie szyfrowac¢ wszelkie dane wprowadzane przez Uzytkownika.
22. Praca w bezpiecznej przeglgdarce musi by¢ wyrézniona poprzez odpowiedni kolor ramki
przegladarki oraz informacje na ramce przegladarki.

23. Rozwigzanie musi by¢é wyposazone w zintegrowany modut kontroli dostepu do stron
internetowych.

24. Rozwigzanie musi posiada¢ mozliwos¢ filtrowania adreséw URL w oparciu o co najmniej 140
kategorii i podkategorii.

25. Rozwigzanie musi zapewnia¢ ochrone przed zagrozeniami zero-day.

26. W przypadku stacji roboczych rozwigzanie musi posiada¢ mozliwos¢ wstrzymania uruchamiania
pobieranych plikéw za posrednictwem przegladarek internetowych, klientéw poczty e-mail, z no$nikéw
wymiennych oraz wyodrebnionych z archiwum.

Ochrona serwera

1. Rozwigzanie musi wspiera¢ systemy Microsoft Windows Server 2012 i nowsze.

2. Rozwigzanie musi zapewnia¢ ochrone przed wirusami, trojanami, robakami i innymi zagrozeniami.
3. Rozwigzanie musi zapewnia¢ wykrywanie i usuwanie niebezpiecznych aplikacji typu adware,
spyware, dialer, phishing, narzedzi hakerskich, backdoor.

4. Rozwigzanie musi zapewnia¢ mozliwos¢ skanowania dyskow sieciowych typu NAS.
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5. Rozwigzanie musi posiada¢ wbudowane dwa niezalezne moduty heurystyczne — jeden
wykorzystujgcy pasywne metody heurystyczne i drugi wykorzystujgcy aktywne metody heurystyczne
oraz elementy sztucznej inteligencji.

6. Rozwigzanie musi wspiera¢ automatyczng, inkrementacyjng aktualizacje silnika detekgc;ji.

7. Rozwigzanie musi posiada¢ mozliwos¢ wykluczania ze skanowania procesow.

8. Rozwigzanie musi posiada¢ mozliwos¢ okreslenia typu podejrzanych plikéw, jakie bedg przesytane
do producenta, w tym co najmniej pliki wykonywalne, archiwa, skrypty, dokumenty.

Dodatkowe wymagania dla ochrony serweréw Windows:

9. Rozwigzanie musi posiada¢ mozliwos¢ skanowania plikow i folderéw, znajdujgcych sie w ustudze
chmurowej OneDrive.

12. Rozwigzanie musi posiadac¢ funkcjonalnos¢ skanera UEFI, ktéry chroni uzytkownika poprzez
wykrywanie i blokowanie zagrozen, atakujgcych jeszcze przed uruchomieniem systemu operacyjnego.
13. Rozwigzanie musi zapewnia¢ administratorowi blokowanie zewnetrznych nosnikéw danych na
stacji w tym przynajmniej: Pamieci masowych, optycznych pamigci masowych, pamigci masowych
Firewire, urzgdzen do tworzenia obrazéw, drukarek USB, urzgdzen Bluetooth, czytnikow kart
inteligentnych, modemow, portéw LPT/COM oraz urzgdzen przenosnych.

14. Rozwigzanie musi automatyczne wykrywac ustugi zainstalowane na serwerze i tworzy¢ dla nich
odpowiednie wyjatki.

15. Rozwigzanie musi posiada¢ wbudowany system IDS z detekcjg prob atakéw, anomalii w pracy
sieci oraz wykrywaniem aktywnosci wiruséw sieciowych.

16. Rozwigzanie musi zapewnia¢ mozliwo$¢ dodawania wyjatkéw dla systemu IDS, co najmniej w
oparciu o wystepujgcy alert, kierunek, aplikacje, czynnos¢ oraz adres IP.

17. Rozwigzanie musi posiadac¢ ochrone przed oprogramowaniem wymuszajgcym okup za pomocg
dedykowanego modutu.

Szyfrowanie
1. System szyfrowania danych musi wspiera¢ instalacje aplikaciji klienckiej w srodowisku Microsoft
Windows 8/8.1/10 32-bit i 64-bit.

2. System szyfrowania musi wspieraé zarzadzanie natywnym szyfrowaniem w systemach macOS
(FileVault).

3. Aplikacja musi posiadac autentykacje typu Pre-boot, czyli uwierzytelnienie uzytkownika zanim
zostanie uruchomiony system operacyjny. Musi istnie¢ takze mozliwos¢ catkowitego lub czasowego
wytgczenia tego uwierzytelnienia.

4. Aplikacja musi umozliwia¢ szyfrowanie danych tylko na komputerach z UEFI.

Extended Detection and Response

1. Rozwigzanie musi posiada¢ modut XDR dla systeméw Windows oraz MacOS wspotpracujgcy z
systemem do ochrony stacji roboczych tego samego producenta.

2. Rozwigzanie musi wspétpracowac z serwerem administracyjnym produktu antywirusowego, tego
samego producenta.

3. Rozwigzanie musi posiadac serwer administracyjny z mozliwoscig wysytania zdarzen do konsoli
administracyjnej tego samego producenta.

4. Rozwigzanie musi posiadac serwer administracyjny z mozliwo$cig wprowadzania wykluczen, po
ktérych nie zostanie wyzwolony alarm bezpieczenhstwa.

5. Rozwigzanie musi zapewnia¢ wykluczenia dotyczgce procesu lub procesu ,rodzica”.

6. Rozwigzanie musi umozliwia¢ utworzenie wykluczenia automatycznie rozwigzujgce alarmy,
pasujgce do utworzonego wykluczenia.

7. Rozwigzanie musi zapewnia¢ kryteria wykluczen konfigurowane w oparciu o przynajmniej: nazwe
procesu, sciezke procesu, wiersz polecenia, wydawce, typ podpisu, SHA-1, nazwe komputera, grupe,
uzytkownika.
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8. Rozwigzanie musi umozliwi¢ administratorowi weryfikacje uruchomionych plikéw wykonywalnych na
stacji roboczej z mozliwoscig podgladu szczegdtdéw wybranego procesu przynajmniej o: SHA-1, typ
podpisu, wydawce, opis pliku, wersje pliku, nazwe firmy, nazwe produktu, wersje produktu, oryginalng
nazwe pliku, rozmiar pliku oraz reputacje i popularnosc¢ pliku.

9. Rozwigzanie musi posiada¢ konsole administracyjng z mozliwoscig audytowania innych
administratoréw konsoli.

10. Rozwigzanie musi posiadaé konsole administracyjng z mozliwoscig potaczenia sie do stacji
roboczej i wykonywania polecen powershell.
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ZAKUP | WPROZENI_E OPROGRAMOWANIA KONTROLI DOSTEPU | ZARZADZANIA
TOZSAMOSCIAMI UZYTKOWNIKOW ORAZ DOSTEPU KOMPUTEROW DO SIECI LOKALNEJ.

|. Zamawiajgcy wykorzystuje obecnie:
- przetaczniki dostepowe (4szt. Aruba 2930F 48G POE+ 4SFP+ JL256A);

- przetacznik zarzadzalne przy urzadzeniach koncowych (61szt. TP-LINK SG-105E oraz TP-LINK
SG-108E).

- kompletny punkt sieci bezprzewodowej (15 szt. Aruba AP-515 (RW) Unified AP Q9H62A) wraz
z punktem centralnego zarzadzania Aruba AirWave.

Zamawiajgcy wymaga, aby dostarczone oprogramowanie byto w peini kompatybilne z
wymienionymi urzgdzeniami.

Il. Minimalne wymagania sprzetowe

1. System musi bazowa¢ na standardach RADIUS oraz TACACS+.

1.1 System powinien oferowac¢ rézne mozliwosci zastosowaé, szczegolnie:

- autoryzacje bezprzewodowsg i przewodowg w sieciach korporacyjnych,

- realizacje dostepu dla gosci,

- realizacje dostepu BYOD (Bring Your Own Device),

- wymuszanie polityk bezpieczenstwa dla uzytkownikéw lokalnych i mobilnych.

2. System musi umozliwia¢ instalacje w srodowisku Vmware (ESXi 7).

3. System musi posiadaé licencje dostepowg pozwalajgcg réwnoczesng obstuge co najmniej 250
urzadzeh koncowych oraz licencje Onboard pozwalajgcg na realizacje ustugi BYOD w sieciach
korporacyjnych dla co najmniej 150 urzgdzen.

lll. Funkcjonalnosci

1. System musi posiada¢ element funkcjonalny zarzgdzania, umozliwiajgcy administratorowi dostep do
interfejsu graficznego (GUI) za pomocyg przeglgdarki web i zmiane konfiguracji sytemu oraz jego
monitorowanie

1.1. System musi posiada¢ element funkcjonalny logowania i rozwigzywania probleméw, umozliwiajgcy
gromadzenie wiadomosci logowania z:

- infrastruktury sieciowej, w tym przetgcznikéw dostepowych

- sesji uwierzytelniania 802.1X

- zdarzeh kontroli dostepu (autoryzaciji)

- zdarzeh gtebokiej analizy stacji (posture assessment)

- zdarzen zwigzanych z btedami

- zdarzen zwigzanych z alarmami systemowymi

1.2. System musi posiada¢ element funkcjonalny ustugowy (Policy Service), realizujgcy funkcje:

- serwera RADIUS dla infrastruktury sieciowej

- serwera polityk uwierzytelniania i kontroli dostepu 802.1X

- elementu decyzyjnego dla gtebokiej analizy stacji (posture assessment)

- serwera WWW (HTTP/HTTPS) dla uwierzytelnienia goscinnego (Guest Auth) i uwierzytelniania
webowego (WebAuth)

- ustug do profilowania stacji koncowych (Profiler)

2. System musi wspierac protokét Windows Active Directory
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3. System musi umozliwia¢ zarzadzanie za pomocg interfejsu graficznego przez przegladarke
internetowa.

4. System musi co najmniej wspiera¢ nastepujgce protokoty uwierzytelniania:

- Extensible Authentication Protocol-Transport Layer Security (EAP-TLS)

- Protected Extensible Authentication Protocol (PEAP) z metodami wewnetrznymi:

- EAP-MS-CHAPV2

- EAP-GTC

- EAP-TLS

5. System musi umozliwia¢ konfiguracje mechanizméw EAP-TLS Session Resume i PEAP Session
Timeout.

6. System musi umozliwia¢ konfiguracie mechanizméw PEAP Session Resume, PEAP Session
Timeout i Fast Reconnect.

7.System musi umozliwia¢ aktualizacje oprogramowania za pomocsg interfejsu graficznego.

8.System musi umozliwia¢ tworzenie kopii zapasowej systemu.

9.System musi umozliwiaé uwierzytelnianie administratorobw za pomocg wewnetrznej bazy
uzytkownikow.

10.System musi umozliwia¢ wymuszenie regut ztozonosci haset dla administratorow.

11.System musi umozliwia¢ kontrole dostepu do poszczegdlnych elementdéw menu interfejsu
graficznego administratora:

- dostep do interfejsu konfiguracji ustug tozsamosci 802.1X

- dostep do interfejsu konfiguracji urzadzen sieciowych

- dostep do interfejsu konfiguracii polityk

- dostep do interfejsu konfiguracji kontroli dostepu goscinnego

- dostep do interfejsu monitorowania, rozwigzywania problemoéw i raportowania

12.System musi umozliwia¢ kontrole dostepu do interfejsu graficznego administratora na podstawie
adresu IP.

13.System musi umozliwia¢ generowanie alarméw systemowych w sytuacjach krytycznych za pomoca:
- wiadomosci e-mail

- syslog/graylog

14.System musi posiada¢ zintegrowany z interfejsem graficznym zestaw narzedzi diagnostycznych dla
rozwigzywania problemow, w tym wyszukiwanie zdarzenn RADIUS z uwzglednieniem:

- nazwy uzytkownika

- adresu MAC

- Audit Session ID

- adresu IP NAS

- numeru portu NAS

- statusu uwierzytelnienia (udana lub nieudana)

- powodu, jezeli uwierzytelnienie nieudane

- zakresu czasowego co do dnia, godziny i minuty

15.System musi umozliwia¢ uwierzytelnienie i kontrole dostepu:

- kablowego w sieci LAN

- bezprzewodowego w sieci WLAN

- zdalnego VPN

16.System musi wspiera¢ implementacje 802.1X przynajmniej z wbudowanym klientem 802.1X dla
Windows 8/10

17.System musi umozliwia¢ tworzenie polityk uwierzytelniania 802.1X opartych o ztozone reguty (rule-
based).

18.System musi umozliwia¢ uwierzytelnianie 802.1X maszyn i uzytkownikow.

19.System musi posiadac¢ lokalng baze uzytkownikéw. Lokalng baze uzytkownikdw mozna tworzy¢ per
uzytkownik lub doda¢ w postaci zbiorczego pliku w formacie CSV.
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20.System musi posiada¢ lokalng baze stacji koncowych. Lokalng baze stacji koncowych mozna
tworzy¢ per stacja koncowa na podstawie unikalnego adresu MAC.

21.System musi umozliwiaé realizacje dostepu goscinnego dla stacji koncowych wyposazonych w
przegladarke internetowg, w tym co najmniej Google Chrome, Mozilla Firefox.

22.System musi umozliwia¢ dodawanie kont goscinnych przez wybrane osoby.

23System musi umozliwia¢ konfiguracje wygladu portalu dostepu dla goscia, w tym:

- zmiang logo strony logowania;

- zmiane obrazu tta strony logowania;

- zmiane logo bannera;

- zmiang obrazu tta bannera;

- zmiane koloru tta strony logowania;

- zmiane koloru tta strony bannera;

- zmiane koloru tta strony z trescig;

- zresetowanie ustawien do konfiguracji fabrycznej producenta.

24.System musi umozliwiaé zmiane konfiguracji portéw portalu administratora, goscia i sponsora, w
tym portu HTTP oraz HTTPS.

25.System musi umozliwia¢ zmiane adresu URL strony dostepowej dla goscia.

26.System musi umozliwia¢ automatyczne kasowanie wygastych kont goscinnych na zgdanie oraz
okresowo co zadang liczbe dni i o okreslonej godzinie.

27.System musi umozliwia¢ wyswietlenie czasu: ostatniego kasowania wygastych kont goscinnych oraz
nastepnego kasowania wygastych kont goscinnych.

28.System musi umozliwia¢ stworzenie wtasnego wzorca jezykowego portalu dostepowego.
29.System musi umozliwia¢ specyfikacje opcjonalng lub obowigzkowg danych goscia w trakcie préby
logowania.

30.System musi wyswietla¢ gosciom informacje o akceptacji polityki akceptowalnego uzycia sieci
(AUP).

31.System musi umozliwia¢ konfiguracje maksymalnej ilosci nieudanych logowan do konta goscinnego
w przedziale od 1 do 9.

32.System musi umozliwiaé konfiguracje czasu waznosci hasta.

33.System musi umozliwia¢ kreacje profilu czasowego dla dostepu goscinnego, czyli domysinego
czasu waznosci konta goscinnego.

34.System musi umozliwia¢ konfiguracje polityki ztozonos$ci haset uzytkownikéw goscinnych.
35.System musi umozliwia¢ konfiguracje polityki nazwy (login) uzytkownika goscinnego.

36.System musi umozliwia¢ dokonanie profilowania (profiling) stacji koncowej i realizacje
zréznicowanego dostepu na podstawie jej zidentyfikowanego typu.

37.System musi umozliwia¢ dokonanie profilowania stacji kohcowych poprzez analize informac;i
pochodzacych z nastepujgcych zrédet: DHCP, HTTP, RADIUS, Network Scan (NMAP), DNS, SNMP.
38.System musi umozliwiaC dodawanie sprofilowanych stacji koricowych do lokalnej bazy stacji
koncowych wraz z przypisaniem do grupy.

39.System musi posiadac dostarczony przez producenta zestaw profili urzadzen, w tym minimum dla:
- Android;

- Apple: Apple MacBook, Apple iPad, Apple iPhone, Apple iPod;

- Microsoft Workstation: Windows 7, Windows 8, Windows 10, Windows 11;

40.System musi umozliwia¢ gteboka analize stacji koricowej z systemem Windows XP, Windows Vista,
Windows 7, Windows 8, Windows 10, Windows 11 pod kgtem wpiséw w rejestrze, w tym kluczy rejestru
z kluczem root: HKLM, HKCC, HKCU, HKU, HKCR z zadanym podkluczem.

41.System musi umozliwia¢ gtebokg analize stacji koncowej z systemem Windows 7, Windows 8,
Windows 10, Windows 11 pod katem uruchomionych aplikacji (Application Condition).

42.System musi umozliwiaé gtebokg analize stacji kohcowej z systemem Windows 7, Windows 8,
Windows 10, Windows 11 pod katem zainstalowanych aplikacji Antywirusowych w tym:

- stwierdzenia czy system AV jest obecny na stacji;
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- stwierdzenia czy definicje sygnatur AV sg nie starsze niz zadana ilo$¢ dni;

- daty ostatniego pliku definicji;

- aktualnego czasu systemowego.

43.System musi umozliwia¢ giebokg analize stacji koncowej z systemem Windows 7, Windows 8,
Windows 10, Windows 11 pod kgtem zainstalowanych aplikacji AntiSpyware w tym:

- stwierdzenia czy system AS jest obecny na stacji;

- stwierdzenia czy definicje sygnatur AS sg nie starsze niz zadana ilo$¢ dni;

- daty ostatniego pliku definiciji;

- aktualnego czasu systemowego.

IV. Raportowanie
System musi umozliwiaé generowanie przynajmniej nastepujgcych raportow:
- raportow dla protokotow AAA;
- accountingu RADIUS;
- uwierzytelniania RADIUS;
- raportéw dozwolonych protokotow;
- sumarycznej informacji o uwierzytelnieniach RADIUS per protokot;
- raportow dla poszczegdlnych instancji serweréw systemu, w tym:
a) administratoréw systemu i ich uprawnien (administrator entitlements);
b) logowania administratorow do systemu;
¢) zmian konfiguracji serwera dokonanych przez administratoréw;
d) zdrowia serwera (w tym uzycia CPU, pamieci, stanu proceséw i op6znienia RADIUS);
€) zmian operacyjnych serwera dokonanych przez administratorow;
- raportéw dla stacji koncowych, w tym:
a) Top N uwierzytelnien per adres MAC staciji;
b) Top N uwierzytelnieh per uzytkownik;
) dziatan podsystemu profilera per adres MAC;
d) zarejestrowane urzgdzenia per uzytkownik;
- raportéw dla btedow, w tym:
a) btedéw uwierzytelniania per szczegétowy kod btedu ktéry wystapit;
b) sumarycznych przyczyn nieudanych uwierzytelnien;
c) Top N uwierzytelnien per rodzaj btedu;
- raportéw dla urzadzen sieciowych:
a) sumarycznych uwierzytelnien dla urzadzen sieciowych;
b) Top N uwierzytelnieh per urzadzenie sieciowe;
c) niedostepnosci serwera AAA dla urzadzenia sieciowego;
d) wiadomosci logowanych przez urzgdzenia sieciowe;
e) stanu portéw i sesji urzgdzenia sieciowego z perspektywy SNMP;
f) top N niedostepnosci serwera AAA dla urzadzen sieciowych;
- raportéw uzytkownikow;
- raportéw katalogu sesji, m.in. aktywnych sesji RADIUS, historii sesji RADIUS, zaterminowanych sesji
RADIUS.

V. Organizacja wdrozenia

1.Przeprowadzenie analizy przedwdrozeniowej i uzgodnienie z Zamawiajgcym harmonogramu
wdrozenia.

2.Dostarczeniu licencji Systemu.

3.Instalacja i konfiguracja Systemu (w tym prace konfiguracyjne systemu uwierzytelniania opartego o
protokot PEAP z protokotem EAP-TLS w wersji 802.1x oraz konfiguracja Captive Portal z autentyfikacjg
opartg na Self-registration.
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4.Dostawca sprawdzi i dostosuje oprogramowanie na przetgcznikach Zamawiajgcego do wers;ji
zalecanej przez producenta systemu NAC.

5.Zamawiajgcy wymaga, aby wraz z rozwigzaniem oraz kontraktem serwisowym oferta obejmowata
minimum 2 dniowy instruktaz powdrozeniowy dla 3 pracownikéw Zamawiajgcego obejmujgce zakresem
obstuge systemu NAC. Warsztaty muszg by¢ przeprowadzone w siedzibie Zamawiajgcego lub za
pomocg platformy umozlwiajgcej zdalne prowadzenie szkolen.

6.Przeprowadzenie szkolen.

7.Dostarczenie dokumentacji powykonawczej.

VI. Wymagania dodatkowe

1. Catos$¢ oprogramowania musi zosta¢ dostarczona i uruchomiona w siedzibie Zamawiajgcego.

2. Oferowane rozwigzanie musi byé produktem fabrycznie nowym.

3. Oferowane rozwigzanie w dniu sktadania ofert nie moze by¢ przeznaczone przez producenta do
wycofania z produkcji lub ze sprzedazy.

4. Zamawiajgcy wymaga zapewnienia Wykonawcy, ze korzystanie przez Zamawiajgcego z
dostarczonych produktéw nie bedzie stanowi¢ naruszenia majgtkowych praw autorskich oséb trzecich.
5. Wykonawca zobowigzuje sie do wykonania wszelkich prac z zachowaniem najwyzszej starannosci.
6. Dostawca musi dostarczy¢ wszystkie niezbedne komponenty do wdrozenia.

7. Wdrozenie musi zakonczy¢ wykonanie testow poprawnosci pracy systemu kontroli dostepu do sieci
oraz sporzadzenie protokotu odbioru.

8. Dostawca rozwigzania musi zatrudnia¢ minimum 1 inzyniera wsparcia technicznego posiadajgcego
techniczny certyfikat producenta w $ciezce Security (np. CCIE Security lub rownowazny).

9. Zamawiajgcy wymaga wdrozenia najnowszej, dostepnej wersji systemu NAC wspieranej przez
producenta systemu.

VIl. Wymagania obstugi serwisowej

1. Oferowane rozwigzanie musi posiada¢ bezterminowg (dozywotnig) licencje.

2. Oferowane rozwigzanie musi posiada¢ 36-miesieczng ustuge serwisowa, gwarancje i wsparcie
producenta oraz mozliwo$¢ aktualizacji mechanizmow bezpieczehstwa.

3. W czasie obowigzywania ustugi serwisowej, Zamawiajacy musi mie¢ prawo do wykonywania
aktualizacji oprogramowania (ang. firmware upgrade) na posiadanej przez siebie platformie.

4. W czasie obowigzywania ustugi serwisowej Zamawiajgcy musi mie¢ dostep do wsparcia
technicznego producenta lub autoryzowanego partnera producenta, $wiadczonego w dni robocze od
poniedziatku do pigtku w godzinach 9:00-17:00.

5. Zamawiajgcy moze zgtaszaC sprawy z zakresu pomocy technicznej kontaktujgc sie poprzez
dedykowany adres email lub numer infolinii.

6. Dostarczone oprogramowanie musi posiada¢ gwarancje producenta na caty czas obowigzywania
ustugi serwisowe;.

7. Dokumentacja do systemu zarzgdzania musi by¢ publicznie dostepna na stronie internetowej
producenta.

8. Producent musi publikowa¢ na swojej stronie internetowej informacje o wykrytych lukach
bezpieczenstwa w systemie.



