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Zatacznik nr 3c do SWZ

OPIS PRZEDMIOTU ZAMOWIENIA

PAKIET NR 3 — Audyt poziomu bezpieczenstwa teleinformatyczneqo

Przedmiotem zamoéwienia jest audyt wykonany na potrzeby i na podstawie ,,ZARZADZENIE NR
117/2022/BBIICD PREZESA NARODOWEGO FUNDUSZU ZDROWIA z dnia 20 wrzesnia 2022 r. w
sprawie finansowania dzialan w celu podniesienia poziomu bezpieczenstwa systemow
teleinformatycznych swiadczeniodawcow” .

Celem audytu jest wykazanie przez swiadczeniodawce podniesienia poziomu bezpieczenstwa
teleinformatycznego po zrealizowaniu czynnosci, zgodnie z przedmiotowym zarzgdzeniem oraz w
odniesieniu do stanu na dzien przeprowadzenia badania poziomu  dojrzatosci
cyberbezpieczenstwa u $wiadczeniodawcy w formie ,Ankiety weryfikacji dojrzatosci pod kgtem
bezpieczenstwa”. Przeprowadzony audyt powinien wykazaé podniesienie poziomu bezpieczenstwa
teleinformatycznego w odniesieniu do poziomu wynikajacego z ankiety lub jego brak. Raport musi
zawieraC jasne stanowisko audytora w zakresie wykazania, czy spozytkowane srodki wptynely na
podniesienie poziomu bezpieczenstwa w placowce.

|. Zamawiajacy Informuje, ze audytem objete bedzie Srodowisko skladajace sie z :

1) liczba stacji roboczych (komputeréw) — 135

2) liczba urzadzeh mobilnych (laptopy) — 7

3) liczba urzgdzen mobilnych (tablety) — 11

4) liczba serweréw fizycznych — 9

5) liczba serwerow wirtualnych — 16

7) liczba pracownikéw korzystajgcych z urzadzen informatycznych — 225

Il. Termin realizacji:

Przedmiot zaméwienia musi zostaé wykonany do dnia 30 listopada 2022 roku. z zastrzezeniem, ze
Raport z audytu korncowego poziomu bezpieczenstwa teleinformatycznego u Zamawiajgcego i
przekazanie go Zamawiajgcemu nastgpi w terminie nie dtuzszym niz do 9 grudnia 2022 r.

Ramowy harmonogram wykonania ustugi:

1) Spotkanie koordynacyjne Stron i szczegdtowe zaplanowanie realizacji ustugi - do 7 dni
roboczych od dnia zawarcia Umowy,

2) Audyt poczatkowy — audyt majgcy na celu zapoznanie sie ze stanem poczatkowym dot.
poziomu bezpieczenstwa teleinformatycznego w placéwce opierajgcy sie na ocenie
ankietowej placowki wynikajgcg z zarzgdzenia.

3) Przeprowadzenie kohcowego Audytu poziomu bezpieczenstwa teleinformatycznego u
Zamawiajgcego po wdrozeniu przez Zamawiajgcego czynnosci podnoszgcych poziom
bezpieczenstwa systeméw teleinformatycznych - do 7 dni roboczych od dnia
powiadomienia przez Zamawiajgcego Wykonawcy o gotowosci do poddania sie Audytowi.
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Powiadomienie Wykonawcy przez Zamawiajgcego o gotowos$ci do poddania sie Audytowi
powinno nastgpi¢ nie pdzniej niz do dnia 30 listopada 2022r

4) Sporzadzenie Raportu z Audytu poziomu bezpieczenstwa teleinformatycznego u
Zamawiajgcego i przekazanie go Zamawiajgcemu - do 7 dni roboczych od dnia
zakonczenia Audytu.

lll. Audyt bezpieczenstwa moze by¢ przeprowadzony przez:

1) jednostke oceniajgcg zgodno$¢, akredytowang zgodnie z przepisami ustawy z dnia 13 kwietnia 2016
r. o systemach oceny zgodnosci i nadzoru rynku (Dz. U. z 2022 r. poz. 5), w zakresie wiasciwym do
podejmowanych ocen bezpieczenstwa systemow informacyjnych;

2) co najmniej dwoch audytoréw posiadajgcych:

a) certyfikaty okreslone w ponizszym wykazie certyfikatéw uprawiajgcych do przeprowadzenia audytu
lub

b) co najmniej trzyletnig praktyke w zakresie audytu bezpieczenstwa systeméw informacyjnych, lub

¢) co najmniej dwuletnig praktyke w zakresie audytu bezpieczehstwa systeméw informacyjnych i
legitymujacych sie dyplomem ukonczenia studiéw podyplomowych w zakresie audytu bezpieczehstwa
systemow informacyjnych, wydanym przez jednostke organizacyjna, ktéra w dniu wydania dyplomu
byta uprawniona, zgodnie z odrebnymi przepisami, do nadawania stopnia naukowego doktora nauk
ekonomicznych, technicznych lub prawnych.

Wykaz certyfikatow uprawniajgcych do przeprowadzenia audytu:

1) Certified Internal Auditor (CIA);

2) Certified Information System Auditor (CISA);

3) Certyfikat audytora wiodgcego systemu zarzadzania bezpieczehstwem informacji wedtug normy PN-
EN ISO/IEC 27001 wydany przez jednostke oceniajgcg zgodnos¢;

4) Certyfikat audytora wiodgcego systemu zarzgdzania ciggtoscig dziatania PN-EN ISO 22301 wydany
przez jednostke oceniajgcg zgodnosé;

5) Certified Information Security Manager (CISM);

6) Certified in Risk and Information Systems Control (CRISC);

7) Certified in the Governance of Enterprise IT (CGEIT);

8) Certified Information Systems Security Professional (CISSP);

9) Systems Security Certified Practitioner (SSCP);

10) Certified Reliability Professional;

11) Certyfikaty uprawniajgce do posiadania tytutu ISA/IEC 62443 Cybersecurity Expert.

IV. Obszary Audytu:

Audyt poziomu bezpieczenstwa teleinformatycznego w placéwce powinien uwzglednia¢ elementy
wdrozone w ramach realizacji aspektéw wskazanych przez Zamawiajgcego podczas realizacji umowy
z NFZ w ramach rzeczonego zarzadzenia. Wyniki audytu muszg zosta¢ oparte na rekomendacji dot.
zasadnosci i kompletnosci realizacji projektu.

a) Ocena skutecznos$ci dziatania infrastruktury:

urzadzenia i konfiguracja w zakresie ochrony poczty,

urzadzenia i konfiguracja w zakresie ochrony sieci,

urzadzenia i konfiguracja w zakresie systeméw serwerowych,
urzadzenia i konfiguracja w zakresie stacji roboczych,
urzadzenia i konfiguracja w zakresie systeméw bezpieczenstwa.
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Zarzadzanie bezpieczenstwem informaciji:

nosniki wymienne - udokumentowany sposéb postepowania,

zarzgdzanie tozsamoscia / dostep do systemdw w zakresie: przydzielanie dostepu, odbieranie
dostepu,

Monitorowanie i reagowanie na incydenty bezpieczehstwa:

procedury zarzgdzania incydentami,

raportowanie poziomdéw pokrycia scenariuszami znanych incydentéw,

dokumentacja dotyczgca przekazywania informacji do witasciwego zespotu CSIRT poziomu
krajowego/ sektorowego zespotu cyberbezpieczenstwa,

monitorowanie i wykrycie incydentéw bezpieczenstwa,

Identyfikacja i dokumentowanie przyczyn wystagpienia incydentow.

Zarzadzanie ciggtoscig dziatania:

konfiguracja oraz polityki systeméw do wykonywania kopii bezpieczenstwa,

raport z przegladéw i testow odtwarzania kopii bezpieczenstwa,

procedury wykonywania i przechowywania kopii zapasowych,

strategia i polityka ciggtosci dziatania, awaryjne oraz odtwarzania po katastrofie (DRP),
procedury utrzymaniowe.

Utrzymanie systemow informacyjnych:

harmonogramy skanowania podatnosci,
aktualny status realizacji postepowania z podatnosciami,
procedury zwigzane ze z identyfikowaniem (wykryciem) podatnosci,

Zarzadzanie bezpieczenstwem i ciggtoscig dziatania tancucha ustug:

polityka bezpieczenstwa w relacjach z dostawcami,

standardy i wymagania naktadane na dostawcow w umowach w zakresie cyberbezpieczenstwa,
dostep zdalny,

metody uwierzytelnienia.

V. Kryteria Audytu Bezpieczenstwa oparte sg o:

a)
b)
c)
d)
e)

Ankiete weryfikacji pod kgtem dojrzatosci cyberbezpieczenstwa.
Wymagania normatywne PN-EN ISO/IEC 27001:2017-06.
Wewnetrzng dokumentacje swiadczeniodawcy.

Przepisy o Krajowym Systemie Cyberbezpieczenhstwa.
Standardy Krajowych Ram Interoperacyjnoéci (KRI).

VI. Wymagania dodatkowe Zamawiajacego:

1.

2.

Wykonawca musi udokumentowac doswiadczenie w realizacji projektéw informatycznych dla
placowek ochrony zdrowia.

Cze$¢ ustugi ,Audyt poczgtkowy” powinna by¢ wykonana nie p6zniej niz 7 dni od momentu
podpisania umowy.

Czes$¢ ustugi ,Opracowanie wynikow po realizacji projektu” powinna by¢ wykonana w ciggu 2
tyg. od momentu przedstawienia przez Zamawiajgcego informaciji o realizacji wszystkich
wydatkow zwigzanych z ZARZADZENIEM NR 117/2022/BBIICD PREZESA NARODOWEGO
FUNDUSZU ZDROWIA z dnia 20 wrze$nia 2022 r.



