Zatgcznik nr 8 do Umowy— wzdr umowy powierzenia przetwarzania danych osobowych

Umowa powierzenia przetwarzania danych osobowych
zawartadnia ..................... r. pomiedzy:

(zwana dalej ,Umowg”)

Samodzielnym Publicznym Klinicznym Szpitalem Okulistycznym (SPKSO) z siedzibg w Warszawie
przy ul. Sierakowskiego 13, 03-709 Warszawa,

reprezentowanym przez:

prof. dr. hab. n. med. Jacka Szaflika — dyrektora szpitala

zwanym w dalszej czesci umowy ,,Administratorem danych” lub ,,Administratorem”

zwanym w dalszej czesci umowy ,,Podmiotem przetwarzajgcym” lub ,,Procesorem”

Administrator oraz Podmiot przetwarzajgcy zwani sg w dalszej czesci Umowy rowniez Stronami.

PREAMBULA

Zwazywszy, ze Strony wigze umowa zdnia 23 ... V3] 0 [
zwane w dalszej czesei niniejszej Umowy ,,Umowa gtowng”, oraz, ze w zwiazku z wejsciem w zycie z dniem 25
maja 2018 r. Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie
ochrony 0s6b fizycznych w zwiazku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu
takich danych oraz uchylenia dyrektywy 95/46/WE (RODO), nastepuje konieczno$¢é zawarcia umowy o powierzeniu

przetwarzania danych osobowych, Strony zgodnie postanawiaja, co nastepuje.

§1
Powierzenie przetwarzania danych osobowych
1. Administrator danych powierza Podmiotowi przetwarzajgcemu, w trybie art. 28 rozporzadzenia o
ochronie danych z dnia 27 kwietnia 2016 r. (zwanego w dalszej czesci ,Rozporzadzeniem” lub
,,RODOQO”) dane osobowe do przetwarzania, na zasadach

i w celu okreslonym w niniejszej Umowie.



Podmiot przetwarzajgcy zobowigzuje sie przetwarza¢ powierzone mu dane osobowe zgodnie z
niniejszg Umowg, Rozporzadzeniem oraz z innymi przepisami prawa powszechnie

obowigzujgcego, ktére chronig prawa osob, ktérych dane dotycza.

Podmiot przetwarzajgcy oswiadcza, iz stosuje srodki bezpieczehstwa spetniajgce wymogi
Rozporzgdzenia oraz innych powszechnie obowigzujgcych aktéw prawnych w tym zakresie.
Podmiot przetwarzajgcy oswiadcza, iz powierzone przez Administratora dane osobowe bedzie
przetwarzat zgodnie z prawem oraz nalezytg starannoscig z uwzglednieniem zawodowego

charakteru dziatalnosci prowadzonej przez Podmiot przetwarzajgcy.

Administrator i Podmiot Przetwarzajgcy o$wiadczaja, iz dane osobowe przetwarzajg przy pomocy

srodkow technicznych i organizacyjnych spetniajgcych wymogi okreslone w Rozporzadzeniu.

§2

Zakres i cel przetwarzania danych

Podmiot przetwarzajgcy bedzie przetwarzat dane osobowe w zakresie niezbednym do

prawidiowego wykonania umowy gtéwnej.

Powierzone przez Administratora dane osobowe bedg przetwarzane przez Podmiot
przetwarzajgcy wytacznie w celu nalezytej realizacji przedmiotu umowy gtéwnej. Charakter
przetwarzania danych przez Procesora okreslajg jego obowigzki wynikajgce z umowy gtéwnej:
zakup systemu do elektronicznego przesytania badan obrazowych obejmujgcy dostawe,
instalacje i wdrozenie systemu PACS/RIS wraz z integracjg z systemem szpitalnym HIS na

potrzeby Szpitala.

Podmiot przetwarzajacy bedzie przetwarzat nastepujgce rodzaje danych (kategorie oséb, ktérych

dane dotyczg), ktére Administrator powierza Procesorowi:

e imie i nazwisko, data urodzenia, PESEL, imiona rodzicéw, pte¢, adresy zamieszkania,

adresy mailowe, numery telefonéw, serie i numery dokumentéw tozsamosci pacjentéw,
e numery praw do wykonywania zawodu lekarzy i pielegniarek,

e dane dotyczace stanu zdrowia pacjentéw w tym, informacje gromadzone w dokumentac;ji
medycznej, informacje o stanie zdrowia, diagnozy, stosowane leczenie, opisy i wyniki

badan (co obejmuje takze zapisane w postaci cyfrowej filmy, badania obrazowe itp.),

e dane osobowe uzytkownikow systemu HIS.



5.

6.

Przetwarzanie danych osobowych w oparciu o niniejszg Umowe odbywa sie w zakresie operacji
lub zestawach operacji wykonywanych na danych osobowych, tj. zbieranie, dostep,
przechowywanie oraz ich modyfikowanie — za zgodg osoby, ktérej dane osobowe dotyczg za

zgodg Administratora, bgdz na polecenie Administratora.
Przetwarzanie, o ktérym mowa w ust. 2 bedzie odbywac sie bedzie w formie elektroniczne;j.

W celu uniknigcia jakichkolwiek watpliwosci, Strony zgodnie ustalajg, iz z tytutu zawarcia i

realizacji niniejszej Umowy, Procesorowi nie przystuguje jakiekolwiek wynagrodzenie.

Podmiot przetwarzajgcy nie moze przetwarza¢ innych danych osobowych poza danymi
osobowymi powierzanymi na podstawie zawartej umowy gtéwnej. Kazdorazowa zmiana zakresu

powierzonych do przetwarzania danych wymaga pisemnego aneksu.

§3
Obowiazki Podmiotu przetwarzajacego i Administratora
Podmiot przetwarzajgcy zobowigzuje sie, przy przetwarzaniu powierzonych danych osobowych,
do ich zabezpieczenia poprzez stosowanie odpowiednich srodkdw technicznych i organizacyjnych
zapewniajgcych adekwatny stopieh bezpieczenstwa odpowiadajgcy ryzyku zwigzanym z

przetwarzaniem danych osobowych, o ktérych mowa w art. 32 Rozporzgdzenia.

Podmiot przetwarzajgcy zobowigzuje sie dotozy¢ nalezytej starannosci przy przetwarzaniu
powierzonych danych osobowych. Podmiot przetwarzajgcy nie jest uprawniony do korzystania z
ustug innego podmiotu przetwarzajgcego bez uprzedniej szczegbtowej pisemnej zgody
Administratora- Zgoda, o ktérej mowa w zdaniu pierwszym moze wyrazona jedynie przez osoby
upowaznione do reprezentacji Administratora, ujawnione w Krajowym Rejestrze Sgdowym, bgdz
petnomocnika nalezycie umocowanego przez osoby uprawnione do reprezentowania

Administratora.

Podmiot przetwarzajgcy przetwarza dane osobowe wylgcznie na udokumentowane polecenie
Administratora. Podmiot przetwarzajacy nie moze przekazywaé powierzonych mu danych

osobowych osobom trzecim ani do panstw trzecich.

Podmiot przetwarzajgcy zobowigzuje sie do nadania upowaznien do przetwarzania danych
osobowych wszystkim osobom, ktére bedg przetwarzaly powierzone dane w celu realizacji

niniejszej umowy.

Podmiot przetwarzajgcy zobligowany jest zapewni¢ by osoby upowaznione do przetwarzania
danych osobowych zobowigzaly sie do zachowania w tajemnicy przetwarzanych danych zaréwno
w trakcie zatrudnienia ich w Podmiocie przetwarzajgcym bez wzgledu na podstawe prawng

zatrudnienia, jak i po jego ustaniu.



Podmiot przetwarzajgcy po zakonczeniu sSwiadczenia ustug zwigzanych z przetwarzaniem,
zaleznie od decyzji Administratora trwale usuwa badz zwraca Administratorowi wszelkie dane
osobowe oraz usuwa wszelkie ich istniejgce kopie, chyba ze prawo Unii lub prawo panstwa

cztonkowskiego nakazujg przechowywanie danych osobowych.

W miare mozliwosci Podmiot przetwarzajgcy pomaga Administratorowi, poprzez odpowiednie
Srodki techniczne i administracyjne, w niezbednym zakresie wywigzywacC sie z obowigzku
odpowiadania na zgdania osoby, kitérej dane dotyczg oraz wywigzywania sie z obowigzkéw

okreslonych w art. 32-36 Rozporzadzenia.

Podmiot przetwarzajgcy udostepnia Administratorowi wszelkie informacje niezbedne do
wykazania spetnienia obowigzkéw okreslonych w art. 28 Rozporzgdzenia oraz umozliwia
Administratorowi lub audytorowi upowaznionemu przez Administratora przeprowadzanie audytow,
w tym inspekgciji, i przyczynia sie do nich. W zwigzku z realizacjg obowigzku, o ktérym mowa w
zdaniu poprzedzajgcym, Podmiot przetwarzajgcy niezwtocznie informuje Administratora, jezeli
jego zdaniem wydane mu polecenie stanowi naruszenie Rozporzgdzenia lub innych przepiséw

Unii lub panstwa cztonkowskiego o ochronie danych.

Podmiot przetwarzajacy po stwierdzeniu naruszenia ochrony danych osobowych bez zbednej
zwioki zgtasza je Administratorowi, nie pozniej jednak niz w ciggu 12 godzin od stwierdzenia

naruszenia.

§4
Prawo kontroli
Administrator danych zgodnie z art. 28 ust. 3 pkt h) Rozporzgdzenia ma prawo kontroli, czy $rodki
zastosowane przez Podmiot przetwarzajgcy przy przetwarzaniu i zabezpieczeniu powierzonych

danych osobowych spetniajg postanowienia umowy.

Administrator danych realizowa¢ bedzie prawo kontroli w godzinach pracy Podmiotu
przetwarzajgcego i z minimum trzydniowym uprzedzeniem. O realizacji prawa kontroli
Administrator informuje Podmiot przetwarzajgcy pisemnie, faxem, telefonicznie bgdz e-mailowo.

Strony wskazujg nastepujgce dane do kontaktu:
1) Administrator:
a) telefon: 22 511 62 00
b) fax: 22 511 63 16 (kancelaria)
c) adres e-mailowy: spkso@spkso.waw.pl

2) Podmiot przetwarzajacy:



N

a) telefon:
b) fax:
c) adres e-mailowy:

Zmiana danych kontaktowych, o ktérych mowa w ust. 2 nie wymaga pisemnego aneksu i
nastepuje przez poinformowanie drugiej Strony na pi$mie na adres wskazany w komparycji
niniejszej umowy o aktualnych danych kontaktowych. W przypadku zmiany adresu do
korespondencji i niepoinformowania o tym drugiej Strony, doreczenie na adres wskazany w

umowie bedzie skuteczne, na co Strony wyrazajg zgode.

. W przypadku stwierdzenia przez Administratora, bgdz audytora uchybien podczas kontroli, o ktorej

mowa w ust. 1, Podmiot przetwarzajgcy zobowigzuje sie do usuniecia uchybien stwierdzonych

podczas kontroli w terminie wskazanym przez Administratora danych, nie dluzszym niz 3 dni.

Podmiot przetwarzajgcy udostepnia Administratorowi wszelkie informacje niezbedne do

wykazania spetnienia obowigzkéw okreslonych w art. 28 Rozporzgdzenia.

§5
Dalsze powierzenie danych do przetwarzania
Podmiot przetwarzajgcy moze powierzyé dane osobowe objete niniejszg umowg do dalszego
przetwarzania podwykonawcom jedynie w celu wykonania umowy po uzyskaniu uprzedniej
pisemnej zgody Administratora danych, przy czym zgoda moze by¢ wyrazona jedynie przez
osoby upowaznione do reprezentacji Administratora, ujawnione w Krajowym Rejestrze Sgdowym,
badZz petnomocnika nalezycie umocowanego przez osoby uprawnione do reprezentowania

Administratora.

Podwykonawca winien spetniaé te same gwarancje i obowigzki jakie zostaty natozone na Podmiot
przetwarzajgcy w niniejszej Umowie. Podmiot przetwarzajgcy obowigzany jest natozy¢ na
podwykonawce na mocy odrebnej umowy - te same obowigzki ochrony danych jak w umowie lub
innym akcie prawnym regulujgcym relacje w zakresie ochrony danych osobowych miedzy
Administratorem a Podmiotem przetwarzajgcym, o ktérych to obowigzkach mowa w § 3, w
szczegolnosci obowigzek zapewnienia wystarczajgcych gwarancji wdrozenia odpowiednich
srodkéw technicznych i organizacyjnych, by przetwarzanie odpowiadatlo wymogom niniejszego
rozporzadzenia. Jezeli ten inny Podmiot przetwarzajgcy nie wywigze sie ze spoczywajgcych na
nim obowigzkéw ochrony danych, petna odpowiedzialno$¢ wobec Administratora za wypetnienie

obowigzkéw tego innego podmiotu przetwarzajgcego spoczywa na Procesorze.

§6



Odpowiedzialnosé Podmiotu przetwarzajgcego
1. Podmiot przetwarzajgcy jest odpowiedzialny za udostepnienie lub wykorzystanie danych
osobowych niezgodnie z trescig umowy, a w szczegdlnosci za udostepnienie powierzonych do

przetwarzania danych osobowych osobom nieupowaznionym.

2. Podmiot przetwarzajgcy zobowigzuje sie do niezwlocznego poinformowania Administratora
danych o jakimkolwiek postepowaniu, w szczegdlnosci administracyjnym lub sgdowym,
dotyczgcym przetwarzania przez Podmiot przetwarzajgcy danych osobowych okreslonych w
umowie, o jakiejkolwiek decyzji administracyjnej lub orzeczeniu dotyczacym przetwarzania tych
danych, skierowanych do Podmiotu przetwarzajgcego, a takze o wszelkich planowanych, o ile sg
wiadome, lub realizowanych kontrolach i inspekcjach dotyczacych przetwarzania w Podmiocie
przetwarzajgcym tych danych osobowych, w szczegdlnosci prowadzonych przez inspektorow
upowaznionych przez prezesa Urzedu Ochrony Danych Osobowych. Poinformowanie winno
nastgpi¢ w sposob zapewniajgcy bezpieczenstwo przekazywanych informacji. Niniejszy ustep
dotyczy wytgcznie danych osobowych powierzonych przez Administratora danych. W zakresie
przewidzianym w zdaniach poprzedzajgcych Podmiot przetwarzajgcy wdrozy wszelkie srodki
koniecznie do zapobiezenia badz usuniecia negatywnych skutkéw prawnych oraz ewentualnych
szkdd. W szczegolnosci Podmiot przetwarzajgcy zobowigzany jest podjgé wszelkie dozwolone
prawnie dziatania, majgce na celu usuniecie skutkdw naruszen i zabezpieczenie danych
osobowych przed dalszymi naruszeniami, majgc na uwadze interes osob, ktérych dane sg

przetwarzane oraz Administratora.

3. Za dziatania bgdZz zaniechania oséb, ktérym Procesor powierza wykonywanie zobowigzan
wynikajacych z niniejszej Umowy, lub z pomoca ktérych takie zobowigzania wykonuje, Procesor
odpowiada wobec Administratora jak za dziatania wtasne. Procesor nie moze czyni¢ jakichkolwiek
potrgcen w przypadku posiadania wobec Administratora roszczenh z innych umoéw, z roszczeniami
Administratora wobec Procesora wynikajgcymi z naruszeniem postanowien niniejszej Umowy.

Odpowiedzialnos¢ Procesora ma charakter gwarancyjny.

4. W przypadku, gdy za niezgodne z przepisami prawa ( w szczegdlnosci Rozporzgdzenia) badz
postanowieniami niniejszej Umowy dziatania lub zaniechania Podmiotu przetwarzajgcego,
podwykonawcéw badz oséb, o ktérych mowa w ust. 3, Administratorowi zostanie wyrzgdzona
szkoda, Podmiot przetwarzajgcy obowigzany jest do jej naprawienia w petnej wysokosci. W
szczegolnosci dotyczy to obowigzku zwrotu na rzecz Administratora wszelkich poniesionych przez
Administratora kosztéw (w szczegdélnosci odszkodowan, zadoséuczynien, kosztow sgdowych, kar

administracyjnych), bez osobnego wezwania ze strony Administratora.

5. W przypadku wytoczenia przeciwko Administratorowi jakiegokolwiek postepowania sgdowego (w
szczegolnosci cywilnego badz karnego) lub postepowania administracyjnego, zwigzanego z

niezgodnym przetwarzaniem przez Procesora badz jego podwykonawcow lub innych oséb badz
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podmiotéw, z ktérymi wspétpracuje powierzonych danych osobowych, Procesor zobowigzany jest
do petnego wspétdziatania z Administratorem w toku takich postepowan, a jezeli bedzie to
mozliwe do niezwlocznego wstgpienia do postepowania w miejsce Administratora i zwolnienie

Administratora z wszelkich zobowigzan.

§7
Czas obowigzywania umowy

1. Niniejsza umowa obowigzuje od dnia ..................... r. przez caty okres trwania Umowy gtéwne;.

2. Kazda ze stron moze rozwigza¢ niniejszg umowe z zachowaniem miesiecznego okresu
wypowiedzenia ze skutkiem na koniec miesigca kalendarzowego. W przypadku rozwigzania
umowy, Podmiot przetwarzajgcy obowigzany jest do usuniecia bgdz zwrotu (wedle wyboru
Administratora) posiadanych przez niego danych osobowych. Usuniecie bgdz zwrot nastgpi w
terminie siedmiu dni od zgtoszenia takiego zgdania przez Administratora nie pdzniej jednak niz do
dnia rozwigzania niniejszej Umowy. Obowigzek okreslony w zdaniu poprzedzajgcym stosuje sie

odpowiednio do podwykonawcéw Procesora.

§8
Rozwigzanie umowy
1. Administrator danych moze rozwigzac niniejszg umowe ze skutkiem natychmiastowym gdy

Podmiot przetwarzajgcy:

1) pomimo zobowigzania go do usuniecia uchybieh stwierdzonych podczas kontroli nie

usunie ich w wyznaczonym terminie,

2) przetwarza dane osobowe w sposéb niezgodny z przepisami prawa, w szczegdlnosci

postanowieniami Rozporzgdzenia bgdz z Umowa,

3) powierzyt przetwarzanie danych osobowych innemu podmiotowi bez zgody

Administratora danych.

2. W przypadku rozwigzania umowy w trybie o kiérym mowa w ust. 1 Podmiot przetwarzajgcy
obowigzany jest do usuniecia badz zwrotu (wedle wyboru Administratora) posiadanych przez
niego danych osobowych. Usuniecie badz zwrot nastgpi niezwtocznie nie pdzniej niz w terminie

siedmiu dni od dnia rozwigzania umowy.

§9

Zasady zachowania poufnosci
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Podmiot przetwarzajgcy zobowigzuje sie do zachowania w tajemnicy wszelkich informaciji,
danych, materiatéw, dokumentéw i danych osobowych otrzymanych od Administratora i od
wspoétpracujgcych z nim oséb oraz danych uzyskanych w jakikolwiek inny sposéb, zamierzony czy
przypadkowy w formie ustnej, pisemnej lub elektronicznej (,dane poufne”). Obowigzek okreslony
w zdaniu poprzedzajgcym stosuje sie odpowiednio do podwykonawcdéw Procesora, oraz
wszelkich oséb lub podmiotdw z pomocg ktérych Procesor przetwarza powierzone przez

Administratora dane osobowe.

Podmiot przetwarzajgcy oswiadcza, ze w zwigzku ze zobowigzaniem do zachowania w tajemnicy
danych poufnych nie bedg one wykorzystywane, ujawniane ani udostepniane bez pisemnej zgody
Administratora danych w innym celu niz wykonanie Umowy, chyba Zze koniecznos¢ ujawnienia
posiadanych informacji wynika z obowigzujgcych przepiséw prawa lub Umowy. Zgoda, o ktorej
mowa w zdaniu pierwszym moze wyrazona jedynie przez osoby upowaznione do reprezentacji
Administratora, ujawnione w Krajowym Rejestrze Sadowym, badz petnomocnika nalezycie

umocowanego przez osoby uprawnione do reprezentowania Administratora.

§10

Postanowienia koricowe
Zataczniki stanowig integralng czesé Umowy.

Podmiot przetwarzajgcy nie moze przenosi¢ praw i obowigzkéw wynikajacych z niniejszej Umowy
na podmioty trzecie bez zgody Administratora wyrazonej na pismie. Zgoda, o ktoérej mowa w
zdaniu poprzedzajgcym moze wyrazona jedynie przez osoby upowaznione do reprezentacji
Administratora, ujawnione w Krajowym Rejestrze Sgdowym, badz petnomocnika nalezycie

umocowanego przez osoby uprawnione do reprezentowania Administratora.

W sprawach nieuregulowanych zastosowanie bedg miaty zastosowanie przepisy Rozporzadzenia,

Kodeksu cywilnego oraz inne powszechnie obowigzujgce przepisy prawa.

Sadem wiasciwym dla rozpatrzenia sporéw wynikajgcych z niniejszej umowy bedzie sgd wtasciwy

dla Administratora danych.

Umowa zostata sporzadzona w dwéch jednobrzmigcych egzemplarzach, po jednym dla kazdej ze

Stron.

Administrator danych Podmiot przetwarzajgcy



