-W Z O R-
UMOWA Nr SPKSQ/ZP- ......../2022

NA DOSTAWE LICENCJI I OPROGRAMOWANIA WRAZ Z WDROZENIEM
(PAKIET NR 1)

zawarta w dniu ......eeeeee.. w Warszawie pomiedzy:

Samodzielnym Publicznym Klinicznym Szpitalem Okulistycznym w Warszawie,
dzialajacym na state pod adresem: ul. Sierakowskiego 13, 03-709 Warszawa, a tymczasowo
pod adresem: ul. Marszatkowska 24/26, 00-576 Warszawa, na podstawie wpisu
do Krajowego Rejestru Sadowego pod numerem KRS: 0000113950, NIP: 113-21-68-300,
REGON: 016084355, zwanym dalej ,Zamawiajacym”, reprezentowanym przez:

Prof. dr hab. n. med. Jacka P. Szaflika — Dyrektora

SPOIKE, ..oveerrennnnnn, z siedziba W ................. ,adrest .l , wpisang do rejestru
przedsiebiorcéw prowadzonego pPrzez .................... , pod nr KRS: ............ , NIP:
................... , REGON: ......................, 0 kapitale zakladowym w wysokoéci ...........1, zwang
dalej ,,Wykonawca”, reprezentowana przez:

..................................... , w imieniu ktérego(-ej) dziala .............c....cccoeervrunn...., DA
podstawie upowaznienia nr ................... z dnia ......... , ktore nie wygaslo 1 nie zostato
odwolane;.

zwanych dalej tacznie: Stronami
Iwazywszy, ze:

(A) Zamawiajacy zawart w dniu 16 wrzeénia 2022 r. umowe Nr 59/2022 z Narodowym
Funduszem Zdrowia - Mazowieckim Oddzialem Wojewddzkim o finansowanie ze érodkéw
pochodzacych z Funduszu Przeciwdziatania COVID-19 podniesienia poziomu
bezpieczenstwa systeméw teleinformatycznych §wiadczeniodawedéw, zwanag dalej : Umowa
z NFZ;

(B) Zamawiajacy przeprowadzil postepowanie o udzielenie zaméwienia publicznego o
numerze sprawy ZP/10/2022 przeprowadzonego w trybie podstawowym bez negocjacji, o
ktérym mowa w art. 275 pkt 1 Ustawy PZP, zwane dalej ,Postepowaniem”, ktérego
przedmiotem jest : Dostawa oprogramowania oraz ustug teleinformatycznych
podnoszacych poziom bezpieczenstwa systeméow IT Samodzielnego Publicznego
Klinicznego Szpitala Okulistycznego w Warszawie, realizowana w wykonaniu umowy o
finansowanie ze §rodkow pochodzacych z funduszu przeciwdziatania COVID-19 w celu
podniesienia poziomu bezpieczenstwa systeméw teleinformatycznych
$wiadczeniodawcéw, obejmujace 3 pakiety :

1) Pakiet Nr 1 , ktérego przedmiotem jest dostawa licencji z oprogramowaniem i
wdrozeniem, obejmujaca :

1 Dotyczy spétki kapitalowej. Jezeli Wykonawca nie bedzie spétka kapitatowa nalezy podaé
informacje odpowiednie do formy prawnej dzialalnoSci gospodarczej prowadzone] przez
Wykonawece.
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a) udzielenie licencji na oprogramowanie oraz wdrozenie centralnego systemu
ochrony Endpoint z modulem rozszerzonego wykrywania i reagowania — XDR;

b) dostawe 1 wdrozenie oprogramowania kontroli dostepu i zarzadzania
tozsamosciami uzytkownikow oraz dostepu komputeréow do sieci lokalnej;

2) Pakiet Nr 2, ktérego przedmiotem jest :

,, Szkolenie dot. cyberbezpieczenstwa wykonane na potrzeby 1 na podstawie Zarzadzenia
Nr 117/2022/BBIICD Prezesa Narodowego Funduszu Zdrowia z dnia 20 wrzesnia 2022 r.
w sprawie finansowania dziatlan w celu podniesienia poziomu bezpieczenstwa systemow
informatycznych $wiadczeniodawcoéw” ;

3) Pakiet Nr 3, ktérego przedmiotem jest :

,Audyt poziomu bezpieczenstwa teleinformatycznego”;

(C) Wykonawca oéwiadcza, ze zgodnie ze stanem faktycznym i prawnym aktualnym w
chwili zawarcia niniejszej umowy nie zachodza w stosunku do niego podstawy
wykluczenia, o ktérych mowa w art. 108 ust. 1 ustawy z dnia 11 wrzesnia 2019 r. Prawo
zaméwien publicznych (Dz. U. z 2022 r. poz. 1710 ze zm.), zwanej dalej: Ustawa, PZP oraz
w art. 7 ust. 1 ustawy z dnia 13 kwietnia 2022 r. o szczegblnych rozwiazaniach w zakresie
przeciwdzialania wspieraniu agresji na Ukraine oraz sluzacych ochronie bezpieczenstwa
narodowego (Dz. U. z 2022 r. poz. 835, z pézn. zm.);

(D) oferta zlozona przez Wykonawce zostala wybrana jako najkorzystniejsza w
Postepowaniu w zakresie Pakietu Nr1;

zostala zawarta pomiedzy Stronami umowa o nastepujacej tresci:

§ 1.
DEFINICJE

1. Nastepujace wyrazenia 1 okreslenia uzyte w niniejszej Umowie, w réznych przypadkach
1 liczbie, bedq mialy znaczenie zgodnie z podanymi ponizej definicjami, zapisanymi
duza litera w celu podkreélenia, ze sa to pojecia zdefiniowane:

1) Strony — Zamawiajacy i Wykonawca wymienieni w komparycji Umowy;

2) Umowa — niniejsza umowa w sprawie zaméwienia publicznego wraz
z wymienionymi w jej treéci dokumentami nazwanymi 1 nienazwanymi
zatacznikami, regulujaca wynikajace z niej 1 zwiazane z jej wykonaniem, prawa
1 obowigzki Stron;

3) OPZ - Opis Przedmiotu Zaméwienia, w ktérym wyszczegélnione zostaly wszystkie
wymagania jakosciowe 1 techniczne odnoszace sie do przedmiotu zamodwienia,
stanowiacy Zalacznik nr 2 do Umowy ;

4) Oprogramowanie — aplikacje komputerowe okreslone w OPZ ;

5) Licencja - umowa na korzystanie z Oprogramowania, zawierana za poérednictwem
Wykonawcy, pomiedzy podmiotem, ktéoremu przystuguja majatkowe prawa
autorskie do Oprogramowania, a Zamawiajacym, zawierajaca kod alfanumeryczny
dajacy Zamawiajacemu prawo do bezterminowego korzystania, uruchamiania i
uzytkowania Oprogramowania na zasadach okreSlonych w Zataczniku nr 2 do
Umowy oraz na ogélnych warunkach producenta Oprogramowanias;

6) Przedmiot Umowy — (Pakiet Nr 1) dostawa licencji z oprogramowaniem i
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wdrozeniem, obejmujaca :
a) udzielenie licencji na oprogramowanie oraz wdrozenie centralnego systemu
ochrony Endpoint z modutem rozszerzonego wykrywania i reagowania — XDR;
b) dostawe 1 wdrozenie oprogramowania kontroli dostepu i1 zarzadzania
tozsamosciami uzytkownikow oraz dostepu komputeréw do sieci lokalnej;
spelniajacych wymagania wyszczegblnione w OPZ, ktory jest integralna czescia,
umowy 1 stanowi Zatacznik nr 2 do Umowy.

7) Produkty — licencja i oprogramowanie wraz z wdrozeniem;

8) Formularz asortymentowo-cenowy — wykaz licencji i oprogramowania objetego
przedmiotem Umowy, stanowiacy Zatacznik Nr 1 do Umowy;

9) Cena — warto$é brutto przedmiotu Umowy, okreélona w Ofercie, wyrazona w
postaci cen jednostkowych brutto za poszczegblne pozycje wyspecyfikowanych
Produktéow;

10) Miejsce lokalizacji — miejsce wskazane przez Zamawiajacego, do ktérego
Wykonaweca jest zobowiazany dostarcza¢ Produkty zgodnie z niniejsza Umowa, tj.
siedziba tymczasowa ul. Marszalkowska 24/26, 00-576 Warszawa a z chwilg
przeniesienia Szpitala do siedziby docelowej — ul. J6zefa Sierakowskiego 13, 03-709
Warszawa;

11) Aktualizacja  Oprogramowania — kazda poprawka  programistyczna
Oprogramowania wykonana przez jego producenta, do ktorej otrzymania 1 z ktorej
korzystania Zamawiajacy uprawniony jest na zasadach okreSlonych w ogdélnych
warunkach producenta Oprogramowania;

12) Dokumentacja Oprogramowania — podrecznik uzytkownika, instrukcje instalacji
1 obstugi Oprogramowania oraz instrukcje okreslajace funkcje Oprogramowania;

13) Przedstawiciele Stron lub Przedstawiciele Zamawiajacego i Wykonawcy — osoby
wskazane w§4 ust. 1 1 2, upowaznione na mocy postanowien Umowy do
reprezentowania odpowiednio Zamawiajacego lub Wykonawcy, w sprawach
zwigzanych z realizacja przedmiotu Umowy;

14) Kodeks cywilny — ustawa z dnia 23 kwietnia 1964 r. Kodeks cywilny (t.j. Dz. U.
z 2022 r. poz. 1360);

2. Ilekro¢ w Umowie termin podawany jest w dniach, bez uzycia okre§lenia ,,Dni robocze”,
Strony rozumieja przez to dni kalendarzowe. W przypadku okreélenia terminu
w Dniach roboczych, Strony rozumieja przez to dni od poniedziatku do piatku
w godzinach od 8.00 do 14.00 z wylaczeniem dni ustawowo wolnych od pracy.

3. Ilekro¢ w Umowie wystepuje odniesienie do:

1) ,formy pisemnej”, nalezy przez top rozumieé zastrzezenie formy pisemnej lub formy
elektronicznej , pod rygorem niewaznosci chyba, ze w Umowie wprost przewidziano
inny rezim niezachowania formy pisemnej niz niewaznoéé (bezskutecznoéé);

2) ,pisemnoéci’, nalezy przez to rozumieé sposéb wyrazenia informacji przy uzyciu
wyrazow, cyfr lub innych znakéw pisarskich, ktére mozna odezytac i powieli¢, w tym
przekazywanych przy uzyciu Srodkéw komunikacji elektroniczne;.

§ 2.
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PRZEDMIOT UMOWY I ZASADY REALIZACJI

1. Na podstawie niniejszej] Umowy Wykonawca zobowigzuje sie dostarczyé do Miejsca
Lokalizacji Produkty, a Zamawiajacy zobowiazuje sie odebracé 1 zaptaci¢ Wykonawcy
nalezna cene za wykonanie Przedmiotu Umowy.

2.  Realizacja Przedmiotu Umowy obejmuje w szczegdélnoéci :

1) centralny system ochrony Endpoint z modutem rozszerzonego wykrywania
1reagowania - XDR ... ;

2) system  zarzadzania dostepem  uzytkownikéw 1  urzadzen do
S1ECL.euenrnnreenrnenenenes ;

3) prace wdrozeniowe w zakresie instalacji i konfiguracji systeméw (w tym prace
konfiguracyjne systemu uwierzytelniania opartego o protokét PEAP z protokotem
EAP-TLS w wersji 802.1x oraz konfiguracja Captive Portal z autentyfikacja oparta
na Self-registration);

4) instruktaz powdrozeniowy dla 3 pracownikéw Zamawiajacego obejmujacy
zakresem obstuge wdrozonych systeméow.

3. Wykonawca zapewni wsparcie serwisowe przez okres wskazany w OPZ, obejmujace
dostepno$é aktualizacji oprogramowania oraz rozwiazywanie probleméw zwiazanych
z uzytkowaniem dostarczonych systeméw. Wsparcie serwisowe bedzie realizowane w
dni robocze od poniedziatku do piatku w godzinach 9:00-17:00.

4. Wykonawca o$wiadcza, ze :
1) posiada niezbedne kwalifikacje do petnej realizacji Przedmiotu Umowy;

2) jest uprawniony do wprowadzania urzadzen i oprogramowania do obrotu
oraz udzielania licencji zgodnie postanowieniami ustawy z dnia 4 lutego 1994 r. o
prawie autorskim i prawach pokrewnych (Dz. U. 2021 r. poz. 1062 t.j., z p6Zn. zm.)
oraz, ze dostarczy oprogramowanie wolne od wad.

5. Prawo do korzystania z Licencji na Oprogramowanie przechodzi na Zamawiajacego z
chwila podpisania Protokotu Odbioru, o ktérym mowa w § 3 ust.1 Umowy, bez zadnych
uwag.

6. Wykonawca zobowiazany jest dostarczyé najpdzniej do chwili podpisania Protokolu
Odbioru, o ktérym mowa w § 3 ust.1 Umowy:

1) Licencje na Oprogramowanie w postaci elektronicznej;

2) dane dostepowe umozliwiajace pobranie przez Zamawiajacego Oprogramowania
oraz Dokumentacji Oprogramowania w postaci elektroniczne;j.

7. Wykonawca jest w pelni odpowiedzialny za wszelkie wady prawne oprogramowania, w
szczegblnodei, jezeli stanowig one wlasnoéé osoby trzeciej lub sa obcigzone prawem oséb
trzecich, w tym réwniez za ewentualne roszczenia osob trzecich, wynikajace z naruszenia
praw wlasnoéci intelektualnej lub przemystowej, w tym praw autorskich, patentéw, praw
ochronnych na znaki towarowe oraz praw z rejestracji na wzory uzytkowe 1 przemystowe,
wprowadzone do obrotu na terytorium RP.

8. Wykonaweca przeprowadzi szkolenie dla pracownikéw IT Zamawiajacego zgodnie z OPZ,
w zakresie uzytkowania wdrozonego systemu, w uzgodnionym miedzy Stronami terminie.
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9. W zwiazku z realizacja Umowy Zamawiajacy jako administrator Danych osobowych
swoich pracownikéw i1 pacjentéw powierza Wykonawcy w trybie art. 28 rozporzadzenia o
ochronie danych z dnia 27 kwietnia 2016 r. (zwanego w dalszej czeéci ,,Rozporzadzeniem”
lub ,,RODO”) ich dane osobowe do przetwarzania , w zakresie i na zasadach oraz w celu
okreslonym w umowie powierzenia przetwarzania danych osobowych, stanowiacej
zatacznik Nr 6 do Umowy.

§ 3.
TERMIN I WARUNKI REALIZACJI PRZEDMIOTU UMOWY

1. Wykonawca zobowiazuje sie zrealizowaé¢ Przedmiot Umowy w zakresie opisanym w §
2 ust. 2 Umowy przy zachowaniu wymagan jakos$ciowych 1 technicznych opisanych w
OPZ, w nieprzekraczalnym terminie do dnia 30 listopada 2022 r. Wykonanie Przedmiotu
Umowy przez Wykonawce zostanie potwierdzone ‘Protokotem odbioru’ sporzadzonym wg
wzoru stanowigcego Zalacznik nr 3 do Umowy.

2. Wykonawca dostarczy do miejsca Lokalizacji , zgodnie z warunkami okreélonymi w
Umowie, Oprogramowanie oraz Dokumentacje Oprogramowania oraz przekaze na adresy
poczty elektronicznej wskazane w § 4 ust. 1 dane dostepowe umozliwiajace pobranie przez
Zamawiajacego Oprogramowania oraz Dokumentacji Oprogramowania w postaci
elektroniczne;j.

3. Wykonaweca, z co najmniej 5-dniowym wyprzedzeniem, powiadomi droga elektroniczna
przedstawicieli Zamawiajacego wskazanych w § 4 ust.1, o dacie dostawy Oprogramowania
podajac co najmniej:

1) numer niniejszej Umowy;
2) planowana date dostarczenia Przedmiotu Umowy.

4. Zamawiajacy zobowiazany jest niezwlocznie potwierdzi¢ termin dostawy Przedmiotu
Umowy. Zamawiajacy moze okresli¢ inna date dostawy Przedmiotu Umowy, nie pdzniejsza,
jednak niz w ciggu 2-ch dni od daty wskazanej przez Wykonawce.

5.  Odbiér Oprogramowania od Wykonawcy nastapi w Miejscu Lokalizacji, w terminie
4 dni liczac od dnia jego dostarczenia 1 zostanie potwierdzony w formie Protokotu Odbioru
podpisanego przez Przedstawicieli Zamawiajacego 1 Wykonawcy, sporzadzonego wediug
wzoru stanowigcego Zalacznik nr 3 do Umowy, z zastrzezeniem ust 6.

6. Jezeli przy dostawie lub odbiorze Oprogramowania Strony stwierdzg usterki badz
braki, Wykonawca zobowiazany jest do ich usuniecia w terminie uzgodnionym
protokolarnie przez Strony. W takim przypadku potwierdzeniem odbioru
Oprogramowania jest Protokét Odbioru sporzadzony wedlug wzoru stanowiacego
Zalacznik nr 3 do Umowy na dzien uzupeilnienia brakow lub usuniecia usterek.
Postanowienia ust 5 stosuje sie odpowiednio.

7. Termin przewidziany na dokonanie odbioru Oprogramowania przez Zamawiajacego nie
wlicza sie do terminu wykonana Przedmiotu Umowy okre§lonego w ust. 1, natomiast
termin przewidziany na uzupelnienie brakéw lub usuniecie usterek przez Wykonawce
wlicza sie do czasu przewidzianego na wykonanie Przedmiotu Umowy okreslonego w ust.1.

8.Zamawiajacy dopuszcza mozliwos¢é realizacji Przedmiotu Umowy w czeSciach,
z zastrzezeniem, ze przedmiot Umowy zostanie dostarczony w caloSci w terminie
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okre$§lonym w ust. 1. Dostawy czeSciowe moga, dotyczy¢ wylacznie Oprogramowania
opisanego w Zalaczniku nr 1 do Umowy, tj. pozycji o zdefiniowanej cenie jednostkowej. Do
odbioru czeéci Przedmiotu Umowy, postanowienia ust. 2-7 stosuje sie odpowiednio.

§ 4.
PRZEDSTAWICIELE STRON

1. Do reprezentowania Zamawiajacego w sprawach zwiazanych z realizacja przedmiotu
zaméwienia oraz zglaszania uwag dotyczacych sposobu realizowania Umowy,
upowazniony jest :

e reeeereenenaea, - Kierownik Dziatu IT, tel.: ..., e-mail: ............

2. Do reprezentowania Wykonawcy w sprawach zwiagzanych z realizacja przedmiotu
zaméOwienia oraz zglaszania uwag dotyczacych sposobu realizowania Umowy,
upowazniony(-na) jest: ........ceeeevuerrrnnennn.. T et ereeeeteteieeeraeaeaann 175) A , e
Mails oo e,

3. Zmiana oséb, o ktérych mowa w ust. 112, nie stanowi zmiany niniejszej Umowy, przez
co nie wymaga dla swojej waznoéci zachowania formy pisemnej aneksu do Umowy
1 dokonywana bedzie na podstawie oéwiadczenia osoby upowaznione] do
reprezentowania Strony, przekazanego drugiej Stronie za pos$rednictwem poczty
elektroniczne;j.

4. Osoby wskazane w ust. 11 2 upowaznione sg do dokonywania w imieniu odpowiednio
Zamawiajacego lub Wykonawcy czynnosci okres§lonych w Umowie, z wylaczeniem
zmiany postanowien Umowy, odstapienia od Umowy lub jej rozwigzania.

5. Wszelkie informacje zwiazane z realizacja Przedmiotu Umowy bedq przekazywane za
posrednictwem poczty elektronicznej na dane kontaktowe wskazane w ust. 1 12,
z wyjatkiem dokumentéw, dla ktérych w Umowie zastrzezono forme pisemna,.

6. Wykonawca przedklada Zamawiajacemu przy zawieraniu Umowy ,,OSwiadczenie o
zachowaniu poufnos$ci” stanowigce Zalacznik Nr 4 do Umowy, podpisane przez
osob/ely/ reprezentujace Wykonawce oraz osob/e/y wymienion/a/e w ust. 2 oraz
o$wiadcza, ze zapoznal te osoby z treécigq ,Informacji o przetwarzaniu danych
osobowych” stanowiaca Zalacznik nr 5 do Umowy.

§ 5.
WYNAGRODZENIE I WARUNKI PEATNOSCI

1. Zamawiajacy zobowigzuje sie zaplaci¢ Wykonawcy za wykonany i odebrany Przedmiot
Umowy wynagrodzenie w kwocie wynoszacej netto ............ PLN (slownie:
....................................... ), zgodnie z cenami jednostkowymi netto okreslonymi w
Zalaczniku Nr 1 do Umowy , powiekszonej o wartos¢ naleznego podatku od towarow w
wysokosci naliczonej zgodnie z przepisami ustawy z dnia 11 marca 2004 r. o podatku
od towaréw i ushug (t.jedn. Dz.U. z 2022 r. poz. 931 z p6Zn.zm.) obowiazujacymi w dniu
wystawienia faktury. Na dzien zawarcia Umowy wynagrodzenie brutto wynosi .........
PLN (STOWNIE: w.ovveeeeeeeeeeeeeeeeeeeeeeeeeeeeee e zlotych).

2. W cenach jednostkowych, o ktérych mowa w ust. 1, mieszcza sie wszelkie koszty
realizacji przedmiotu Umowy, w tym w szczegdlnosci koszty Oprogramowania,
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Licencji, wdrozenia Oprogramowania, dostawy do miejsca Lokalizacji, a takze inne
koszty poniesione przez Wykonawce w zwiazku z realizacja Przedmiotu Umowy w tym
koszty zwiazane z udzielong gwarancja,.

3. Wartos¢ wynagrodzenia okreslona w ust. 1 jest wartoScia maksymalna zaméwienia.

4. Podstawe do wystawienia faktury stanowi Protokét Odbioru, o ktérym mowa w § 3
ust.1, podpisany przez Przedstawicieli Stron bez zadnych uwag. Zamawiajacy zaptaci
za Przedmiot Umowy faktycznie zaméwiony, spelniajacy wymagania jako$ciowe i
techniczne opisane w OPZ, dostarczony do Miejsca Lokalizacji 1 odebrany przez
Zamawiajacego.

5. Wykonawca wystawi fakture z uwzglednieniem stawki podatku VAT, w wysokosci
zgodnej z przepisami, o ktérych mowa w ust.1, dla Zamawiajacego:

Samodzielny Publiczny Kliniczny Szpital Okulistyczny
03-709 Warszawa, ul. J6zefa Sierakowskiego 13
NIP: 113-21-68-300

6. Platno$¢ naleznos$ci, na podstawie faktury, o ktérej mowa w ust. 5 zostanie dokonana
przelewem, na rachunek bankowy Wykonawcy nr
................................................................... , potwierdzony na fakturze, w terminie

30 dni od daty otrzymania prawidlowo wystawionej faktury.

7. Zamawiajacy wyraza zgode na przekazywanie faktur w postaci:

1) papierowej — na adres Dzial Ksiegowoéci SPKSO przy ul. Marszatkowskiej 24/26
w Warszawie (00-576), albo

2) elektronicznej — w formacie pdf, na adres poczty elektroniczne;j:
faktury@spkso.waw.pl z adresu poczty elektroniczne] przedstawiciela
Wykonawcy, wskazanego w § 4 ust. 2.

8. Za date otrzymania faktury, o ktorej mowa w ust. 5, przyjmuje sie date:

1) dostarczenia faktury w postaci papierowej na adres wskazany w ust. 7 pkt 1)
albo

2) pojawienia sie faktury w skrzynce odbiorczej pod adresem poczty elektronicznej
wskazanej przez Zamawiajacego w ust. 7 pkt 2), a jezeli faktura pojawila sie
w skrzynce po godz. 15.00 — nastepny dzien roboczy.

9. Blednie wystawiona faktura moze spowodowaé zawieszenie biegu terminu ptatnosci,
o ktérym mowa w ust. 6, do momentu dostarczenia poprawionych lub brakujacych
dokumentow.

10. Za date zaptaty przyjmuje sie date uznania wpltaty dokonanej przez Zamawiajacego
na rachunku bankowym Wykonawcy wskazanym w fakturze.

11. Zobowigzanie Zamawiajacego dotyczy naleznoSci okreslonej w Umowie. Jezeli
nalezno§¢ naliczona na fakturze wystawionej przez Wykonawce przewyzszy cene
uzgodniong, przez Strony, Zamawiajacy dokona zaplaty jedynie do ceny wynikajace]
z postanowien ust. 1, a Wykonawca zobowiazuje sie do niezwlocznego wystawienia
faktury korygujace;j.

12. Zgodnie z przepisami ustawy z dnia 9 listopada 2018 r. o elektronicznym fakturowaniu
w zamoOwieniach publicznych, koncesjach na roboty budowlane lub ustugi oraz
partnerstwie publiczno-prywatnym (t.j. Dz. U. z 2020 r. poz. 1666 ze zm.) Wykonawca
uprawniony jest do przeslania Zamawiajacemu ustrukturyzowanej faktury
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elektronicznej na konto Zamawiajacego za poSrednictwem Platformy Elektronicznego
Fakturowania dostepnej pod adresem : www.efaktura.gov.pl.

§ 6.
LICENCJE I GWARANCJA JAKOSCI NA OPROGRAMOWANIE

Wykonawca o$wiadcza, ze:

1) w ramach wynagrodzenia okre§lonego w § 5 ust. 1, udziela Zamawiajacemu
nieograniczone] w czasie licencji niewylacznej na uzytkowanie Oprogramowania,
na warunkach producenta okre§lonych w dokumencie Licencyjnym;

2) Produkty objete przedmiotem Umowy sa wolne od wad fizycznych i prawnych
oraz moga by¢ uzytkowane zgodnie z przeznaczeniem, opisanym w szczeg6lnosci w
Rozdziale II OPZ Zataczniku nr 2 do Umowy oraz spelniaja wymagania co do
nalezytej jako$ci 1 aktualno$ci;

3) udziela Zamawiajacemu gwarancji na prawidlowe dzialanie Oprogramowania na
okres zgodny z ze wskazanym w rozdziale VII pkt 2 OPZ, liczac od dnia podpisania
bez zadnych uwag Protokotu Odbioru, o ktérym mowa w § 3, oraz zobowiazuje sie,
w ramach wynagrodzenia okre§lonego w § 5 ust. 1, usunaé wszystkie wady, usterki
1 nieprawidlowoéci w dziataniu Oprogramowania;

4) W ramach udzielonej gwarancji zobowiazuje sie zapewnié¢ 36-0 miesieczna usluge
serwisowa 1 wsparcie producenta oraz mozliwos¢ aktualizacji mechanizméw
bezpieczenstwa, w tym usungl nieodplatnie wszystkie wady, usterki
1 nieprawidtowosci w dzialaniu Oprogramowania. Naprawa powinna by¢ dokonana w
terminie nie przekraczajacym ..... godzin od zgloszenia.

5) Okres gwarancji przedluza sie kazdorazowo o liczbe dni niesprawnoéci
Oprogramowania, liczonych od dnia zgloszenia awarii do dnia usuniecia usterek;

6) Zamawiajacy ma prawo do tworzenia kopii bezpieczenstwa Oprogramowania, na
wlasny uzytek, w zakresie, w jakim jest to niezbedne do instalowania, przechowywania
1 korzystania z Oprogramowania;

7) Zamawiajacy ma prawo do wprowadzania Produktu do pamieci komputerowych
stacji roboczych 1 serwer6w komputerowych;

8) Zamawiajacy nie ma prawa udzielania dalszych sublicencji na Oprogramowanie.

Wykonawca gwarantuje, ze w ramach Licencji, Zamawiajacy bedzie uprawniony
do dokonywania bezplatnych Aktualizacji Oprogramowania na zasadach okreélonych
w ogélnych warunkach producenta Oprogramowania.

W  przypadku wadliwie dzialajacych nosnikéw Oprogramowania Wykonawca
zobowiazuje sie wymieni¢ wadliwe noéniki na nowe, wolne od wad.

Wszelkie koszty zwigzane ze $éwiadczeniem ustlug gwarancyjnych obcigzaja
Wykonawce, w szczegoélnosci koszty dojazddéw, pracy serwisu, ogledzin, diagnostyki,
naprawy 1 robocizny.

Jakiekolwiek dzialanie niepozadane lub reklamacja jakoSciowa zwiazana z uzyciem
Produktéw bedzie rozpatrywana zgodnie z lokalnymi przepisami prawa. Informacje
o ww. zdarzeniach beda przekazywane niezwlocznie do Wykonawcy pod nastepujace
dane :

1) NAZWA toriiiiiiiieieeieeee e en

2) AdTES: weniiiieeeie e
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6. Zamawiajacy moze dochodzié roszczen z tytutu gwarancji takze po uplywie terminu jej
obowiazywania, jezeli poinformowat o wadzie lub usterce Wykonawce przed uptywem
tego terminu.

7. W przypadku jakichkolwiek rozbieznosci pomiedzy warunkami waznos$ci gwarancji, a
postanowieniami Umowy, bezwzgledne pierwszenstwo maja postanowienia Umowy.

8. Zamawiajacemu przystuguja uprawnienia z tytulu rekojmi zgodnie z przepisami
Kodeksu cywilnego, niezaleznie od uprawnien z tytulu gwarancji. Bieg terminu
rekojmi rozpoczyna sie z dniem podpisania Protokotu Odbioru, o ktérym mowa w § 3
ust.1.

9. Jezeli z powodu wady prawnej Produktéw Zamawiajacy bedzie zmuszony wydaé
je osobie trzeciej, Wykonawca jest obowiazany do zwrotu otrzymanego wynagrodzenia
w odniesieniu do czesci przedmiotu Umowy, ktorej dotyczy wada prawna, bez wzgledu
na inne postanowienia Umowy.

§7.
Podwykonawcy

1. Wykonaweca nie moze powierzy¢ w calo$ci ani w czeéci wykonania przedmiotu Umowy
osobom trzecim bez zgody Zamawiajacego wyrazonej na piémie pod rygorem
niewaznosci, z wyjatkiem zakresu wskazanego w ofercie Wykonawcy.

2. Zgodnie z oSwiadczeniem zawartym w ofercie oraz wedlug stanu obowigzujacego na
dzien zawarcia Umowy — Wykonawca nie powierza podwykonawcom wykonania
zadnej czeéci przedmiotu Umowy/powierza podwykonawcy(-com) wykonanie
nastepujacej czesci przedmiotu UmOWY ....cevvvnieeininiiniiiienneneeninennns. 2

3. Wykonawca za dzialania lub zaniechania podwykonawcy(-céw) ponosi
odpowiedzialno§é jak za wlasne dziatania lub zaniechania i nie moze zwolnié sie od
odpowiedzialno$ci wzgledem Zamawiajacego ztego powodu, ze niewykonanie lub
nienalezyte wykonanie Umowy przez Wykonawce bylo nastepstwem niewykonania
lub nienalezytego wykonania zobowiazan wobec Wykonawcy przez jego
podwykonawce(-cow).

§ 8.
Kary umowne

1. Strony ustalaja odpowiedzialno$é za niewykonanie lub nienalezyte wykonanie Umowy
w formie kar umownych.

2. W przypadku niewykonania lub nienalezytego wykonania Umowy lub jej czesci,
Zamawiajacy ma prawo naliczy¢ Wykonawcy kary umowne w kwocie odpowiadajacej:

2 Niepotrzebne skreélié. W przypadku powierzenia podwykonawcy(-com) wykonania czeéci przedmiotu
Umowy poda¢ dane identyfikacyjne kazdego podwykonawecy, tj. nazwe i adres podwykonawcy, NIP i numer
wpisu do KRS (jezeli dotyczy) jezeli podwykonawca(-cy) sa znani w dniu zawarcia Umowy.
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1) 10% wartoéci netto niezrealizowanej cze$ci Umowy, w przypadku gdy Zamawiajacy
odstapi od Umowy lub jej cze$ci z powodu okolicznoéci, za ktére wylaczna
odpowiedzialno$é ponosi Wykonaweca;

2) 0,2% wartosci netto czesci przedmiotu Umowy za kazdy dzien zwloki w dostawie
danej czesci Przedmiotu Umowy, w przypadku przekroczenia terminu okre$lonego
w § 3 ust. 1, za ktére wylaczna odpowiedzialnosé ponosi Wykonawcas;

3) 0,2% wartosci netto czeéci przedmiotu Umowy za kazdy dzieh zwloki w wykonaniu
naprawy lub usunieciu usterki gwarancyjnej, w przypadku przekroczenia terminu,
o ktérym mowa odpowiednio w § 6 ust.l1 zdanie drugie, za ktére wylaczna
odpowiedzialnosé ponosi Wykonaweca..

3. Zamawiajacy zaplaci Wykonawcy kare umowna, w przypadku niewywigzania sie z
zobowiazan umownych w kwocie odpowiadajace;j:

1) 10% warto$ci netto niezrealizowanej przez Wykonawce czeéci Umowy — w
przypadku gdy Wykonawca lub Zamawiajacy odstapi od Umowy z przyczyn, za
ktére wylaczna odpowiedzialno$é ponosi Zamawiajacy, z wytaczeniem przypadkow
okresélonych w § 10 ust. 1;

2) 0,2% wartosci netto czeéci przedmiotu Umowy za kazdy dzien zwloki w dokonaniu
odbioru Przedmiotu Umowy, w przypadku przekroczenia terminu okreslonego w
§ 3 ust. 5 lub 6 liczac od dnia jego dostarczenia.

4. Laczna wartosé kar umownych naliczonych:

1) Wykonawcy na podstawie ust. 2 pkt 2 nie moze przekroczyé 10% wartoéci netto
przedmiotu Umowy okreslonej w § 5 ust. 1;

2) Wykonawcy na podstawie ust. 2 pkt 3 nie moze przekroczyé 10% wartoéci netto
przedmiotu Umowy okreslonej w § 5 ust. 1;

3) Zamawiajacemu na podstawie ust. 3 pkt 2 — nie moze przekroczyé 10% wartosci
netto przedmiotu Umowy okreSlonej w § 5 ust. 1.

5. Strona, ktéra naliczy kary umowne, wystawi drugiej Stronie note obciazeniowa, a
Strona, ktorej naliczono kary umowne, zobowigzana jest do dokonania platnoéci
w wysokosci wynikajacej z noty obcigzeniowe] w terminie 14 dni liczac od dnia jej
otrzymania.

6. Strona, ktora nie zgadza sie z naliczeniem kary umownej, przekazuje drugiej Stronie
pisemne zastrzezenia w terminie okreslonym w ust. 5. OdpowiedZ na zastrzezenia i
ewentualne kolejne pisma Strony przekazuja sobie nawzajem kazdorazowo w terminie nie
dtuzszym niz 7 dni od dnia otrzymania pisma, ktérego odpowiedz dotyczy.

7. W przypadku gdy warto§¢ roszczen z tytutu niewykonania lub nienalezytego wykonania
Umowy, przewyzsza warto§¢ przewidzianych kar umownych, Zamawiajacy moze
dochodzié¢ odszkodowania na zasadach ogélnych.

8. Zamawiajacy ma prawo zadaé¢ od Wykonawcy odszkodowania na zasadach ogdlnych,
w przypadku niewykonania lub nienalezytego wykonania przez Wykonawce pozostalych
zobowiazan wynikajacych z Umowy, innych niz wymienione w ust. 2.

§9.
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Zmiany Umowy

1. Zakazuje sie zmian postanowien Umowy w stosunku do treéci oferty, chyba, ze zachodzi
co najmniej jedna z okolicznoSci wskazanych w art. 455 Ustawy Prawo zamowien
publicznych lub w ust.2.

2. Zamawiajacy przewiduje mozliwo$¢ wprowadzenia zmian postanowien zawartej umowy
w przypadku:
a) dzialania sily wyzszej uniemozliwiajacej wykonanie przedmiotu umowy w
ustalonym terminie,
b) zmian wynikajacych z przepiséw prawa, w tym zmiany stawki VAT.
3. W przypadku zaistnienia koniecznosci dokonania zmiany w zakresie opisanym w ust.2

Wykonawca przedstawi Zamawiajacemu pisemny wniosek w te] sprawie. Po
zaakceptowaniu go przez Zamawiajacego zostanie sporzadzony aneks do umowy.

4. Umowa moze zostaé rozwigzana w wyniku o$wiadczenia zlozonego przez
Zamawiajacego skutkujacego rozwiazaniem umowy bez wypowiedzenia w przypadku
braku dostarczenia oprogramowania lub jeéli wykonanie umowy nie lezy w interesie
publicznym.

5. Wykonawca (wierzyciel) nie moze bez zgody Zamawiajacego (dluznika) przeniesé swoich
wierzytelno$ci na osobe trzecia, a zgody takiej Zamawiajacy nie moze bezpodstawnie
odmowic.

6. Wszelkie zmiany 1 uzupelnienia Umowy wymagaja zachowania, pod rygorem
niewaznoséci, formy pisemnej lub elektronicznej Aneksu i musza by¢ dokonane przez
umocowanych do tego przedstawicieli obu Stron.

§ 10.
Forma 1 tryb rozwigzania Umowy

1. Niezaleznie od przypadkow odstapienia od Umowy wskazanych w Kodeksie Cywilnym
oraz w ustawie PZP, Zamawiajacemu przysluguje prawo odstapienia od Umowy lub
jeJ niezrealizowanej czeéci z waznych powodéw, w terminie 30 dni od dnia
stwierdzenia ich wystapienia przez Zamawiajacego. Za wazne powody uwaza sie
przypadki gdy:

1) termin realizacji Przedmiotu Umowy, o ktérym mowa w § 3 ust. 1, zostanie
przekroczony o wiecej niz 10 dni z powodu okolicznosci lezacych wylacznie po
stronie Wykonawcy;

2) Zamawiajacy stwierdzi wady fizyczne lub prawne Oprogramowania, a Wykonawca
nie usunie ich w wyznaczonym przez Zamawiajacego terminie;

3) Wykonawca powierzyl wykonanie Umowy osobie trzeciej lub rozszerzyl zakres
podwykonawstwa poza wskazany w ofercie bez zgody Zamawiajacego i nie zmienit
sposobu realizacji Umowy mimo wezwania go do tego przez Zamawiajacego w
terminie okreslonym w tym wezwaniu;

4) Wykonaweca nie realizuje przedmiotu Umowy zgodnie z Umowa lub nienalezycie
wykonuje swoje zobowigzania Umowne 1 nie zmienil sposobu realizacji Umowy
mimo wezwania go do tego przez Zamawiajacego w terminie okreslonym w tym
wezwaniu.
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Wykonawcy przystuguje prawo odstapienia od Umowy w przypadku gdy Zamawiajacy
W sposOb zawiniony nienalezycie wykonuje swoje zobowigzania umowne, co
Wykonawca jest w stanie wykazaé za pomoca, stosownych dowoddéw, 1 nie zmienit
sposobu realizacji Umowy mimo wezwania go do tego przez Wykonawce, w terminie
okreslonym w tym wezwaniu.

Poza przypadkami, o ktérych mowa w ust. 11 2, zadnej ze Stron nie przystuguje prawo
odstapienia od niniejszej Umowy lub wypowiedzenia niniejszej Umowy przed
uptywem okresu jej obowiazywania.

Odstapienie od Umowy lub jej niezrealizowanej czeSci wymaga zlozenia o§wiadczenia
w formie pisemnej pod rygorem niewaznosci 1 jest skuteczne z dniem doreczenia tego
oéwiadczenia drugiej Stronie.

Oéwiadczenie o odstapieniu od Umowy winno zostaé przekazane przedstawicielowl
drugiej Strony za pokwitowaniem lub winno zostaé zlozone w siedzibie Strony lub
przestane listem poleconym na adres siedziby Strony wskazany w komparycji Umowy.
Korespondencje odebrana, lub nieodebrana a mnadang listem poleconym za
posrednictwem operatora wyznaczonego 1 zwrocong nadawcy z powodu braku
mozliwosci jej doreczenia, uwaza sie za skutecznie doreczona.

W przypadku odstapienia od Umowy przez Zamawiajacego z przyczyn wskazanych w
ust. 1, Wykonawca ma prawo do wynagrodzenia wylacznie za czeéé przedmiotu
Umowy zrealizowang zgodnie z Umowsa do dnia zlozenia przez Zamawiajacego
o$wiadczenia o odstapieniu od Umowy.

W przypadku rozwigzania Umowy przez ktérakolwiek ze Stron, Zamawiajacy
zobowigzuje sie w terminie do 30 dni od daty otrzymania prawidlowo wystawionej
faktury pokryé¢ koszty czesci przedmiotu Umowy zrealizowanej zgodnie z Umowa, do
dnia rozwigzania Umowy. Postanowienia § 5 stosuje sie odpowiednio.

§ 11.

Postanowienia koncowe
Wykonawca nie moze przekazaé praw i1 obowiazkéw wynikajacych z niniejszej Umowy
na rzecz os6b trzecich bez zgody Zamawiajacego wyrazone] w formie pisemnej pod
rygorem niewaznosci.
Wykonawca jest zobowiazany do informowania Zamawiajacego o zmianie formy
prawnej prowadzonej dziatalnoéci, o wszczeciu postepowania ukladowego Ilub
upadlo$ciowego oraz zmianie jego sytuacji ekonomiczne] mogace] mie¢ wplyw
na realizacje Umowy oraz o zmianie siedziby firmy pod rygorem skutkéw prawnych
wynikajacych z zaniechania, w tym do uznania za doreczona korespondencje
skierowana na ostatni adres podany przez Wykonawce.
Specyfikacja Warunkéw Zamoéwienia i Oferta Wykonawcey stanowig, integralna, czesé
niniejszej Umowy.
Strony postanawiaja, iz w przypadku jakichkolwiek watpliwo$ci poszczegdlne
postanowienia Umowy beda interpretowane w taki sposéb, aby byly zgodne z
obowigzujacymi przepisami oraz intencja Stron.
W przypadku gdyby ktérekolwiek z postanowien niniejszej Umowy zostalo uznane za
niezgodne z prawem, niewazne lub okazalo sie niewykonalne, postanowienie takie
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bedzie uwazane za niezastrzezone w Umowie, przy czym wszystkie dalsze
postanowienia Umowy pozostaja w mocy. Postanowienie uznane za niezgodne z
prawem, niewazne lub niewykonalne zostanie zastapione postanowieniem o
podobnym znaczeniu, w tym przede wszystkim o tre$ci odzwierciedlajacej pierwotne
intencje Stron w granicach dopuszczalnych przez prawo.

9. Wszelkie spory mogace wynikna¢ pomiedzy Stronami przy realizowaniu przedmiotu
Umowy lub znia zwiazane, w przypadku braku mozliwosci ich polubownego
rozwigzania, beda rozpatrywane przez sad wlasciwy dla siedziby Zamawiajacego.

10. Niezaleznie od wygasniecia lub rozwiazania niniejsze) Umowy z dowolnej przyczyny,
prawa iobowiazki kazdej ze Stron wynikajace z postanowien Umowy, beda w pelni
obowigzywaé na zasadach okreélonych w Umowie w zakresie:

1) zobowiazania Wykonawcy z tytulu gwarancji jakoéci i rekojmi za wady oraz licencji,
o ktéorych mowa w § 6, w odniesieniu do czeéci przedmiotu Umowy, ktérej
wykonanie uznano za nalezyte 1 zgodne z Umowa, 1 za ktéra Zamawiajacy zaptacit
Wykonawcy wynagrodzenie zgodnie z § 10 ust. 7;

2) kar umownych zwiazanych z niewykonaniem lub nienalezytym wykonaniem
Umowy lub jej czesci, o ktérych mowa w § 8.

11. Wszystkie dokumenty wymienione w niniejszej Umowie, zaré6wno nazwane jak
1 nienazwane zalacznikami, stanowia integralna cze§¢ Umowy.

12. Niniejsza Umowa obowigzuje od dnia zawarcia, co oznacza dzien zlozenia podpisu
przez ostatnia ze Stron.

Niniejsza umowe sporzadzono w dwéch jednobrzmigcych egzemplarzach, jeden dla
Zamawiajacego jeden dla Wykonawcy.

za Wykonawce za Zamawiajacego
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Zalacznik Nr 1

do Umowy nr SPKSO/ZP- ...... /2022 na dostawe oprogramowania oraz ustug teleinformatycznych
podnoszacych poziom bezpieczenstwa systeméw IT Samodzielnego Publicznego Klinicznego Szpitala
Okulistycznego w Warszawie, realizowanej w wykonaniu Umowy z NFZ (PAKIET NR 1)

FORMULARZ ASORTYMENTOWO-CENOWY
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Zalacznik Nr 2

do Umowy nr SPKSO/ZP- ...... /2022 na dostawe oprogramowania oraz ustug teleinformatycznych
podnoszacych poziom bezpieczenstwa systeméw IT Samodzielnego Publicznego Klinicznego Szpitala
Okulistycznego w Warszawie, realizowanej w wykonaniu Umowy z NFZ (PAKIET NR 1)

OPIS PRZEDMIOTU ZAMOWIENIA

PAKIET NR 1 — Dostawa licencji i oprogramowania wraz z wdrozeniem

Przedmiotem zaméwienia jest zakup licencji oprogramowania zwiekszajacego bezpieczenstwo i
wdrozenie na potrzeby i na podstawie ,,ZARZADZENIE NR 117/2022/BBIICD PREZESA
NARODOWEGO FUNDUSZU ZDROWIA z dnia 20 wrzeénia 2022 r. w sprawie finansowania
dziatan w celu podniesienia poziomu bezpieczefistwa systeméw teleinformatycznych
§éwiadczeniodawebéw”.

I. Przedmiot zaméwienia:

1. Zakup licencji oraz wdrozenie centralnego systemu ochrony Endpoint z modulem
rozszerzonego wykrywania i reagowania - XDR.

2. Zakup i wdrozenie oprogramowania kontroli dostepu i zarzadzania tozsamoéciami
uzytkownikéw oraz dostepu komputeréw do sieci lokalne;.

II. Wymagane funkcjonalnoéci

ZAKUP LICENCJI ORAZ WDROZENIE CENTRALNEGO SYSTEMU OCHRONY
ENDPOINT Z MODULEM ROZSZERZONEGO WYKRYWANIA I REAGOWANIA — XDR:

Zamawiajacy wykorzystuje obecnie UTM firmy Sophos XG ze wsparciem do 11 listopada 2025r.
Zamawiajgcy wymaga, aby dostarczone oprogramowanie posiadalo licencje wieczyste ze
wsparciem technicznym min. 36 miesiecy oraz zeby bylo w pelni kompatybilne z posiadanym
zarzadzanym urzadzeniem UTM Sophos XG.

1. Rozwiazanie musi mieé mozliwoéé ochrony komputeréw z systemem Windows (8 i nowsze) oraz
serweréw z systemem Windows Server (Windows Server 2012 i nowsze).

2. Rozwigzanie musi umozliwiaé¢ stosowanie wielu polityk bezpieczenstwa.

3. Rozwiazanie musi posiadaé zarzadzalny mechanizm aktualizacji.

4. Rozwigzanie musi zapewniaé kategoryzowanie i blokowanie stron.

5. Rozwiazanie musi zapewniaé¢ ochrone urzadzen przenoénych (np., USB).

6. Rozwigzanie musi posiadaé skaner antymalware oraz kontrole aplikacji.

7. Rozwiazanie musi posiadaé ochrone przed wlamaniami (IPS) oraz ochrone przed wlamaniami
oparta na hostach (HIPS).

8. Rozwiazanie musi oferowac ochrone w czasie rzeczywistym.

9. Rozwigzanie musi by¢ rozbudowane o opcje PUA — Blokowanie potencjalnie niechcianych
aplikacji.

10. Rozwiazanie musi chronié Zamawiajacego przed utrata danych (DLP).

11. Rozwigzanie musi zapewniaé zgodno$¢ z interfejsem skanowania antymalware AMSI.

12. Rozwiazanie musi wykrywaé zloéliwy ruch [MTD].

13. Rozwigzanie musi posiadaé ochrone przed eksploitami, zmianami w kodzie aplikacji oraz
przez ransomware.

14. Rozwigzanie musi posiadaé ochrone sektora rozruchowego dysku oraz ochrone przed atakami
Man-in-the-Browser.

15. Rozwigzanie musi oferowaé wykrywanie zagrozen powigzanych ze soba procesami.

16. Rozwigzanie musi oferowaé wykrywanie podejrzanych zdarzen i priorytetyzacje, a takze
analize zagrozen w modelu drzewa.
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17. Rozwiagzanie musi oferowaé automatyczne usuwanie malware i izolacje zarazonego hosta na
zadanie.

18. Rozwigzanie musi gwarantowaé przechowywanie danych w chmurze do dalszej analizy, a
takze zdalny dostep do centralnej konsoli zarzadzajacej w celu przeprowadzenia $ledztwa 1
usuniecia problemu

19. Rozwigzanie musi zapewniaé¢ wymuszenia dwufazowej autoryzacji podczas logowania do
konsoli administracyjnej.

20. Rozwiazanie musi zapewniaé korzystanie z szablonéw raportéw, przygotowanych przez
producenta oraz musi zapewniaé tworzenie wlasnych raportéw przez administratora.

21. Rozwigzanie musi zapewniaé wystanie powiadomienia przynajmniej za poSrednictwem
wiadomoéci email, komunikatu SNMP oraz do systemu graylog (syslog).

22. Rozwiazanie musi zapewniaé podzial uprawnien administratoréw w taki sposéb, aby kazdy z
nich miat mozliwo$é¢ zarzadzania konkretnymi grupami komputeréw, politykami oraz zadaniami.

Ochrona stacji roboczych

1. Rozwigzanie musi wspieraé systemy operacyjne Windows dla systeméw Windows 8 i nowszych:
(Windows 8/Windows 10/Windows 11).

2. Rozwiagzanie musi zapewnia¢ wykrywanie potencjalnie niepozadanych, niebezpiecznych oraz
podejrzanych aplikacji.

3. Rozwiazanie musi zapewnia¢ skanowanie w czasie rzeczywistym otwieranych, zapisywanych 1
wykonywanych plikéw.

4. Rozwigzanie musi zapewnia¢ skanowanie catego dysku, wybranych katalogéw lub pojedynczych
plikéw "na zadanie" lub wedlug harmonogramu.

5. Rozwiazanie musi zapewnia¢ skanowanie plikéw spakowanych i skompresowanych oraz
dyskow sieciowych 1 dyskow przenoénych.

6. Rozwiagzanie musi posiadac opcje umieszczenia na liscie wykluczen ze skanowania wybranych
plikéw, katalogéw lub plikéw na podstawie rozszerzenia, nazwy, sumy kontrolnej (SHA1) oraz
lokalizacji pliku.

7. Rozwiazanie musi zapewniaé¢ skanowanie i oczyszczanie poczty przychodzacej POP3 i IMAP ,w
locie” (w czasie rzeczywistym), zanim zostanie dostarczona do klienta pocztowego,
zainstalowanego na stacji roboczej (niezaleznie od konkretnego klienta pocztowego).

8. Rozwiazanie musi zapewnia¢ skanowanie ruchu sieciowego wewnatrz szyfrowanych protokotéow
HTTPS, POP3S, IMAPS.

9. Rozwigzanie musi posiada¢ wbudowane dwa niezalezne moduly heurystyczne — jeden
wykorzystujacy pasywne metody heurystyczne 1 drugi wykorzystujacy aktywne metody
heurystyczne oraz elementy sztucznej inteligencji. Musi istnie¢ mozliwo$é wyboru, z jaka
heurystyka ma odbywac sie skanowanie — z uzyciem jednej lub obu metod jednoczesénie.

10. Rozwigzanie musi zapewniaé¢ blokowanie zewnetrznych nosénikéw danych na stacji w tym
przynajmniej: Pamieci masowych, optycznych pamieci masowych, pamieci masowych Firewire,
urzadzen do tworzenia obrazéw, drukarek USB, urzadzen Bluetooth, czytnikow kart
inteligentnych, modeméw, portéow LPT/COM oraz urzadzen przenosnych.

11. Rozwigzanie musi posiadaé funkcje blokowania no$nikéw wymiennych, badz grup urzadzen
ma umozliwiaé¢ uzytkownikowi tworzenie regul dla podtaczanych urzadzen minimum w oparciu o
typ, numer seryjny, dostawce lub model urzadzenia.

12. Modut HIPS musi posiadaé¢ mozliwo§¢ pracy w jednym z pieciu trybow:

* tryb automatyczny z regutami, gdzie program automatycznie tworzy i wykorzystuje reguly wraz
z mozliwoscig wykorzystania regul utworzonych przez uzytkownika,

* tryb interaktywny, w ktérym to rozwigzanie pyta uzytkownika o akcje w przypadku wykrycia
aktywnoéci w systemie,

* tryb oparty na regulach, gdzie zastosowanie maja jedynie reguly utworzone przez uzytkownika,

* tryb uczenia sie, w ktorym rozwiazanie uczy sie aktywnosci systemu 1 uzytkownika oraz tworzy
odpowiednie reguly w czasie okreSlonym przez uzytkownika. Po wygaénieciu tego czasu program
musi samoczynnie przelaczy¢ sie w tryb pracy oparty na regutach,

* tryb inteligentny, w ktorym rozwiazanie bedzie powiadamialo wytacznie o szczegdlnie
podejrzanych zdarzeniach.
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* tryb automatyczny — rozwiazanie blokuje caly ruch przychodzacy 1 zezwala tylko na polaczenia
wychodzace,

* tryb interaktywny — rozwigzanie pyta sie o kazde nowo nawiazywane polaczenie,

* tryb oparty na regutach — rozwiazanie blokuje caly ruch przychodzacy i wychodzacy, zezwalajac
tylko na potaczenia skonfigurowane przez administratora,

* tryb uczenia sie — rozwiazanie automatycznie tworzy nowe reguly zezwalajace na potaczenia
przychodzace 1 wychodzace. Administrator musi posiadaé mozliwo§é konfigurowania czasu
dziatania trybu.

13. Rozwigzanie musi by¢ wyposazone we wbudowana funkcje, ktéra wygeneruje pelny raport na
temat stacji, na ktérej zostato zainstalowane, w tym przynajmniej z: zainstalowanych aplikacji,
ustug systemowych, informacji o systemie operacyjnym i sprzecie, aktywnych proceséw i potaczen
sieciowych, harmonogramu systemu operacyjnego, pliku hosts, sterownikéw.

14. Funkcja, generujaca taki log, ma posiadaé przynajmniej 9 pozioméw filtrowania wynikéw pod
katem tego, ktére z nich sa podejrzane dla rozwiazania i moga stanowi¢ zagrozenie
bezpieczenstwa.

15. Rozwigzanie musi posiadaé automatyczna, inkrementacyjna aktualizacje silnika detekcji.

16. Rozwigzanie musi posiadac tylko jeden proces uruchamiany w pamieci, z ktérego korzystaja
wszystkie funkcje systemu (antywirus, antyspyware, metody heurystyczne).

17. Rozwigzanie musi posiadaé funkcjonalno$é skanera UEFI, ktéry chroni uzytkownika poprzez
wykrywanie 1 blokowanie zagrozen, atakujacych jeszcze przed uruchomieniem systemu
operacyjnego.

18. Rozwigzanie musi posiadaé ochrone antyspamowa dla programéw pocztowych MS Outlook,
Outlook Express, Windows Mail oraz Windows Live Mail.

19. Zapora osobista rozwigzania musi pracowaé w jednym z czterech trybow:
20. Rozwigzanie musi by¢ wyposazona w modul bezpiecznej przegladarki.

21.Przegladarka musi automatycznie szyfrowaé wszelkie dane wprowadzane przez Uzytkownika.
22. Praca w bezpiecznej przegladarce musi by¢ wyrdzniona poprzez odpowiedni kolor ramki
przegladarki oraz informacje na ramce przegladarki.

23. Rozwigzanie musi by¢ wyposazone w zintegrowany modul kontroli dostepu do stron
internetowych.

24. Rozwigzanie musi posiadaé mozliwo$¢ filtrowania adreséw URL w oparciu o co najmniej 140
kategorii 1 podkategorii.

25. Rozwiagzanie musi zapewniaé ochrone przed zagrozeniami zero-day.

26. W przypadku stacji roboczych rozwigzanie musi posiada¢ mozliwo§é wstrzymania
uruchamiania pobieranych plikéw za poérednictwem przegladarek internetowych, klientéw
poczty e-mail, z noénikéw wymiennych oraz wyodrebnionych z archiwum.

Ochrona serwera

1. Rozwigzanie musi wspieraé systemy Microsoft Windows Server 2012 1 nowsze.

2. Rozwigzanie musi zapewnia¢ ochrone przed wirusami, trojanami, robakami i innymi
zagrozeniami.

3. Rozwiazanie musi zapewnia¢ wykrywanie i usuwanie niebezpiecznych aplikacji typu adware,
spyware, dialer, phishing, narzedzi hakerskich, backdoor.

4. Rozwigzanie musi zapewnia¢ mozliwos$¢ skanowania dyskow sieciowych typu NAS.

5. Rozwiazanie musi posiada¢ wbudowane dwa niezalezne moduly heurystyczne — jeden
wykorzystujacy pasywne metody heurystyczne 1 drugi wykorzystujacy aktywne metody
heurystyczne oraz elementy sztucznej inteligencji.

6. Rozwigzanie musi wspieraé¢ automatyczna, inkrementacyjng aktualizacje silnika detekc;ji.

7. Rozwiazanie musi posiadaé¢ mozliwoé¢ wykluczania ze skanowania procesow.

8. Rozwiazanie musi posiadaé¢ mozliwoéé okreslenia typu podejrzanych plikéw, jakie beda
przesytane do producenta, w tym co najmniej pliki wykonywalne, archiwa, skrypty, dokumenty.
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Dodatkowe wymagania dla ochrony serweréw Windows:

9. Rozwigzanie musi posiadaé¢ mozliwo$é skanowania plikéw 1 folderéw, znajdujacych sie w
ustudze chmurowej OneDrive.

12. Rozwigzanie musi posiadaé funkcjonalnoé§é skanera UEFI, ktéry chroni uzytkownika poprzez
wykrywanie i blokowanie zagrozen, atakujacych jeszcze przed uruchomieniem systemu
operacyjnego.

13. Rozwigzanie musi zapewnia¢ administratorowi blokowanie zewnetrznych no$nikéw danych na
stacji w tym przynajmniej: Pamieci masowych, optycznych pamieci masowych, pamieci masowych
Firewire, urzadzen do tworzenia obrazéw, drukarek USB, urzadzen Bluetooth, czytnikow kart
inteligentnych, modeméw, portéw LPT/COM oraz urzadzen przenoénych.

14. Rozwigzanie musi automatyczne wykrywacé ushugi zainstalowane na serwerze 1 tworzy¢ dla
nich odpowiednie wyjatki.

15. Rozwigzanie musi posiadaé wbudowany system IDS z detekcja préb atakéw, anomalii w pracy
sieci oraz wykrywaniem aktywno$ci wiruséw sieciowych.

16. Rozwigzanie musi zapewniaé¢ mozliwo$¢ dodawania wyjatkow dla systemu IDS, co najmniej w
oparciu o wystepujacy alert, kierunek, aplikacje, czynnoéc¢ oraz adres IP.

17. Rozwigzanie musi posiadac¢ ochrone przed oprogramowaniem wymuszajacym okup za pomoca,
dedykowanego modutu.

Szyfrowanie

1. System szyfrowania danych musi wspieraé instalacje aplikacji klienckiej w §rodowisku
Microsoft Windows 8/8.1/10 32-bit i1 64-bit.

2. System szyfrowania musi wspieraé zarzadzanie natywnym szyfrowaniem w systemach macOS
(FileVault).

3. Aplikacja musi posiadac¢ autentykacje typu Pre-boot, czyli uwierzytelnienie uzytkownika zanim
zostanie uruchomiony system operacyjny. Musi istnie¢ takze mozliwosé calkowitego lub
czasowego wylaczenia tego uwierzytelnienia.

4. Aplikacja musi umozliwiaé szyfrowanie danych tylko na komputerach z UEFI.

Extended Detection and Response

1. Rozwigzanie musi posiadaé¢ modul XDR dla systeméw Windows oraz MacOS wspélpracujacy z
systemem do ochrony stacji roboczych tego samego producenta.

2. Rozwigzanie musi wspélpracowaé z serwerem administracyjnym produktu antywirusowego,
tego samego producenta.

3. Rozwiazanie musi posiadaé serwer administracyjny z mozliwoécia wysytania zdarzen do konsoli
administracyjnej tego samego producenta.

4. Rozwigzanie musi posiadaé serwer administracyjny z mozliwo$cia wprowadzania wykluczen, po
ktérych nie zostanie wyzwolony alarm bezpieczenstwa.

5. Rozwiazanie musi zapewnia¢ wykluczenia dotyczace procesu lub procesu ,rodzica”.

6. Rozwigzanie musi umozliwia¢ utworzenie wykluczenia automatycznie rozwiazujace alarmy,
pasujace do utworzonego wykluczenia.

7. Rozwiazanie musi zapewniaé kryteria wykluczen konfigurowane w oparciu o przynajmnie;j:
nazwe procesu, Sciezke procesu, wiersz polecenia, wydawce, typ podpisu, SHA-1, nazwe
komputera, grupe, uzytkownika.

8. Rozwiazanie musi umozliwi¢ administratorowi weryfikacje uruchomionych plikow
wykonywalnych na stacji roboczej z mozliwoécia podgladu szczegdtéw wybranego procesu
przynajmniej o: SHA-1, typ podpisu, wydawece, opis pliku, wersje pliku, nazwe firmy, nazwe
produktu, wersje produktu, oryginalna nazwe pliku, rozmiar pliku oraz reputacje 1 popularnosé
pliku.

9. Rozwigzanie musi posiadaé¢ konsole administracyjna z mozliwoécig audytowania innych
administratoréw konsoli.

10. Rozwigzanie musi posiadaé konsole administracyjna z mozliwoécia, polgczenia sie do stacji
roboczej 1 wykonywania polecen powershell.
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ZAKUP I WDROZENIE OPROGRAMOWANIA KONTROLI DOSTEPU I ZARZADZANIA
TOZSAMOSCIAMI UZYTKOWNIKOW ORAZ DOSTEPU KOMPUTEROW DO SIECI
LOKALNEJ,

1. Zamawiajacy wykorzystuje obecnie:
- przelaczniki dostepowe (4szt. Aruba 2930F 48G POE+ 4SFP+ J1.256A);

- przelacznik zarzadzalne przy urzadzeniach konicowych (61szt. TP-LINK SG-105E oraz TP-LINK
SG-108E).

- kompletny punkt sieci bezprzewodowej (15 szt. Aruba AP-515 (RW) Unified AP Q9H62A) wraz z
punktem centralnego zarzadzania Aruba AirWave.

Zamawiajacy wymaga, aby dostarczone oprogramowanie bylo w pelni kompatybilne z
wymienionymi urzadzeniami.

II. Minimalne wymagania sprzetowe

1. System musi bazowaé na standardach RADIUS oraz TACACS+.
1.1 System powinien oferowac rézne mozliwoéci zastosowacé, szczegélnie:
- autoryzacje bezprzewodowa i przewodowa w sieciach korporacyjnych,
- realizacje dostepu dla goéci,
- realizacje dostepu BYOD (Bring Your Own Device),
- wymuszanie polityk bezpieczenstwa dla uzytkownikéw lokalnych 1 mobilnych.
2. System musi umozliwiaé instalacje w érodowisku Vmware (ESXi 7).
3. System musi posiadac licencje dostepowa pozwalajaca rownoczesng obstuge co najmnie]
250 urzadzen koncowych oraz licencje Onboard pozwalajaca na realizacje ustugi BYOD w sieciach
korporacyjnych dla co najmniej 150 urzadzen.

ITI. Funkcjonalnoéci

1. System musi posiadac¢ element funkcjonalny zarzadzania, umozliwiajacy administratorowi
dostep do interfejsu graficznego (GUI) za pomoca przegladarki web i zmiane konfiguracji sytemu
oraz jego monitorowanie

1.1. System musi posiadac¢ element funkcjonalny logowania i rozwigzywania problemoéw,
umozliwiajacy gromadzenie wiadomoséci logowania z:

- infrastruktury sieciowej, w tym przelacznikéw dostepowych

- sesji uwierzytelniania 802.1X

- zdarzen kontroli dostepu (autoryzacji)

- zdarzen glebokiej analizy stacji (posture assessment)

- zdarzen zwiagzanych z bledami

- zdarzen zwiazanych z alarmami systemowymi

1.2. System musi posiadaé element funkcjonalny ustugowy (Policy Service), realizujacy funkcje:

- serwera RADIUS dla infrastruktury sieciowej

- serwera polityk uwierzytelniania i kontroli dostepu 802.1X

- elementu decyzyjnego dla glebokiej analizy stacji (posture assessment)

- serwera WWW (HTTP/HTTPS) dla uwierzytelnienia goécinnego (Guest Auth) i uwierzytelniania
webowego (WebAuth)

- ustug do profilowania stacji koncowych (Profiler)

2. System musi wspieraé protokét Windows Active Directory

3. System musi umozliwia¢ zarzadzanie za pomoca interfejsu graficznego przez przegladarke
internetowa.

4. System musi co najmniej wspieraé nastepujace protokoly uwierzytelniania:
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- Extensible Authentication Protocol-Transport Layer Security (EAP-TLS)

- Protected Extensible Authentication Protocol (PEAP) z metodami wewnetrznymi:

- EAP-MS-CHAPv2

- EAP-GTC

- EAP-TLS

5. System musi umozliwiaé¢ konfiguracje mechanizméw EAP-TLS Session Resume 1 PEAP Session
Timeout.

6. System musi umozliwiaé¢ konfiguracje mechanizméw PEAP Session Resume, PEAP Session
Timeout i Fast Reconnect.

7.System musi umozliwiaé aktualizacje oprogramowania za pomoca, interfejsu graficznego.
8.System musi umozliwiaé¢ tworzenie kopii zapasowej systemu.

9.System musi umozliwia¢ uwierzytelnianie administratoréw za pomoca wewnetrznej bazy
uzytkownikow.

10.System musi umozliwia¢ wymuszenie regul ztozonosci hasel dla administratorow.
11.System musi umozliwiaé kontrole dostepu do poszczegdlnych elementéw menu interfejsu
graficznego administratora:

- dostep do interfejsu konfiguracji uslug tozsamosci 802.1X

- dostep do interfejsu konfiguracji urzadzen sieciowych

- dostep do interfejsu konfiguracji polityk

- dostep do interfejsu konfiguracji kontroli dostepu go$cinnego

- dostep do interfejsu monitorowania, rozwiazywania problemoéw i raportowania

12.System musi umozliwiaé¢ kontrole dostepu do interfejsu graficznego administratora na
podstawie adresu IP.

13.System musi umozliwiaé¢ generowanie alarméw systemowych w sytuacjach krytycznych za
pomoca;:

- wiadomosci e-mail

- syslog/graylog

14.System musi posiadaé zintegrowany z interfejsem graficznym zestaw narzedzi
diagnostycznych dla rozwiazywania probleméw, w tym wyszukiwanie zdarzen RADIUS z
uwzglednieniem:

- nazwy uzytkownika

- adresu MAC

- Audit Session ID

- adresu IP NAS

- numeru portu NAS

- statusu uwierzytelnienia (udana lub nieudana)

- powodu, jezeli uwierzytelnienie nieudane

- zakresu czasowego co do dnia, godziny i minuty

15.System musi umozliwia¢ uwierzytelnienie i kontrole dostepu:

- kablowego w sieci LAN

- bezprzewodowego w sieci WLAN

- zdalnego VPN

16.System musi wspieraé implementacje 802.1X przynajmniej z wbudowanym klientem 802.1X
dla Windows 8/10

17.System musi umozliwiaé¢ tworzenie polityk uwierzytelniania 802.1X opartych o ztozone reguty
(rule-based).

18.System musi umozliwia¢ uwierzytelnianie 802.1X maszyn i uzytkownikéw.

19.System musi posiadac¢ lokalna baze uzytkownikéw. Lokalng baze uzytkownikéw mozna
tworzy¢ per uzytkownik lub dodaé¢ w postaci zbiorczego pliku w formacie CSV.

20.System musi posiadac lokalna baze stacji koncowych. Lokalna baze stacji koncowych mozna
tworzy¢ per stacja koncowa na podstawie unikalnego adresu MAC.

21.System musi umozliwia¢ realizacje dostepu goécinnego dla stacji koncowych wyposazonych w
przegladarke internetowa, w tym co najmniej Google Chrome, Mozilla Firefox.

22.System musi umozliwia¢ dodawanie kont go$cinnych przez wybrane osoby.
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23.System musi umozliwiaé¢ konfiguracje wygladu portalu dostepu dla goécia, w tym:

- zmiane logo strony logowania;

- zmiane obrazu tla strony logowania;

- zmiane logo bannera;

- zmiane obrazu tla bannera;

- zmiane koloru tla strony logowania;

- zmiane koloru tla strony bannera;

- zmiane koloru tla strony z trescia;

- zresetowanie ustawien do konfiguracji fabrycznej producenta.

24.System musi umozliwia¢ zmiane konfiguracji portéw portalu administratora, goécia 1 sponsora,
w tym portu HTTP oraz HTTPS.

25.System musi umozliwiaé¢ zmiane adresu URL strony dostepowej dla goécia.

26.System musi umozliwia¢ automatyczne kasowanie wygastych kont goScinnych na zadanie oraz
okresowo co zadana liczbe dni 1 o okre§lonej godzinie.

27.System musi umozliwia¢ wyswietlenie czasu: ostatniego kasowania wygastych kont go$cinnych
oraz nastepnego kasowania wygasltych kont go$cinnych.

28.System musi umozliwiaé stworzenie wlasnego wzorca jezykowego portalu dostepowego.
29.System musi umozliwiaé specyfikacje opcjonalna lub obowiazkowsa danych goécia w trakcie
préby logowania.

30.System musi wyswietlaé goSciom informacje o akceptacji polityki akceptowalnego uzycia sieci
(AUP).

31.System musi umozliwiaé¢ konfiguracje maksymalnej ilo$ci nieudanych logowan do konta
gos$cinnego w przedziale od 1 do 9.

32.System musi umozliwiaé¢ konfiguracje czasu waznoéci hasta.

33.System musi umozliwiaé kreacje profilu czasowego dla dostepu goScinnego, czyli domyS$lnego
czasu wazno$ci konta go$cinnego.

34.System musi umozliwiaé¢ konfiguracje polityki ztozonoé$ci haset uzytkownikéw goscinnych.
35.System musi umozliwiaé konfiguracje polityki nazwy (login) uzytkownika goscinnego.
36.System musi umozliwiaé dokonanie profilowania (profiling) stacji konicowej i realizacje
zrdoznicowanego dostepu na podstawie jej zidentyfikowanego typu.

37.System musi umozliwiaé¢ dokonanie profilowania stacji koncowych poprzez analize informacji
pochodzacych z nastepujacych zrédet: DHCP, HTTP, RADIUS, Network Scan (NMAP), DNS,
SNMP.

38.System musi umozliwiaé¢ dodawanie sprofilowanych stacji koncowych do lokalnej bazy stacji
koncowych wraz z przypisaniem do grupy.

39.System musi posiadaé¢ dostarczony przez producenta zestaw profili urzadzen, w tym minimum
dla:

- Android;

- Apple: Apple MacBook, Apple iPad, Apple iPhone, Apple iPod;

- Microsoft Workstation: Windows 7, Windows 8, Windows 10, Windows 11;

40.System musi umozliwiaé gteboka analize stacji koncowej z systemem Windows XP, Windows
Vista, Windows 7, Windows 8, Windows 10, Windows 11 pod katem wpiséw w rejestrze, w tym
kluczy rejestru z kluczem root: HKLM, HKCC, HKCU, HKU, HKCR z zadanym podkluczem.
41.System musi umozliwiaé¢ gteboka analize stacji konicowej z systemem Windows 7, Windows 8,
Windows 10, Windows 11 pod katem uruchomionych aplikacji (Application Condition).
42.System musi umozliwiaé¢ gteboka analize stacji koncowej z systemem Windows 7, Windows 8,
Windows 10, Windows 11 pod katem zainstalowanych aplikacji Antywirusowych w tym:

- stwierdzenia czy system AV jest obecny na stacji;

- stwierdzenia czy definicje sygnatur AV sa nie starsze niz zadana ilo$¢ dni;

- daty ostatniego pliku definicji;

- aktualnego czasu systemowego.

43.System musi umozliwia¢ gteboka analize stacji koncowej z systemem Windows 7, Windows 8,
Windows 10, Windows 11 pod katem zainstalowanych aplikacji AntiSpyware w tym:

- stwierdzenia czy system AS jest obecny na stacji;
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- stwierdzenia czy definicje sygnatur AS sq nie starsze niz zadana ilo$¢ dni;
- daty ostatniego pliku definicji;
- aktualnego czasu systemowego.

IV. Raportowanie
System musi umozliwiaé¢ generowanie przynajmniej nastepujacych raportéow:
- raportéw dla protokoléw AAA;
- accountingu RADIUS;
- uwierzytelniania RADIUS;
- raportéw dozwolonych protokotéw;
- sumarycznej informacji o uwierzytelnieniach RADIUS per protokél;
- raportéw dla poszczegoblnych instancji serweréw systemu, w tym:
a) administratoréw systemu i ich uprawnien (administrator entitlements);
b) logowania administratoréw do systemu;
¢) zmian konfiguracji serwera dokonanych przez administratoréws;
d) zdrowia serwera (w tym uzycia CPU, pamieci, stanu proceséw i opéznienia RADIUS);
e) zmian operacyjnych serwera dokonanych przez administratoréw;
- raportéw dla stacji koncowych, w tym:
a) Top N uwierzytelnien per adres MAC stacji;
b) Top N uwierzytelnien per uzytkownik;
¢) dzialanh podsystemu profilera per adres MAC;
d) zarejestrowane urzadzenia per uzytkownik;
- raportéw dla btedéw, w tym:
a) btedéw uwierzytelniania per szczegélowy kod bledu ktéry wystapil;
b) sumarycznych przyczyn nieudanych uwierzytelniens;
¢) Top N uwierzytelnien per rodzaj bledu;
- raportéw dla urzadzen sieciowych:
a) sumarycznych uwierzytelnien dla urzadzen sieciowych;
b) Top N uwierzytelnien per urzadzenie sieciowe;
¢) niedostepnoéci serwera AAA dla urzadzenia sieciowego;
d) wiadomoéci logowanych przez urzadzenia sieciowe;
e) stanu portéw i sesji urzadzenia sieciowego z perspektywy SNMP;
f) top N niedostepnoéci serwera AAA dla urzadzen sieciowych;
- raportéow uzytkownikoéws;
- raportéw katalogu sesji, m.in. aktywnych sesji RADIUS, historii sesji RADIUS,
zaterminowanych sesji RADIUS.

V. Organizacja wdrozenia

1.Przeprowadzenie analizy przedwdrozeniowej 1 uzgodnienie z Zamawiajacym harmonogramu
wdrozenia.

2.Dostarczeniu licencji Systemu.

3.Instalacja i konfiguracja Systemu (w tym prace konfiguracyjne systemu uwierzytelniania
opartego o protokél PEAP z protokotem EAP-TLS w wersji 802.1x oraz konfiguracja Captive
Portal z autentyfikacja oparta na Self-registration.

4.Dostawca sprawdzi 1 dostosuje oprogramowanie na przelacznikach Zamawiajacego do wersji
zalecanej przez producenta systemu NAC.

5.Zamawiajacy wymaga, aby wraz z rozwigzaniem oraz kontraktem serwisowym oferta
obejmowata minimum 2 dniowy instruktaz powdrozeniowy dla 3 pracownikéw Zamawiajacego
obejmujace zakresem obstuge systemu NAC. Warsztaty musza by¢ przeprowadzone w siedzibie
Zamawiajacego lub za pomoca platformy umozlwiajacej zdalne prowadzenie szkolen.
6.Przeprowadzenie szkolen.

7.Dostarczenie dokumentacji powykonawcze;j.
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VI. Wymagania dodatkowe

1. Calo$é oprogramowania musi zostaé¢ dostarczona i uruchomiona w siedzibie Zamawiajacego.
2. Oferowane rozwigzanie musi by¢ produktem fabrycznie nowym.

3. Oferowane rozwigzanie w dniu sktadania ofert nie moze by¢ przeznaczone przez producenta do
wycofania z produkeji lub ze sprzedazy.

4. Zamawiajacy wymaga zapewnienia Wykonawcy, ze korzystanie przez Zamawiajacego z
dostarczonych produktéw nie bedzie stanowi¢ naruszenia majatkowych praw autorskich oséb
trzecich.

5. Wykonawca zobowiazuje sie do wykonania wszelkich prac z zachowaniem najwyzszej
starannosci.

6. Dostawca musi dostarczy¢ wszystkie niezbedne komponenty do wdrozenia.

7. Wdrozenie musi zakonczyé wykonanie testéw poprawnosci pracy systemu kontroli dostepu do
sieci oraz sporzadzenie protokotu odbioru.

8. Dostawca rozwigzania musi zatrudnia¢ minimum 1 inzyniera wsparcia technicznego
posiadajacego techniczny certyfikat producenta w éciezce Security (np. CCIE Security lub
réwnowazny).

9. Zamawiajacy wymaga wdrozenia najnowszej, dostepnej wersji systemu NAC wspierane) przez
producenta systemu.

VII. Wymagania obstugi serwisowe;j

1. Oferowane rozwiazanie musi posiadaé bezterminowa (dozywotnia) licencje.

2. Oferowane rozwigzanie musi posiada¢ 36-miesiecznag ustuge serwisowa, gwarancje 1 wsparcie
producenta oraz mozliwo$¢ aktualizacji mechanizméw bezpieczenstwa.

3. W czasie obowigzywania ushugi serwisowej, Zamawiajacy musi mie¢ prawo do wykonywania
aktualizacji oprogramowania (ang. firmware upgrade) na posiadanej przez siebie platformie.

4. W czasie obowigzywania ustugi serwisowej Zamawiajacy musi mie¢ dostep do wsparcia
technicznego producenta lub autoryzowanego partnera producenta, §wiadczonego w dni robocze
od poniedziatku do piatku w godzinach 9:00-17:00.

5. Zamawiajacy moze zglaszaé sprawy z zakresu pomocy technicznej kontaktujac sie poprzez
dedykowany adres email lub numer infolinii.

6. Dostarczone oprogramowanie musi posiadaé gwarancje producenta na caly czas obowigzywania
ustugi serwisowej.

7. Dokumentacja do systemu zarzadzania musi by¢ publicznie dostepna na stronie internetowe)
producenta.

8. Producent musi publikowaé na swojej stronie internetowej informacje o wykrytych lukach
bezpieczenstwa w systemie.
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Zalacznik Nr 3

do Umowy nr SPKSO/ZP- ...... /2022 na dostawe oprogramowania oraz ustug teleinformatycznych
podnoszacych poziom bezpieczenstwa systeméw IT Samodzielnego Publicznego Klinicznego Szpitala
Okulistycznego w Warszawie, realizowanej w wykonaniu Umowy z NFZ (PAKIET NR 1)

PROTOKOL ODBIORU
Wdniu .ooooeviiiiiiiiiiieenn dokonano odbioru systemu, wdrozenia oprogramowania oraz
szkolenia personelu Zamawiajacego na podstawie Umowy nr .................. z dnia
............................. , zawartej pomiedzy:

a Zamawiajacym - Samodzielnym Publicznym Klinicznym Szpitalem Okulistycznym w
Warszawie, ul. Sierakowskiego 13, 03-709 Warszawa.

Przedmiot umowy/przekazania/odbioru obejmuje w szczegdlnoéci:

3) centralny system ochrony Endpoint z modulem rozszerzonego wykrywania i reagowania -

4) system zarzadzania dostepem uzytkownikéw i urzadzen do sieci ...................... ;

5) prace wdrozeniowe w zakresie instalacja i konfiguracji systeméw (w tym prace
konfiguracyjne systemu uwierzytelniania opartego o protokét PEAP z protokotem EAP-
TLS w wersji 802.1x oraz konfiguracja Captive Portal z autentyfikacja oparta na Self-
registration);

6) instruktaz powdrozeniowy dla 3 pracownikéw Zamawiajacego obejmujacy zakresem
obstluge wdrozonych systeméw.

Zamawiajacy nie wnosi zastrzezen co do zakresu, jakosci 1 terminowos$ci wykonanej dostawy®.

Zamawiajacy wnosl nastepujace zastrzezenia*:

niepotrzebne skregli¢
Podpisy oséb bioracych udzial w czynnoéciach odbioru przedmiotu umowy:

Ze strony Zamawiajacego:

(imie i nazwisko) (podpis)

Ze strony Wykonawcy:

(imie i nazwisko) (podpis)
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Zalacznik Nr 4

do Umowy nr SPKSO/ZP- ...... /2022 na dostawe oprogramowania oraz ustug teleinformatycznych
podnoszacych poziom bezpieczenstwa systeméw IT Samodzielnego Publicznego Klinicznego Szpitala
Okulistycznego w Warszawie, realizowanej w wykonaniu Umowy z NFZ (PAKIET NR 1)

OSWIADCZENIE O ZACHOWANIU POUFNOSCI INFORMACJI I DANYCH

W zwiazku z wykonywaniem Umowy nr .........ccceeeeeeennnnnn. z dnia .......... zobowiazuje sie
do:

1. zachowania w $cistej tajemnicy wszelkich informacji technicznych, technologicznych,
prawnych i organizacyjnych dotyczacych systeméw i sieci informatycznych/
teleinformatycznych oraz danych osobowych, uzyskanych w trakcie wykonywania umowy
niezaleznie od formy przekazania tych informacjiiich zrédia;

2. wykorzystania informacji jedynie w celach okreslonych ustaleniami umowy oraz
wynikajacymi z prawnych uregulowan obowigzujacych w Rzeczpospolitej Polskiej 1 Unii
Europejskiejs

3. podjecia wszelkich niezbednych krokéw dla zapewnienia, aby informacje poufne,
wrazliwe 1 stanowiace tajemnice organizacji nie zostaly ujawnione w zakresie tresci ani
ich Zrédla, zaré6wno w caloéci jaki i w czeéci osobom trzecim (nieupowaznionym) bez
uzyskania uprzednio wyrazonej przez Zamawiajacego pisemnej zgody, ktorej zakres lub
zrédto informacji dotyczy:;

4. ujawnienia informacji jedynie tym osobom, ktérym sa one niezbedne do wykonywania
powierzonych im czynnosci polegajacych na obstudze informatycznej/ teleinformatyczne;j
lub utylizacji noénikéw danych Zamawiajacego i tylko w zakresie w jakim odbiorca
informacji musi mieé¢ do nich dostep dla celéw realizacji przedmiotu umowy;

5. niekopiowania, niepowielania ani — w jakikolwiek inny sposéb nierozpowszechniania

jakiejkolwiek informacji, o ktérej mowa w pkt 3, chyba ze do celéw zwigzanych z

realizacja umowy wystepuja uzasadnione potrzeby, po uprzednio wyrazonej przez

Zamawiajacego pisemne] zgody, ktorej zakres lub zrédto informacji dotyczy.

Oswiadczam, ze znana jest mi tre$¢ nizej wymienionych przepiséw w zakresie ochrony

informacji oraz odpowiedzialnosci za jej ujawnienie:

1. Ustawa z dnia 6 czerwca 1997 r. Kodeks Karny (Dz. U. 2022 r., poz. 1138 t.j. z p6zn.
zm.),

2. Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia
2016r. w sprawie ochrony osob fizycznych w zwiazku z przetwarzaniem danych
osobowych 1 w sprawie swobodnego przeplywu takich danych oraz uchylenia dyrektywy
95/46/WE,

3. Ustawa z dnia 5 sierpnia 2010 r. o ochronie informacji niejawnych (Dz. U. z 2019 r.
poz. 742 t.j.).

Wykaz oséb upowaznionych przez Wykonawce do dostepu do informacji poufnych dla
celow realizacji przedmiotu umowy:
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Imie i nazwisko

Stanowisko, nazwa i adres firmy

Podpis

data i podpis pelnomocnego przedstawiciela wykonawcy
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Zalacznik Nr 5

do Umowy nr SPKSO/ZP- ...... /2022 na dostawe oprogramowania oraz ustug teleinformatycznych
podnoszacych poziom bezpieczenstwa systeméw IT Samodzielnego Publicznego Klinicznego Szpitala
Okulistycznego w Warszawie, realizowanej w wykonaniu Umowy z NFZ (PAKIET NR 1)

KLAUZULA INFORMACYJNA

INFORMACJA
o przetwarzaniu Pani/Pana danych osobowych

Zgodnie z art, 14 rozporzadzenia Parlamentu Europejskiego i Rady (UE) nr 2016/679 z dnia 27 kwietnia
2016 r. w sprawie ochrony oséb fizycznych w zwiazku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeplywu takich danych oraz uchylenia dyrektywy 95/46/WE, zwanego dalej ,,RODO",
informujemy, ze bedziemy przetwarzaé¢ Pani/Pana dane osobowe. Szczegdly tego dotyczace:

I Administrator danych osobowych

Samodzielny Publiczny Kliniczny Szpital Okulistyczny 2z siedziba w Warszawie ul.
Sierakowskiego 13, 03-709 Warszawa, dzialajacy tymczasowo pod adresem : wul.
Marszatkowska 24/26 00-576 Warszawa - tel ........... , informuje, ze jest Administratorem
Pani/Pana danych osobowych.

IT  Inspektor Ochrony Danych

Administrator wyznaczyl Inspektora Ochrony Danych, z ktérym moze Pani/Pan
skontaktowaé sie w sprawach ochrony swoich danych osobowych i realizacji swoich

praw za pomocg adresu e-maill ......ooveeiiniininenennnn. lub numeru telefonu: ..............oneeee.
lub pisemnie na adres tymczasowego dziatania Administratora : ul. Marszatkowska 24/26 00-
576 Warszawa.

IIT.  Celeipodstawy przetwarzania

Przetwarzanie Pani/Pana danych osobowych ma na celu:

a) przeprowadzenie 1 rozstrzygniecie postepowania o udzielenie zamdwienia
publicznego, ktérego przedmiotem jest dostawa oprogramowania oraz ustug
teleinformatycznych podnoszacych poziom bezpieczenstwa systeméw IT do
Samodzielnego Publicznego Klinicznego Szpitala Okulistycznego w Warszawie w
ramach umowy o finansowanie ze §rodkéw pochodzacych z funduszu przeciwdzialania
COVID-19 w celu podniesienia poziomu bezpieczenstwa systeméw teleinformatycznych
$wiadczeniodawcéw , zwanego dalej ,zamdéwieniem publicznym" — podstawa z art. 6
ust. 1 lit. ¢ RODO — dotyczy 0s6b wskazanych w pkt IV lit. b.

b) wykonanie postanowien umowy w sprawie zaméwienia publicznego zawartej
pomiedzy Administratorem a wykonawca — podstawa z art. 6 ust. 1 lit. f RODO
dotyczy 0s6b wskazanych do kontaktu w celu realizacji umowy, o ktéorych mowa w pkt
IV 1it. A.

IV. Kategorie Pani/Pana danych, ktére przetwarzamy:
Bedziemy przetwarzaé Pani/Pana:3
a) imie i nazwisko, numer telefonu, adres e-mail — dotyczy oséb wskazanych do
kontaktu w ramach postepowania o udzielenie zamodwienia publicznego lub na
potrzeby wykonania umowy w sprawie zamowienia publicznego,

3 Wykonawca przekazujacy niniejsza informacj¢ w imieniu Samodzielnego Publicznego Klinicznego Szpitala
Okulistycznego osobom fizycznym, ktérych dane udostegpnit, wskazuje zakres udostgpnionych danych w odniesieniu do
osoby, ktorej przekazywana jest informacja.
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b) imie i nazwisko, numer telefonu, adres e-mail oraz dane indentyfikacyjne (np. numer
NIP, PESEL, numer dowodu osobistego, data urodzenia — jezeli
zostaly przekazane przez uczestnika postepowania o udzielenie zamodwienia
publicznego) — dotyczy:
— 0s6b uprawnionych do reprezentowania wykonawcy lub podwykonawcéw,

Odbiorcy danych

Pani/Pana dane osobowe moga zosta¢ udostepnione:

a) podmiotom uprawnionym do otrzymania Pani/Pana danych na podstawie
obowigzujacych przepisow prawa — w tym dane osobowe zawarte w dokumentacji
postepowania o udzielenie zamoéwienia publicznego zgodnie z art. 96 ust. 3 w zw. z art. 8 ust.
1 ustawy Prawo zamoéwien publicznych oraz dane osobowe zawarte w umowie zgodnie
z przepisami o dostepie do informacji publiczne;j,

b) podmiotom przetwarzajacym, ktére $wiadcza nam uslugi prawnicze, wspieraja nas
systemami teleinformatycznymi oraz dostarczaja nam i obstuguja nasze systemy
informatyczne oraz oprogramowanie wykorzystywane do wtaéciwej realizacji zadan
Administratora.

VI. Przekazywanie danych do panstw trzecich lub organizacji miedzynarodowych

Nie przekazujemy Pani/Pana danych poza teren Europejskiego Obszaru
Gospodarczego.

VIl. Okres przechowywania danych

Pani/Pana dane osobowe — wskazane w dokumentacji postepowania o udzielenie zamowienia
publicznego — beda przechowywane przez okres 4 lat od dnia zakonczenia
postepowania o udzielenie zaméwienia publicznego, zgodnie z obowigzujacymi
przepisami ustawy Prawo zaméwien publicznych.

Pani/Pana dane osobowe —wskazane w umowie w sprawie zamowienia publicznego — beda,
przechowywane przez okres 5 lat od poczatku roku nastepujacego po roku obrotowym, w ktorym
zakonczono wykonanie umowy, zgodnie z obowigzujacymi przepisami o rachunkowosci.

Pani/Pana dane osobowe beda przechowywane przez okres niezbedny do realizacji zadan
wynikajacych z celéow wskazanych w pkt III, a nastepnie, je$li chodzi o materialy
archiwalne, zgodnie z Instrukcjg Kancelaryjng SPKSO opracowana na podstawie
przepisow ustawy z dnia 14 lipca 1983 r. o narodowym zasobie archiwalnym 1 archiwach.

VIIl. Pani/Pana prawa

Przystuguje Pani/Panu:

a) prawo dostepu do Pani/Pana danych osobowych — wuzyskania od
Administratora potwierdzenia, czy przetwarzane sa Pani/Pana dane osobowe, a
jezeli ma to miejsce, uzyskanie dostepu do nich oraz przekazania Pani/Panu
informacji w zakresie wskazanym w art. 15 RODO,

b) prawo do sprostowania Pani/Pana danych osobowych — zadania od
Administratora niezwlocznego sprostowania danych osobowych, ktére sa nieprawidtowe
oraz uzupelnienia niekompletnych danych osobowych zgodnie z art. 16 RODO, przy
czym Pani/Pana zgadanie nie moze skutkowaé¢ zmiang wyniku postepowania o udzielenie
zamo6wienia publicznego ani zmiang umowy w zakresie niezgodnym z ustawg Prawo
zamoOwien publicznych,

c) prawo do usuniecia Pani/Pana danych osobowych — 2zadania od
Administratora niezwlocznego usuniecia danych osobowych, jezeli spelniona zostanie
jedna z przestanek okreslonych w art. 17 RODO, m.in. dane osobowe nie sa juz niezbedne
do celéw, w ktorych zostaty zebrane, przy czym prawo usuniecia danych moze zostaé
ograniczone ze wzgledu na obowiazki Administratora wynikajace z obowigzujacego
prawa,
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d) prawo do ograniczenia przetwarzania Pani/Pana danych osobowych w
przypadkach wskazanych w art. 18 RODO, m. in. kwestionowania prawidlowos$ci
danych osobowych, przy czym Pani/Pana zadanie nie bedzie ograniczaé przetwarzania
Pani/Pana danych do czasu zakohiczenia postepowania o udzielenie zamdwienia
publicznego,

e) prawo do wniesienia sprzeciwu wobec przetwarzania danych osobowych (dotyczy oséb
wskazanych w pkt IV lit. a) — prawo sprzeciwu wobec przetwarzania Pani/Pana
danych osobowych w przypadkach okreslonych w art. 21 RODO,

f)  prawo do wniesienia skefrgi do Prezesa Urzedu Ochrony Danych Osobowych lub innego
wlaSciwego organu nadzorczego zajmujacego sie ochrona danych osobowych
zgodnie z art. 77 RODO.

W celu skorzystania z w/w, praw nalezy skierowaé zadanie do Administratora
Danych Osobowych lub Inspektora Ochrony Danych — dane kontaktowe wskazano w
pkt I lub II niniejszej informacji. Prosze pamietaé, ze przed realizacja Pani/Pana
uprawnien Administrator bedzie musiat upewnié sie, ze Pani/Pan ma powyzsze prawo, czyli
odpowiednio Pania/Pana zidentyfikowaé oraz zada¢ dodatkowych informacji
precyzujacych Pani/Pana zadania, w szczegélno$ci podania nazwy lub daty
postepowania o udzielenie zaméwienia publicznego.

IX.Informacja o Zrédle danych

Pani/Pana dane uzyskaliSmy od uczestnika postepowania o wudzielenie
zamoOwienia publicznego, tj. od .....cooiiiiiiiiiiiiiiiiiinn.. prowadzace/j/go/ dziatalnosé
gospodarcza, pod firma .., adres wykonywania
dziatalnoéci gospodarczej: ...ooiviiiviveienineiennnnannan

Ponadto Pani/Pana dane mozemy pozyskiwaé z publicznie dostepnych rejestréw, takich
jak Centralna Ewidencja i Informacja o Dzialalnoéci Gospodarczej lub Krajowy Rejestr
Sadowy — jezeli Pani/Pana dane sg dostepne w tych rejestrach — dotyczy oséb
wymienionych w pkt IV lit. b niniejszej informacji.

X. Informacje o zautomatyzowanym podejmowaniu decyzji, w tym profilowaniu

Pani/Pana dane osobowe nie beda podlegaly zautomatyzowanemu podejmowaniu decyzji, w tym
profilowaniu.

4 Dane wykonawcy udostepniajacego Samodzielnemu Publicznemu Klinicznemu Szpitalowi Okulistycznemu
dane os6b fizycznych inne niz dotyczace bezposrednio wykonawcy.
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Zalacznik Nr 6

do Umowy nr SPKSO/ZP- ...... /2022 na dostawe oprogramowania oraz uslug teleinformatycznych
podnoszacych poziom bezpieczenstwa systeméw IT Samodzielnego Publicznego Klinicznego Szpitala
Okulistycznego w Warszawie, realizowanej w wykonaniu Umowy z NFZ (PAKIET NR 1)

Umowa powierzenia przetwarzania danych osobowych
zawarta dnia ............ceeueneen. r. pomiedzy:
(zwana dalej ,,Umowg”)

Samodzielnym Publicznym Klinicznym Szpitalem Okulistycznym (SPKSO) z siedziba w
Warszawie przy ul. Sierakowskiego 13, 03-709 Warszawa,

reprezentowanym przez:
prof. dr. hab. n. med. Jacka Szaflika — dyrektora szpitala

zwanym w dalszej czeSci umowy ,,Administratorem danych” lub ,,Administratorem”

oraz

zwanym w dalszej cze$ci umowy ,,Podmiotem przetwarzajacym” lub ,,Procesorem”

Administrator oraz Podmiot przetwarzajacy zwani sa w dalszej czeéci Umowy réwniez Stronami.
PREAMBULA

Zwazywszy, ze Strony wiaze umowa z dnia 23 .......ccciciieeeennn... r. w sprawie
................................... , zwane w dalszej czeéci niniejszej Umowy ,,Umowa, gléwna”, oraz, ze w
zwiazku z wejciem w zycie z dniem 25 maja 2018 r. Rozporzadzenia Parlamentu Europejskiego i
Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku z
przetwarzaniem danych osobowych i w sprawie swobodnego przeplywu takich danych oraz
uchylenia dyrektywy 95/46/WE (RODO), nastepuje koniecznoéé zawarcia umowy o powierzeniu
przetwarzania danych osobowych, Strony zgodnie postanawiajg, co nastepuje.

§1
Powierzenie przetwarzania danych osobowych
1. Administrator danych powierza Podmiotowl przetwarzajacemu, w trybie art. 28
rozporzadzenia o ochronie danych z dnia 27 kwietnia 2016 r. (zwanego w dalszej czeéci
+Rozporzadzeniem” lub , RODO”) dane osobowe do przetwarzania, na zasadach
1w celu okre§lonym w niniejszej Umowie.

2. Podmiot przetwarzajacy zobowigzuje sie przetwarzaé powierzone mu dane osobowe zgodnie
z niniejsza Umowa, Rozporzadzeniem oraz z innymi przepisami prawa powszechnie
obowigzujacego, ktore chronia prawa osob, ktérych dane dotycza.

3. Podmiot przetwarzajacy oéwiadcza, iz stosuje érodki bezpieczenstwa spetniajace wymogi
Rozporzadzenia oraz innych powszechnie obowiazujacych aktéw prawnych w tym zakresie.
Podmiot przetwarzajacy oéwiadcza, iz powierzone przez Administratora dane osobowe
bedzie przetwarzal zgodnie z prawem oraz nalezytq starannoécia z uwzglednieniem
zawodowego charakteru dziatalnoéci prowadzonej przez Podmiot przetwarzajacy.

4. Administrator i Podmiot Przetwarzajacy oSwiadczaja, iz dane osobowe przetwarzaja przy
pomocy §rodkéw technicznych 1 organizacyjnych spelniajacych wymogi okreélone w
Rozporzadzeniu.
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§2

Zakres i cel przetwarzania danych

Podmiot przetwarzajacy bedzie przetwarzal dane osobowe w zakresie niezbednym do
prawidlowego wykonania umowy gtéwnej.

Powierzone przez Administratora dane osobowe beda przetwarzane przez Podmiot
przetwarzajacy wylacznie w celu nalezytej realizacji przedmiotu umowy gtéwnej. Charakter
przetwarzania danych przez Procesora okre§lajg jego obowigzki wynikajace z umowy
gltéwnej, polegajace w szczegdlnosci na :

a) wdrozeniu centralnego systemu ochrony Endpoint z modulem rozszerzonego
wykrywania 1 reagowania — XDR;

b) wdrozeniu oprogramowania kontroli dostepu i zarzadzania tozsamoéciami
uzytkownikéw oraz dostepu komputeréow do sieci lokalne;j;

c) obstudze serwisowej wdrozonych rozwiazan.

Podmiot przetwarzajacy bedzie przetwarzal nastepujace rodzaje danych (kategorie oséb,
ktérych dane dotycza), ktére Administrator powierza Procesorowi: imie i nazwisko, PESEL,
numer telefonu, adres e-email, adres zamieszkania, miejsce pracy, zawdd, obywatelstwo,
tytul naukowy pracownikéw i1 0sob wspdlpracujacych z Administratorem na innej podstawie
niz umowa o prace oraz dane osobowe pacjentow, w tym: nazwiska i imiona, PESEL, numer
telefonu, adres e-mail.

Przetwarzanie danych osobowych w oparciu o niniejszag Umowe odbywa sie w zakresie
operacji lub zestawach operacji wykonywanych na danych osobowych, tj. zbieranie, dostep,
przechowywanie oraz ich modyfikowanie — za zgoda osoby, ktérej dane osobowe dotycza za
zgoda Administratora, badZ na polecenie Administratora.

Przetwarzanie, o ktérym mowa w ust. 2 bedzie odbywa¢ sie bedzie w formie elektroniczne;j.

W celu unikniecia jakichkolwiek watpliwos$ci, Strony zgodnie ustalaja, iz z tytulu zawarcia
1 realizacji niniejszej] Umowy, Procesorowi nie przystuguje jakiekolwiek wynagrodzenie.

Podmiot przetwarzajacy nie moze przetwarzaé¢ innych danych osobowych poza danymi
osobowymi powierzanymi na podstawie zawarte] umowy gtéwnej. Kazdorazowa zmiana
zakresu powierzonych do przetwarzania danych wymaga pisemnego aneksu.

§3
Obowiazki Podmiotu przetwarzajacego i Administratora
Podmiot przetwarzajacy zobowiazuje sie, przy przetwarzaniu powierzonych danych
osobowych, do ich zabezpieczenia poprzez stosowanie odpowiednich érodkéw technicznych
1 organizacyjnych zapewniajacych adekwatny stopien bezpieczenstwa odpowiadajacy
ryzyku zwiazanym z przetwarzaniem danych osobowych, o ktérych mowa w art. 32
Rozporzadzenia.

Podmiot przetwarzajacy zobowiazuje sie dolozy¢ nalezytej starannoéci przy przetwarzaniu
powierzonych danych osobowych. Podmiot przetwarzajacy nie jest uprawniony do
korzystania z uslug innego podmiotu przetwarzajacego bez uprzedniej szczegdblowe]
pisemnej zgody Administratora- Zgoda, o ktérej mowa w zdaniu pierwszym moze wyrazona
jedynie przez osoby upowaznione do reprezentacji Administratora, ujawnione w Krajowym
Rejestrze Sadowym, badZ pelnomocnika nalezycie umocowanego przez osoby uprawnione
do reprezentowania Administratora.

Podmiot przetwarzajacy przetwarza dane osobowe wylacznie na udokumentowane
polecenie Administratora. Podmiot przetwarzajacy nie moze przekazywac¢ powierzonych
mu danych osobowych osobom trzecim ani do panstw trzecich.
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1)

2)

Podmiot przetwarzajacy zobowigzuje sie do nadania upowaznien do przetwarzania danych
osobowych wszystkim osobom, ktore beda przetwarzaly powierzone dane w celu realizacji
niniejszej UMOWY.

Podmiot przetwarzajacy zobligowany jest zapewnié by osoby upowaznione do
przetwarzania danych osobowych zobowigzaly sie do =zachowania w tajemnicy
przetwarzanych danych zaréwno w trakcie zatrudnienia ich w Podmiocie przetwarzajacym
bez wzgledu na podstawe prawng zatrudnienia, jak i po jego ustaniu.

Podmiot przetwarzajacy po zakonczeniu §wiadczenia ustug zwigzanych z przetwarzaniem,
zaleznie od decyzji Administratora trwale usuwa badz zwraca Administratorowi wszelkie
dane osobowe oraz usuwa wszelkie ich istniejace kopie, chyba ze prawo Unii lub prawo
panstwa cztonkowskiego nakazuja przechowywanie danych osobowych.

W miare mozliwoSci Podmiot przetwarzajacy pomaga Administratorowl, poprzez
odpowiednie $rodki techniczne i administracyjne, w niezbednym zakresie wywiazywac sie
z obowiazku odpowiadania na zadania osoby, ktérej dane dotycza oraz wywigzywania sie z
obowiazkéw okres§lonych w art. 32-36 Rozporzadzenia.

Podmiot przetwarzajacy udostepnia Administratorowi wszelkie informacje niezbedne do
wykazania spelnienia obowiazkow okreslonych w art. 28 Rozporzadzenia oraz umozliwia
Administratorowi lub audytorowi upowaznionemu przez Administratora przeprowadzanie
audytéw, w tym inspekcji, 1 przyczynia sie do nich. W zwiazku z realizacja obowiazku, o
ktérym mowa w zdaniu poprzedzajacym, Podmiot przetwarzajacy niezwlocznie informuje
Administratora, jezeli jego zdaniem wydane mu polecenie stanowi naruszenie
Rozporzadzenia lub innych przepiséw Unii lub panstwa czlonkowskiego o ochronie danych.

Podmiot przetwarzajacy po stwierdzeniu naruszenia ochrony danych osobowych bez
zbednej zwloki zglasza je Administratorowi, nie p6zniej jednak niz w ciggu 12 godzin od
stwierdzenia naruszenia.

§4
Prawo kontroli
Administrator danych zgodnie z art. 28 ust. 3 pkt h) Rozporzadzenia ma prawo kontroli,
czy Srodki zastosowane przez Podmiot przetwarzajacy przy przetwarzaniu i zabezpieczeniu
powierzonych danych osobowych spetniajg postanowienia umowy.

Administrator danych realizowaé¢ bedzie prawo kontroli w godzinach pracy Podmiotu
przetwarzajacego 1 z minimum trzydniowym uprzedzeniem. O realizacji prawa kontroli
Administrator informuje Podmiot przetwarzajacy pisemnie, faxem, telefonicznie badz e-
mailowo. Strony wskazuja nastepujace dane do kontaktu:

2.1. Administrator:

2.1.1.  telefon: 22 511 62 00

2.1.2.  fax: 22 511 63 16 (kancelaria)

2.1.3. adres e-mailowy: spkso@spkso.waw.pl
2.2. Podmiot przetwarzajacy:

2.2.1.  telefon:

2.2.2. fax

2.2.3. adres e-mailowy:

Zmiana danych kontaktowych, o ktérych mowa w ust. 2 nie wymaga pisemnego aneksu i
nastepuje przez poinformowanie drugiej Strony na piémie na adres wskazany w komparycji
niniejszej umowy o aktualnych danych kontaktowych. W przypadku zmiany adresu do
korespondencji 1 niepoinformowania o tym drugiej Strony, doreczenie na adres wskazany w
umowie bedzie skuteczne, na co Strony wyrazaja zgode.
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4. W przypadku stwierdzenia przez Administratora, badz audytora uchybien podczas kontroli,
o ktorej mowa w ust. 1, Podmiot przetwarzajacy zobowiazuje sie do usuniecia uchybien
stwierdzonych podczas kontroli w terminie wskazanym przez Administratora danych, nie
dtuzszym niz 3 dni.

5. Podmiot przetwarzajacy udostepnia Administratorowi wszelkie informacje niezbedne do
wykazania spelnienia obowiazkéw okreslonych w art. 28 Rozporzadzenia.

§5
Dalsze powierzenie danych do przetwarzania

1. Podmiot przetwarzajacy moze powierzy¢ dane osobowe objete niniejsza umowa do dalszego
przetwarzania podwykonawcom jedynie w celu wykonania umowy po uzyskaniu uprzedniej
pisemnej zgody Administratora danych, przy czym zgoda moze byé wyrazona jedynie przez
osoby upowaznione do reprezentacji Administratora, ujawnione w Krajowym Rejestrze
Sadowym, badZ pelnomocnika nalezycie umocowanego przez osoby uprawnione do
reprezentowania Administratora.

2. Podwykonawca winien spelniaé¢ te same gwarancje 1 obowiazki jakie zostaly natozone na
Podmiot przetwarzajacy w niniejsze] Umowie. Podmiot przetwarzajacy obowigzany jest
natozy¢ na podwykonawce na mocy odrebnej umowy - te same obowiazki ochrony danych
jak w umowie lub innym akcie prawnym regulujacym relacje w zakresie ochrony danych
osobowych miedzy Administratorem a Podmiotem przetwarzajacym, o ktérych to
obowigzkach mowa w § 3, w szczegdlnoéci obowiazek zapewnienia wystarczajacych
gwarancji wdrozenia odpowiednich $érodkéw technicznych 1 organizacyjnych, by
przetwarzanie odpowiadalo wymogom niniejszego rozporzadzenia. Jezeli ten inny Podmiot
przetwarzajacy nie wywiaze sie ze spoczywajacych na nim obowiazkéw ochrony danych,
pelna odpowiedzialno§¢ wobec Administratora za wypelnienie obowiazkéw tego innego
podmiotu przetwarzajacego spoczywa na Procesorze.

§6
Odpowiedzialnoéé Podmiotu przetwarzajacego
1. Podmiot przetwarzajacy jest odpowiedzialny za udostepnienie lub wykorzystanie danych
osobowych niezgodnie z treScig umowy, a w szczeg6lnosci za udostepnienie powierzonych
do przetwarzania danych osobowych osobom nieupowaznionym.

2. Podmiot przetwarzajacy zobowiazuje sie do niezwlocznego poinformowania Administratora
danych o jakimkolwiek postepowaniu, w szczegdlno$ci administracyjnym lub sadowym,
dotyczacym przetwarzania przez Podmiot przetwarzajacy danych osobowych okreslonych w
umowie, o jakiejkolwiek decyzji administracyjnej lub orzeczeniu dotyczacym przetwarzania
tych danych, skierowanych do Podmiotu przetwarzajacego, a takze o wszelkich
planowanych, o ile sa wiadome, lub realizowanych kontrolach 1 inspekcjach dotyczacych
przetwarzania w Podmiocie przetwarzajacym tych danych osobowych, w szczegdlnosci
prowadzonych przez inspektorow upowaznionych przez prezesa Urzedu Ochrony Danych
Osobowych. Poinformowanie winno nastapi¢ w sposbéb zapewniajacy bezpieczenstwo
przekazywanych informacji. Niniejszy ustep dotyczy wylacznie danych osobowych
powierzonych przez Administratora danych. W zakresie przewidzianym w zdaniach
poprzedzajacych Podmiot przetwarzajacy wdrozy wszelkie érodki koniecznie do
zapobiezenia badzZ usuniecia negatywnych skutké6w prawnych oraz ewentualnych szkod. W
szczegblnoséci Podmiot przetwarzajacy zobowiazany jest podjaé wszelkie dozwolone prawnie
dzialania, majace na celu usuniecie skutkéw naruszen i zabezpieczenie danych osobowych
przed dalszymi naruszeniami, majac na uwadze interes oséb, ktérych dane sa przetwarzane
oraz Administratora.

3. Za dzialania badz zaniechania os6b, ktérym Procesor powierza wykonywanie zobowigzan
wynikajacych z niniejszej Umowy, lub z pomoca ktérych takie zobowiazania wykonuje,
Procesor odpowiada wobec Administratora jak za dzialania wlasne. Procesor nie moze
czynié jakichkolwiek potracen w przypadku posiadania wobec Administratora roszczen z
innych uméw, z roszczeniami Administratora wobec Procesora wynikajacymi z
naruszeniem postanowien niniejszej] Umowy. Odpowiedzialno§é Procesora ma charakter
gwarancyjny.
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4. W przypadku, gdy za niezgodne z przepisami prawa ( w szczegélnosci Rozporzadzenia) badz
postanowieniami niniejszej Umowy dzialania lub zaniechania Podmiotu przetwarzajacego,
podwykonawcéw badZz oséb, o ktéorych mowa w ust. 3, Administratorowl zostanie
wyrzadzona szkoda, Podmiot przetwarzajacy obowiazany jest do jej naprawienia w pelnej
wysokoéci. W szczegdlnosci dotyczy to obowiazku zwrotu na rzecz Administratora wszelkich
poniesionych  przez Administratora kosztéw (w  szczegblnoéci  odszkodowan,
zadoééuczynien, koszté6w sadowych, kar administracyjnych), bez osobnego wezwania ze
strony Administratora.

5. W przypadku wytoczenia przeciwko Administratorowi jakiegokolwiek postepowania
sadowego (w szczegblnoéci cywilnego badZ karnego) lub postepowania administracyjnego,
zwigzanego z niezgodnym przetwarzaniem przez Procesora badz jego podwykonawcéw lub
innych oséb badz podmiotéw, z ktérymi wspdlpracuje powierzonych danych osobowych,
Procesor zobowiazany jest do pelnego wspoétdzialania z Administratorem w toku takich
postepowan, a jezeli bedzie to mozliwe do niezwlocznego wstapienia do postepowania w
miejsce Administratora i zwolnienie Administratora z wszelkich zobowiazan.

§7
Czas obowigzywania umowy

1. Niniejsza umowa obowigzuje od dnia ..................... r. przez caly okres trwania Umowy
gtéwne;.

2. Kazda ze stron moze rozwiazaé niniejsza umowe z zachowaniem miesiecznego okresu
wypowiedzenia ze skutkiem na koniec miesigca kalendarzowego. W przypadku rozwiazania
umowy, Podmiot przetwarzajacy obowiazany jest do usuniecia badz zwrotu (wedle wyboru
Administratora) posiadanych przez niego danych osobowych. Usuniecie badz zwrot nastapi w
terminie siedmiu dni od zgloszenia takiego zadania przez Administratora nie pézniej jednak
niz do dnia rozwiazania niniejszej Umowy. Obowigzek okreSlony w zdaniu poprzedzajacym
stosuje sie odpowiednio do podwykonawcéw Procesora.

§8
Rozwigzanie umowy
1. Administrator danych moze rozwiazaé¢ niniejsza umowe ze skutkiem natychmiastowym
gdy Podmiot przetwarzajacy:
1) pomimo zobowigzania go do usuniecia uchybien stwierdzonych podczas kontroli nie
usunie ich w wyznaczonym terminie,

2) przetwarza dane osobowe w sposéb niezgodny z przepisami prawa, w szczegblnosci
postanowieniami Rozporzadzenia badZz z Umowa,

3) powierzyt przetwarzanie danych osobowych innemu podmiotowi bez zgody
Administratora danych.

2. W przypadku rozwigzania umowy w trybie o ktérym mowa w ust. 1 Podmiot
przetwarzajacy obowiazany jest do usuniecia badz zwrotu (wedle wyboru Administratora)
posiadanych przez niego danych osobowych. Usuniecie badz zwrot nastapi niezwlocznie nie
pbzniej nizw terminie siedmiu dni od dnia rozwigzania umowy.

§9
Zasady zachowania poufnoéci

1. Podmiot przetwarzajacy zobowiazuje sie do zachowania w tajemnicy wszelkich informacji,
danych, materiatéw, dokumentéw i danych osobowych otrzymanych od Administratora i od
wspoélpracujacych z nim oséb oraz danych uzyskanych w jakikolwiek inny sposéb,
zamierzony czy przypadkowy w formie ustnej, pisemnej lub elektronicznej (,dane poufne”).
Obowiazek okreslony w zdaniu poprzedzajacym stosuje sie odpowiednio do
podwykonawcéw Procesora, oraz wszelkich os6b lub podmiotéw z pomoca ktérych Procesor
przetwarza powierzone przez Administratora dane osobowe.

2. Podmiot przetwarzajacy oéwiadcza, ze w zwiazku ze zobowiazaniem do zachowania w
tajemnicy danych poufnych nie beda one wykorzystywane, ujawniane ani udostepniane bez
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pisemnej zgody Administratora danych w innym celu niz wykonanie Umowy, chyba ze
konieczno$¢ ujawnienia posiadanych informacji wynika z obowiazujacych przepiséw prawa
lub Umowy. Zgoda, o ktérej mowa w zdaniu pierwszym moze wyrazona jedynie przez osoby
upowaznione do reprezentacji Administratora, ujawnione w Krajowym Rejestrze Sadowym,
badz pelnomocnika nalezycie umocowanego przez osoby uprawnione do reprezentowania
Administratora.

§10
Postanowienia koficowe

Zalaczniki stanowia integralna czes¢ Umowy.

Podmiot przetwarzajacy nie moze przenosié praw i obowiazkéw wynikajacych z niniejszej
Umowy na podmioty trzecie bez zgody Administratora wyrazonej na piSmie. Zgoda, o ktorej
mowa w zdaniu poprzedzajacym moze wyrazona jedynie przez osoby upowaznione do
reprezentacji Administratora, ujawnione w Krajowym Rejestrze Sadowym, badz
petnomocnika nalezycie umocowanego przez osoby uprawnione do reprezentowania
Administratora.

W sprawach nieuregulowanych zastosowanie beda mialy zastosowanie przepisy
Rozporzadzenia, Kodeksu cywilnego oraz inne powszechnie obowigzujace przepisy prawa.

Sadem wilasciwym dla rozpatrzenia sporéw wynikajacych z niniejszej umowy bedzie sad
wlasciwy dla Administratora danych.

Umowa zostala sporzadzona w dwoéch jednobrzmiacych egzemplarzach, po jednym dla
kazdej ze Stron.

Administrator danych Podmiot przetwarzajacy
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