-W Z O R-
UMOWA Nr SPKSOQ/ZP- ......../2022

NA USLUGE SZKOLENIA DOTYCZACEGO CYBERBEZPIECZENSTWA
(PAKIET NR 2)

zawarta w dniu .......eeeees w Warszawie pomiedzy:

Samodzielnym Publicznym Klinicznym Szpitalem Okulistycznym w Warszawie,
dziatajacym na state pod adresem: ul. Sierakowskiego 13, 03-709 Warszawa, a tymczasowo
pod adresem: ul. Marszatkowska 24/26, 00-576 Warszawa, na podstawie wpisu
do Krajowego Rejestru Sadowego pod numerem KRS: 0000113950, NIP: 113-21-68-300,
REGON: 016084355, zwanym dalej ,,Zamawiajacym”, reprezentowanym przez:

Prof. dr hab. n. med. Jacka P. Szaflika — Dyrektora

a

Y010} 1€ N z siedziba W ................. , adrest ....ooeeieeeieeenn. , wpisana do rejestru
przedsiebiorcOw prowadzonego przez .................... , pod nr KRS: ............ , NIP:
................... , REGON: ......................, 0 kapitale zakladowym w wysokoéci ...........1., zwang
dalej ,,Wykonawcg’, reprezentowana przez:

..................................... , w imieniu ktérego(-ej) dziala .............ccooeviiviunnenne.., NA
podstawie upowaznienia Nr ................... Z dnia ...oeeiieiiiiiiee, , ktére nie

wygaslo 1 nie zostalo odwotane;.
zwanych dalej tacznie: Stronami

Iwazywszy, ze:

(A) Zamawiajacy zawart w dniu 16 wrzeénia 2022 r. umowe Nr 59/2022 z Narodowym
Funduszem Zdrowia - Mazowieckim Oddziatem Wojewddzkim o finansowanie ze $rodkow
pochodzacych z Funduszu Przeciwdziatania COVID-19 podniesienia poziomu
bezpieczenstwa systeméw teleinformatycznych §wiadczeniodawedéw, zwanag dalej : Umowa
z NFZ;

(B) Zamawiajacy przeprowadzil postepowanie o udzielenie zamdéwienia publicznego o
numerze sprawy ZP/10/2022 przeprowadzonego w trybie podstawowym bez negocjacji, o
ktérym mowa w art. 275 pkt 1 Ustawy PZP, zwane dalej ,Postepowaniem”, ktérego
przedmiotem jest Dostawa oprogramowania oraz uslug teleinformatycznych
podnoszacych poziom bezpieczenstwa systeméow IT Samodzielnego Publicznego
Klinicznego Szpitala Okulistycznego w Warszawie, realizowana w wykonaniu umowy o
finansowanie ze Srodkéw pochodzacych z funduszu przeciwdzialania COVID-19 w celu
podniesienia poziomu bezpieczenstwa systemow teleinformatycznych
Swiadczeniodawcoéw, obejmujace 3 pakiety :

1 Dotyczy spétki kapitatowej. Jezeli Wykonawca nie bedzie spétka kapitatowa nalezy podaé
informacje odpowiednie do formy prawnej dzialalnoSci gospodarczej] prowadzone] przez
Wykonawece.
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1) Pakiet Nr 1 , ktérego przedmiotem jest dostawa licencji z oprogramowaniem i
wdrozeniem, obejmujaca :

a) udzielenie licencji na oprogramowanie oraz wdrozenie centralnego systemu
ochrony Endpoint z modulem rozszerzonego wykrywania i reagowania — XDR;

b) dostawe 1 wdrozenie oprogramowania kontroli dostepu 1 zarzadzania
tozsamoéciami uzytkownikéw oraz dostepu komputeréw do sieci lokalnej;

2) Pakiet Nr 2, ktérego przedmiotem jest :

,, Szkolenie dot. cyberbezpieczenstwa wykonane na potrzeby i na podstawie Zarzadzenia
Nr 117/2022/BBIICD Prezesa Narodowego Funduszu Zdrowia z dnia 20 wrzeénia 2022 r.
w sprawie finansowania dziatan w celu podniesienia poziomu bezpieczenstwa systemow
informatycznych éwiadczeniodawcow” ;

3) Pakiet Nr 3, ktérego przedmiotem jest :

LAudyt poziomu bezpieczenstwa teleinformatycznego”;

(C) Wykonawca oéwiadcza, ze zgodnie ze stanem faktycznym i prawnym aktualnym w
chwili zawarcia niniejszej umowy nie zachodza w stosunku do niego podstawy
wykluczenia, o ktérych mowa w art. 108 ust. 1 ustawy z dnia 11 wrze$nia 2019 r. Prawo
zaméwien publicznych (Dz. U. z 2022 r. poz. 1710 ze zm.), zwane]j dalej: Ustawa, PZP oraz
w art. 7 ust. 1 ustawy z dnia 13 kwietnia 2022 r. o szczegélnych rozwigzaniach w zakresie
przeciwdzialania wspieraniu agresji na Ukraine oraz stuzacych ochronie bezpieczenstwa
narodowego (Dz. U. z 2022 r. poz. 835, z pézn. zm.);

(D) oferta zlozona przez Wykonawce zostala wybrana jako najkorzystniejsza w
Postepowaniu w zakresie Pakietu Nr 2 ;

zostala zawarta pomiedzy Stronami umowa o nastepujacej tresci:

§ 1.
DEFINICJE

1. Nastepujace wyrazenia 1 okreslenia uzyte w niniejszej Umowie, w réznych przypadkach
1 liczbie, beda mialy znaczenie zgodnie z podanymi ponizej definicjami, zapisanymi
duza litera w celu podkresélenia, ze sg to pojecia zdefiniowane:

1) Strony — Zamawiajacy i Wykonawca wymienieni w komparycji Umowy;

2) Umowa - niniejsza umowa w sprawie zamoéwienia publicznego wraz
z wymienionymi w jej treSci dokumentami nazwanymi 1 nienazwanymi
zalacznikami, regulujaca wynikajace z niej 1 zwiazane z jej] wykonaniem, prawa
1 obowiazki Stron;

3) Cyberbezpieczeristwo — ochrona danych i systeméw wewnetrznych Zamawiajacego
przed zagrozeniami, jakie niosg za soba cyberataki;

4) OPZ - Opis Przedmiotu Zaméwienia, w ktérym wyszczegélnione zostaly wszystkie
wymagania odnoszace sie do przedmiotu zamoéwienia, stanowiacy Zalacznik nr 2
do Umowy ;

5) Szkolenie lub Ustuga — szkolenie dot. tematyki cyberbezpieczenstwa , w tym
omowienie podstawowych poje¢ 1 zasad, aspektow prawnych oraz elementow
praktycznych, zagadnien technologii Internetu, metod dziatania cyberprzestepcoéw
(w tym elementéw psychologii, socjotechniki i manipulacji) oraz sposobéw ochrony
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1.

3.

przed cyberatakami, w zakresie wyszczegbélnionym w OPZ, w celu podniesienia
poziomu bezpieczenstwa teleinformatycznego Zamawiajacego, realizowane na
zasadach okre§lonych w Umowie;

6) Uczestnik lub Uczestnik szkolenia — pracownik Zamawiajacego skierowany przez
niego , do odbycia Szkolenia;

7) Przedmiot Umowy — przeprowadzenie szkolenia dot. cyberbezpieczehstwa
Zamawiajacego;

8) Formularz cenowy — formularz okreélajacy rodzaj ustugi wraz z jej wycena,
stanowiacy Zatacznik Nr 1 do Umowy;

9) Wynagrodzenie — nalezno$é Wykonawcy z tytulu wykonania Przedmiotu Umowy,
obejmujaca wszystkie koszty zwigazane z wykonaniem Umowy, w tym wszelkie
nalezne optaty publicznoprawne.

10) Miejsce lokalizacji — miejsce éwiadczenia szkolenia, tj. siedziba tymczasowa
Zamawiajacego - ul. Marszatkowska 24/26, 00-576 Warszawa;

11) Przedstawiciele Stron lub Przedstawiciele Zamawiajacego i Wykonawcy — osoby
wskazane w§4 ust. 1 1 2, upowaznione na mocy postanowien Umowy do
reprezentowania odpowiednio Zamawiajacego lub Wykonawcy, w sprawach
zwigzanych z realizacja przedmiotu Umowy;

12) Kodeks cywilny — ustawa z dnia 23 kwietnia 1964 r. Kodeks cywilny (t.j. Dz. U.
z 2022 r. poz. 1360);

. Ilekro¢ w Umowie termin podawany jest w dniach, bez uzycia okre§lenia ,,Dni robocze”,

Strony rozumieja przez to dni kalendarzowe. W przypadku okreélenia terminu
w Dniach roboczych, Strony rozumieja przez to dni od poniedziatku do piatku
w godzinach od 8.00 do 14.00 z wytaczeniem dni ustawowo wolnych od pracy.

. Ilekro¢ w Umowie wystepuje odniesienie do:

1) ,formy pisemnej”, nalezy przez top rozumieé zastrzezenie formy pisemnej lub formy
elektronicznej , pod rygorem niewaznos$ci chyba, ze w Umowie wprost przewidziano
inny rezim niezachowania formy pisemnej niz niewaznoéé (bezskuteczno$é);

2) ,pisemnoéci”’, nalezy przez to rozumieé sposéb wyrazenia informacji przy uzyciu
wyrazow, cyfr lub innych znakéw pisarskich, ktére mozna odczytacé i powieli¢, w tym
przekazywanych przy uzyciu Srodké6w komunikacji elektroniczne;.

§ 2.
PRZEDMIOT UMOWY I ZASADY REALIZACJI

Na podstawie niniejszej] Umowy Wykonawca =zobowiazuje sie do wykonania
Przedmiotu Umowy, a Zamawiajacy zobowigzuje sie odebrac i1 zaplaci¢ Wykonawcy
nalezne Wynagrodzenie za wykonanie Przedmiotu Umowy.

Szkolenie zostanie przeprowadzona w trybie offline, za pomoca dedykowanej platformy
szkoleniowej, ktora Wykonawca zobowigzuje sie udostepnié Zamawiajacemu.
Wykonawca przekaze w formie elektronicznej przed udostepnieniem dostepu do
Platformy Zamawiajacemu do akceptacji przygotowane materialy szkoleniowe
(prezentacje, opracowania). Zakres szkolenia musi byé zgodny z OPZ, stanowiacym
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Zalacznik nr 2 do umowy. Zamawiajacy zastrzega sobie prawo do wniesienia uwag do
przygotowanych materialéw. Szkolenie mozna uznaé za rozpoczete przez Wykonawce
po akceptacji przez Zamawiajacego zakresu szkolenia.

Do dyspozycji Zamawiajacego zostang przekazane w formie elektronicznej materiaty
obejmujace tematyke szkolenia.

Materialy obejmujace tematyke szkolenia powinny by¢ udostepnione poprzez
zapewnienie przez okres 12 miesiecy od dnia rozpoczecia umowy dostepu do platformy
szkoleniowe;j.

Wykonawca oSwiadcza, ze posiada potencjal techniczny, osobowy, wiedze oraz
doswiadczenie niezbedne do wykonania przedmiotu zamoéwienia z zakresu
cyberbezpieczenstwa lub bezpieczenstwa pracy w systemach informatycznych.
Przekazanie Zamawiajacemu prawidlowo wypelnionego formularza diagnozy oraz
podpisanie przez obie Strony Protokolu Odbioru stanowi potwierdzenie wykonania
Ustugi bez zgloszonych w nim zastrzezen, w tym wad/usterek/btedow/brakéw.
Zamawiajacy o$swiadcza, ze przeszkoleniu podlega 225-u Uczestnikow, a Wykonawca
zobowiazuje sie zapewni¢ dostep do platformy szkoleniowej dla ww. grupy.
Potwierdzeniem odbycia Szkolenia przez Uczestnika jest wynik testu ewaluacyjnego.
Logowanie do platformy szkoleniowej odbywaé sie bedzie za pomoca dostarczonego
loginu i hasla.

Zawierajac Umowe Wykonawca zobowiazuje sie jednoczeénie do zawarcia z
Zamawiajacym umowy powierzenia przetwarzania danych osobowych, na podstawie
art. 28 rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27
kwietnia 2016 r. w sprawie ochrony os6b fizycznych w zwiazku z przetwarzaniem
danych osobowych 1 w sprawie swobodnego przeptywu takich danych oraz uchylenia
dyrektywy 95/46/WE (ogélne rozporzadzenie o ochronie danych) (Dz. U. UE. L.
2016.119.1), ktérej wzér stanowi Zalacznik nr 4 do Umowy.

§ 3.
TERMIN WYKONANIA UMOWY

Wykonanie Przedmiotu Umowy nastapi w nieprzekraczalnym terminie do dnia 30

listopada 2022 r. Wykonanie Przedmiotu Umowy zostanie potwierdzone ‘Protokolem

odbioru’ sporzadzonym wg wzoru stanowiacego Zatacznik nr 3 do Umowy.

§ 4.

PRZEDSTAWICIELE STRON
Do reprezentowania Zamawiajacego w sprawach zwigzanych z realizacja przedmiotu
zamOwienia oraz zglaszania uwag dotyczacych sposobu realizowania Umowy,
upowazniony jest :
e, - Kierownik Dziatu IT, tel.: ..., e-mail: ............
Do reprezentowania Wykonawcy w sprawach zwiazanych z realizacja przedmiotu
zaméwienia oraz zglaszania uwag dotyczacych sposobu realizowania Umowy,
upowazniony(-na) jest: .....oveviuiinrinninnenn. T T TR 17) RO , e
MaAIll (i e
Zmiana oséb, o ktérych mowa w ust. 11 2, nie stanowi zmiany niniejszej Umowy, przez
co niewymaga dla swojej wazno$ci zachowania formy aneksu do Umowy
1dokonywana bedzie na podstawie o$wiadczenia osoby upowaznionej do

Strona 4 z 24



reprezentowania Strony, przekazanego drugiej Stronie za pos$rednictwem poczty
elektronicznej.

Osoby wskazane w ust. 11 2 upowaznione sa do dokonywania w imieniu odpowiednio
Zamawiajacego lub Wykonawcy czynno$ci okreslonych w Umowie, z wylaczeniem
zmiany postanowien Umowy, odstapienia od Umowy lub jej rozwiazania.

Wszelkie informacje zwiazane z realizacja przedmiotu Umowy beda przekazywane za
posrednictwem poczty elektronicznej na dane kontaktowe wskazane w ust. 1 12,
z wyjatkiem dokumentow, dla ktorych w Umowie zastrzezono forme pisemna.
Wykonawca zobowigzuje sie do przedlozenia ,Informacji o przetwarzaniu danych
osobowych” stanowiacej Zatacznik nr 5 do Umowy 1 zapoznania z jej treScia osob/e/y/
reprezentujace Wykonawce oraz osob/e/y wymienion/a/e w ust. 2.

§ 5.
OBOWIAZKI ZAMAWIAJACEGO
Zamawiajacy zobowigzuje sie do:
1) udostepnienia Wykonawcy danych i dokumentéw wewnetrznych Zamawiajacego
niezbednych do prawidlowego wykonania przedmiotu umowy;

2) umozliwienia Wykonawcy przeprowadzenia wywiadéw i ankiet z Uczestnikami
Szkolenia w celu uzyskania informacji niezbednych do prawidlowego wykonania
Przedmiotu Umowy, w szczegdlnosci Kierownika Dziatu ds. Informatyki;

3) zapewnienia stanowiska komputerowego niezbednego do udzialu w Szkoleniu jego
Uczestnikéw;

4) pomocy przy przeprowadzeniu testéw ewaluacyjnych.

§6
OBOWIAZKI WYKONAWCY

1. Wykonaweca, przygotuje harmonogram Szkolenia oraz program Szkolenia i1 dostarczy
te dokumenty w terminie nieprzekraczajacym 7 Dni roboczych przed nadaniem
dostepu do platformy Zamawiajacemu do akceptacji przez Zamawiajacego.

2. Harmonogram Szkolenia powinien zawieraé informacje dotyczace czasu 1 sposobu
logowania do platformy.
3. Koszty opracowania materiatéw szkoleniowych ponosi Wykonaweca.

4. Po przeprowadzonym Szkoleniu Wykonawca dokonuje ewaluacji zadowolenia
uczestnikéw oraz efektywnoSci Szkolenia za pomoca testow ewaluacyjnych
sktadajacych sie z przynajmniej 15 pytan.

5. Wykonawca zobowiazuje sie do umozliwienia Uczestnikom Szkolenia skorzystania z
konsultacji po ukonczeniu Szkolenia przez okres minimum 7 Dni roboczych od jego
realizacji.

6. Wykonawca w ramach otrzymanego Wynagrodzenia zapewni Uczestnikom
Szkolenia imienne certyfikaty potwierdzajace ukonczenie Szkolenia 1 jego
tematyke.
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7. Wykonawca nie moze bez zgody Zamawiajacego przekazaé praw i obowiazkow
wynikajacych z tresci niniejszej Umowy na rzecz os6b trzecich.

§ 7.
WYNAGRODZENIE

1. Zamawiajacy zobowigzuje sie zaplaci¢ Wykonawcy za wykonany i1 odebrany Przedmiot
Umowy wynagrodzenie w kwocie wynoszace] netto ............ PLN (slownie:
....................................... ), zgodnie z cenami jednostkowymi netto okreslonymi w
Zalaczniku Nr 1 do Umowy, powiekszonej o wartos¢ naleznego podatku od towarow i
ustug w wysokosci naliczonej zgodnie z przepisami ustawy z dnia 11 marca 2004 r. o
podatku od towaréw i ustug (tjedn. Dz.U. z 2022 r. poz. 931 z pbZn.zm.)
obowigzujacymi w dniu wystawienia faktury. Na dzien zawarcia Umowy
wynagrodzenie brutto wynosi .... PLN (slownie : ................. zlotych).

2. W cenach jednostkowych brutto, okres§lonych w Formularzu Cenowym, mieszcza, sie
wszelkie koszty realizacji Przedmiotu Umowy.

3. Wartoé¢ wynagrodzenia okreS§lona w ust. 1 jest warto§cia maksymalna zamdwienia.

§ 8.
WARUNKI PEATNOSCI

1. Zamawiajacy zobowigzuje sie do zaplaty wynagrodzenia, o ktorym mowa w § 7,
przelewem, na rachunek bankowy Wykonawcy nr
................................................................... , potwierdzony na fakturze, w terminie 30-u
dni od daty otrzymania prawidlowo wystawionej faktury za wykonanie Przedmiotu
Umowy.

2. Wykonawca wystawi fakture z uwzglednieniem stawki podatku VAT, w wysokosci
zgodne] z przepisami obowigzujacymi w dniu wystawienia faktury, dla
Zamawiajacego:

Samodzielny Publiczny Kliniczny Szpital Okulistyczny
03-709 Warszawa, ul. J6zefa Sierakowskiego 13
NIP: 113-21-68-300

3. Podstawe do wystawienia faktury stanowi Protokét Odbioru, stanowiacy Zatacznik nr
3 do umowy podpisany przez Przedstawicieli Stron bez zadnych uwag.
4. Zamawiajacy wyraza zgode na przekazywanie faktur w postaci:
1) papierowej — na adres Dzial Ksiegowoéci SPKSO przy ul. Marszatkowskiej 24/26
w Warszawie (00-576), albo
2) elektronicznej — w formacie pdf, na adres poczty elektronicznej:
faktury@spkso.waw.pl z adresu poczty elektroniczne] przedstawiciela
Wykonawcy, wskazanego w § 4 ust. 2.
5. Za date otrzymania faktury, o ktérej mowa w ust. 4, przyjmuje sie date:
1) dostarczenia faktury w postaci papierowej na adres wskazany w ust. 4 pkt 1)
albo
2) pojawienia sie faktury w skrzynce odbiorczej pod adresem poczty elektronicznej
wskazanej przez Zamawiajacego w ust. 4 pkt 2), a jezeli faktura pojawila sie
w skrzynce po godz. 15.00 — nastepny dzien roboczy.
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6. Blednie wystawiona faktura moze spowodowaé zawieszenie biegu terminu platnosci,
0 ktéorym mowa w ust. 1, do momentu dostarczenia poprawionych lub brakujacych
dokumentow.

7. Za date zaplaty przyjmuje sie date uznania wplaty dokonanej przez Zamawiajacego
na rachunku bankowym Wykonawcy wskazanym w fakturze.

8. Zobowigzanie Zamawiajacego dotyczy naleznosci okreslonej w Umowie. Jezeli naleznos$é
naliczona na fakturze wystawionej przez Wykonawce przewyzszy cene uzgodniona
przez Strony, Zamawiajacy dokona zaplaty jedynie do ceny wynikajacej z postanowien
§ 7 ust.1 Umowy a Wykonawca zobowigzuje sie do niezwlocznego wystawienia faktury
korygujace;j.

9. Zgodnie z przepisami ustawy z dnia 9 listopada 2018 r. o elektronicznym fakturowaniu
w zamoéwienia publicznych, koncesjach na roboty budowlane lub uslugi oraz
partnerstwie publiczno-prywatnym (t.j. Dz. U. z 2020 r. poz. 1666) Wykonawca
uprawniony jJest do przeslania Zamawiajacemu ustrukturyzowanej faktury
elektronicznej na konto Zamawiajacego za posrednictwem Platformy Elektronicznego
Fakturowania dostepnej pod adresem : www.efaktura.gov.pl.

§9.
ZACHOWANIE POUFNOSCI

1. Strony umowy zobowiazuja sie do utrzymania w tajemnicy 1 nie przekazywania
osobom trzecim, w tym takze nieupowaznionym pracownikom, informacji i danych,
ktore Strony uzyskaly w trakcie lub w zwigzku z realizacja Umowy, bez wzgledu na
sposob 1 forme ich utrwalenia lub przekazania, w szczegdlnoéci w formie pisemnej,
kserokopii, faksu 1 zapisu elektronicznego, o ile informacje takie nie sa powszechnie
znane, badZz obowiazek ich ujawnienia nie wynika z obowiazujacych przepiséw,
orzeczen sadowych lub decyzji odpowiednich wtadz.

2. Zasadag, poufnoéci nie jest objety fakt zawarcia oraz warunki Umowy.

3. Ujawnienie przez ktorakolwiek ze Stron informacji poufne;j, z zastrzezeniem przepisu
ust. 1, wymagacé bedzie kazdorazowo pisemnej zgody drugiej Strony, chyba ze sa to
informacje publicznie dostepne, a ich ujawnienie nie nastapito w wyniku naruszenia
postanowien niniejszej UMOWY.

4. Obowiazek zachowania poufnoéci natozony jest na Strony Umowy bezterminowo.

5. Kazda ze stron niezwlocznie poinformuje druga Strone o ujawnieniu informacji,
organie lub podmiocie, ktéremu informacje zostaly ujawnione oraz zakresie
ujawnienia.

6. Jednoczeénie Wykonawca oSwiadcza, ze przyjmuje do wiadomoséci ze tre$é niniejsze]
Umowy w §wietle obowigzujacych przepiséw prawa jest jawna.

§ 10.
KARY UMOWNE

1. Strony ustalaja kary umowne, za nienalezyte wykonanie umowy Zamawiajacy ma
prawo do naliczania nastepujacych kar umownych:
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a) W przypadku zwloki w wykonaniu przez Wykonawce Przedmiotu Umowy w
terminie ustalonym w § 3 Wykonawca zaptaci Zamawiajagcemu kare umownag w
wysokosci 10% calego wynagrodzenia umownego brutto okreslonego w §7 ust. 1 umowy
za kazdy dzien zwloki.

b) W razie odstapienia od umowy przez ktérakolwiek ze Stron z powodu okolicznoSci,
za ktore odpowiedzialno$é ponosi Wykonawca, zaplaci on Zamawiajacemu kare
umowna w wysokos$ci 20% calego wynagrodzenia umownego brutto okreélonego w §7
ust. 1 umowy.

2. Strony zastrzegaja sobie prawo dochodzenia na zasadach ogdlnych odszkodowania
uzupelniajacego, przewyzszajacego wysokos¢ zastrzezonych kar umownych do pelne;j
wysokosci wyrzadzonej szkody.

3. Odstapienie od umowy przez Zamawiajacego nie wylacza jego prawa do naliczania
1 dochodzenia zaptaty od Wykonawcy zastrzezonych w niniejszej umowie kar.

4. Odpowiedzialno§¢ Stron z tytulu nienalezytego wykonania lub niewykonania ustug
wylaczaja jedynie zdarzenia ,,sily wyzszej”, ktérych nie mozna bylo przewidzieé i ktérym
nie mozna bylo zapobiec. Sila wyzsza to zewnetrzne, niemozliwe do przewidzenia i
zapobiezenia zdarzenie wystepujace po zawarciu Umowy, uniemozliwiajace nalezyte
wykonanie przez Strone jej obowiazkow, w szczegdlnosci takie, jak katastrofy
naturalne, wojny, ataki terrorystyczne, strajki, dziatania wtadz panstwowych.

5. W zwigzku 2z wykonywaniem Umowy Wykonawca nie moze ponosié
odpowiedzialno$ci za okolicznoSci, za ktore wylaczna odpowiedzialno§¢é ponosi
Zamawiajacy

6. dJezeli niezrealizowanie Szkolenia bedzie spowodowane przyczynami niezaleznymi
od Stron, obie strony wyznacza, w porozumieniu nowy termin wykonania Ustugi.

7. W przypadku, jezeli niezrealizowanie Uslugi bedzie spowodowane przyczynami
niezaleznymi od Zamawiajacego, wowczas sluzy mu prawo odstgpienia od realizacji
Umowy bez ponoszenia konsekwencji finansowych.

8. Laczna maksymalna wysoko$é kar umownych z tytutéw okreslonych w niniejsze;j
umowie, dla kazdej ze Stron - nie moze przekroczyé¢ lacznie 50% wartosci calego
wynagrodzenia umownego brutto okreslonego w § 7 ust. 1 umowy.

§9
ODSTAPIENIE OD UMOWY

1. Zamawiajacy moze odstapi¢ od Umowy:

1) w terminie 30 dni od dnia powziecia wiadomoéci o zaistnieniu istotnej zmiany
okolicznoéci powodujacej, ze wykonanie Umowy nie lezy w interesie publicznym,
czego nie mozna bylo przewidzie¢ w chwili zawarcia Umowy, lub dalsze
wykonywanie Umowy moze zagrozi¢ podstawowemu interesowi bezpieczenstwa
panstwa lub bezpieczenstwu publicznemu;

2) jezeli zachodzi co najmniej jedna z nastepujacych okolicznoéci:

Strona 8 z 24



2.

a) dokonano zmiany umowy z naruszeniem art. 454 Ustawy PZP i art. 455 Ustawy
PZP,
b) Wykonawca w chwili zawarcia Umowy podlegal wykluczeniu na podstawie
art. 108 Ustawy PZP,
¢) Trybunal Sprawiedliwoéci Unii Europejskiej stwierdzil, w ramach procedury
przewidzianej] w art. 258 Traktatu o funkcjonowaniu Unii Europejskiej,
ze Rzeczpospolita Polska uchybita zobowiazaniom, ktére ciaza na niej na mocy
Traktatow, dyrektywy 2014/24/UE, dyrektywy 2014/25/UE 1 dyrektywy
2009/81/WE, z uwagi na to, ze Zamawiajacy udzielil zamowienia z naruszeniem
prawa Unii Europejskiej.
W przypadku odstapienia od Umowy 2z powodu dokonania zmiany Umowy
z naruszeniem art. 454 Ustawy PZP 1 art. 455 Ustawy PZP, Zamawiajacy odstepuje
od Umowy w czeéci, ktérej zmiana dotyczy.
W przypadku odstapienia przez Zamawiajacego od Umowy Wykonawca moze zadaé
wylacznie wynagrodzenia naleznego z tytulu wykonania cze$ci Umowy.
Oséwiadczenie o odstapieniu od Umowy winno by¢ sporzadzone wraz z uzasadnieniem
w formie pisemnej lub formie elektronicznej 1 winno zostaé przekazane drugiej Stronie
odpowiednio na adres siedziby Strony wskazany w komparycji Umowy lub na adres e-
mail przedstawiciela Strony wskazany w § 4. Korespondencje odebrana lub
nieodebrana, a nadang listem poleconym za poSrednictwem operatora wyznaczonego
1zwrécona nadawcy z powodu braku mozliwo$ci jej doreczenia, uwaza sie za
skutecznie doreczong. Druga Strona zobowiazana jest niezwlocznie potwierdzié¢ fakt
otrzymania o$wiadczenia.

§ 10
ZMIANY UMOWY

Zakazuje sie zmian postanowien Umowy w stosunku do tresci oferty, chyba, ze
zachodzi co najmniej jedna z okolicznoSci wskazanych w art. 455 Ustawy Prawo
zamoéwien publicznych lub w ust.2.
Zamawiajacy przewiduje mozliwo$¢ wprowadzenia zmian postanowien zawartej
umowy w przypadku:
a) dzialania sily wyzszej uniemozliwiajacej wykonanie przedmiotu umowy w
ustalonym terminie,

b) zmian wynikajacych z przepiséw prawa, w tym zmiany stawki VAT.

3. W przypadku zaistnienia koniecznosci dokonania zmiany w zakresie opisanym w

ust. 2 Wykonawca przedstawi Zamawiajacemu pisemny wniosek w tej sprawie. Po
zaakceptowaniu go przez Zamawiajacego zostanie sporzadzony aneks do Umowy.

4. Umowa moze zosta¢ rozwiazana w wyniku oSwiadczenia zlozonego przez

Zamawiajacego skutkujacego rozwiazaniem umowy bez wypowiedzenia w
przypadku braku dostarczenia oprogramowania lub je§li wykonanie umowy nie
lezy w interesie publicznym.

5. Wykonawca (wierzyciel) nie moze bez zgody Zamawiajacego (dltuznika) przeniesé

swoich wierzytelno$ci na osobe trzecig, a zgody takiej Zamawiajacy nie moze
bezpodstawnie odmowic.
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10.

11.

12.

8. Wszelkie zmiany i1 uzupelnienia Umowy wymagaja zachowania, pod rygorem
niewaznosci, formy pisemnej lub elektronicznej Aneksu i musza byé dokonane
przez umocowanych do tego przedstawicieli obu Stron.

§11
POSTANOWIENIA KONCOWE

Wykonawca nie moze przekazaé praw 1 obowiazkoéw wynikajacych z niniejszej Umowy
na rzecz os6b trzecich bez zgody Zamawiajacego wyrazone] w formie pisemnej pod
rygorem niewaznosci.
Wykonawca jest zobowiazany do informowania Zamawiajacego o zmianie formy
prawnej prowadzone] dziatalnoSci, o wszczeciu postepowania ukladowego lub
upadlosciowego oraz zmianie jego sytuacji ekonomiczne] mogace] mieé¢ wplyw
na realizacje Umowy oraz o zmianie siedziby firmy pod rygorem skutkéw prawnych
wynikajacych z zaniechania, w tym do uznania za doreczona korespondencje
skierowana na ostatni adres podany przez Wykonawece.
Specyfikacja Warunkéw Zamoéwienia 1 Oferta Wykonawcey stanowia, integralng czesé
niniejszej Umowy.
Strony postanawiaja, 1z w przypadku jakichkolwiek watpliwoéci poszczegdlne
postanowienia Umowy beda interpretowane w taki sposéb, aby byly zgodne z
obowigzujacymi przepisami oraz intencja Stron.
W przypadku gdyby ktérekolwiek z postanowien niniejszej Umowy zostalo uznane za
niezgodne z prawem, niewazne lub okazalo sie niewykonalne, postanowienie takie
bedzie uwazane za niezastrzezone w Umowie, przy czym wszystkie dalsze
postanowienia Umowy pozostaja w mocy. Postanowienie uznane za niezgodne z
prawem, niewazne lub niewykonalne zostanie zastgpione postanowieniem o
podobnym znaczeniu, w tym przede wszystkim o tre$ci odzwierciedlajacej pierwotne
intencje Stron w granicach dopuszczalnych przez prawo.

Wszelkie spory mogace wyniknaé pomiedzy Stronami przy realizowaniu Przedmiotu
Umowy lub znig zwigzane, w przypadku braku mozliwosci ich polubownego
rozwigzania, beda, rozpatrywane przez sad wlasciwy dla siedziby Zamawiajacego.
Niezaleznie od wygasniecia lub rozwigzania niniejsze) Umowy z dowolnej przyczyny,
prawa i obowigzki kazdej ze Stron wynikajace z postanowien Umowy, bedg w petni
obowigzywaé na zasadach okre§lonych w Umowie w zakresie kar umownych
zwigzanych z niewykonaniem lub nienalezytym wykonaniem Umowy lub jej czesci,
o ktorych mowa w § 8.

Wszystkie dokumenty wymienione w niniejszej Umowie, zaréwno nazwane jak
1 nienazwane zalacznikami, stanowia integralna cze$¢ Umowy.

Niniejsza Umowa obowiazuje od dnia zawarcia, co oznacza dzien zlozenia podpisu
przez ostatnig ze Stron.

Niniejsza umowe sporzadzono w dwdch jednobrzmiacych egzemplarzach, jeden dla

Zamawiajacego jeden dla Wykonawcy.
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za Wykonawce za Zamawiajacego
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Zalacznik Nr 1
do Umowy nr SPKSO/ZP- ...... /2022 na ustuge szkolenia dotyczacego cyberbezpieczenistwa (PAKIET Nr 2)

FORMULARZ CENOWY
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Zalacznik Nr 2
do Umowy nr SPKSO/ZP- ...... /2022 na usluge szkolenia dotyczacego cyberbezpieczeristwa (PAKIET Nr 2)

OPIS PRZEDMIOTU ZAMOWIENIA
PAKIET NR 2

Przedmiotem zamoéwienia jest szkolenie dot. cyberbezpieczennstwa wykonane na potrzeby
i na podstawie ,,ZARZADZENIE NR 117/2022/BBIICD PREZESA NARODOWEGO
FUNDUSZU ZDROWIA z dnia 20 wrzeénia 2022 r. w sprawie finansowania dziatah w
celu podniesienia poziomu bezpieczenstwa systemoéw teleinformatycznych
§wiadczeniodawcow”.

Szkolenie moze byé przeprowadzone przez firme posiadajaca niezbedne kwalifikacje,
specjalistyczng wiedze oraz wlasciwe doéwiadczenie w zakresie analizy poziomu
cyberbezpieczenstwa systeméw teleinformatycznych.

1) Szkolenie bedzie przeznaczone dla 225 oséb. Szkolenie odbedzie sie poprzez
dedykowana platforme szkoleniowa udostepniona przez Wykonawce.

2) Szkolenie zostanie przeprowadzone z uwzglednieniem faktu, ze uczestnicy szkolenia
moga nie posiadaé¢ wiedzy informatycznej 1 techniczne;.

3) Wykonawca przygotuje dla zamawiajacego materialy ze szkolenia, ktére bedzie mégl
wykorzystaé do przeszkolenia nieobecnych lub nowych pracownikéw. Szkolenie bedzie
udostepniane pracownikom Zamawiajacego przez okres 12 miesiecy od momentu

rozpoczecia szkolen.

4) Szkolenie ma na celu uéwiadomié pracownikom niebezpieczenstwa w cyberprzestrzeni
zarowno w pracy jak 1 w zyciu prywatnym. Agenda szkolenia powinna obejmowaé¢ m.in.
nastepujace zagadnienia:

Zakres ogdlny/podstawowy:

e (Czym jest cyberbezpieczenstwo?

e Metody nieautoryzowanego pozyskania danych + przyktady

e Zagrozenia w sieci (w tym phishing, ransomware, malware, socjotechnika, atak
telefoniczny, spoofing, atak odwrdécony - zmuszenie ofiary do szukania pomocy u
atakujacego, przekret nigeryjski, wyludzenia  BLIK, oszustwo na
dyrektora/prezesa) + przyklady

e Bezpiecznie przetwarzanie danych: szyfrowanie, przechowywanie, udostepnianie,
komunikacja

¢ Bezpieczne hasta, managery hasel, autoryzacja dwuetapowa, klucze sprzetowe

e Metody obrony oraz przeciwdzialania (w tym: przed wyludzeniem danych
osobowych za pomoca metod socjotechnicznych, programowaniem mogacym
zablokowaé dostep do urzadzen firmowych, szkodliwymi programami mogacymi
pozyskaé dane firmowe lub osobiste

e Bezpieczne korzystanie z mediéw spolecznosSciowych
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Bezpieczne korzystanie ze smartfonow

Wskazanie miejsc organizacji, oraz informacji, ktére nalezy chronié¢, by zniwelowac
ryzyko narazenia firmy na straty finansowe.

Wskazanie zasad cyberhigieny

Kontekst danych medycznych:

Dane medyczne i osobowe — przetwarzanie

Zasady postepowania z danymi szczegdlnie wrazliwymi
Zglaszanie incydentéw dot. danych medycznych 1 osobowych
Przyklady atakow hackerskich na szpitale

5) W ramach zaméwienia dostarczone zostana takze testy sprawdzajace wiedze po

szkoleniu skladajace sie z przynajmniej 15 pytan z zakreséw wymienionych w pkt. 2.

6) W ramach szkolenia zostana, zorganizowane konsultacje z kadra zarzadzajaca,.

Tematem dyskusji bedzie kontekst cyberbezpieczenstwa i prewencji w jednostkach

ochrony zdrowia oraz tematyka zarzadzania ryzykiem, dokumentacjg i polityka

bezpieczenstwa w jednostkach publicznych w éwietle rozporzadzenia Rady Ministrow z

dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram Interoperacyjnosci, minimalnych

wymagan dla rejestrow publicznych 1 wymiany informacji w postaci elektroniczne;j

oraz minimalnych wymagan dla systeméw teleinformatycznych (Dz. U. z 2017 r.
poz. 2247).
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Zalacznik Nr 3
do Umowy nr SPKSO/ZP- ...... /2022 na usluge szkolenia dotyczacego cyberbezpieczeristwa (PAKIET Nr 2)

PROTOKOL ODBIORU

Warszawa dn...........

Ze strony Wykonawcy:

(imie i nazwisko osoby upowaznionej)

Ze strony Zamawiajacego:

Samodzielny Publiczny Kliniczny Szpital Okulistyczny w Warszawie,
ul. Sierakowskiego 13, 03-709 Warszawa, REGON: 016084355, NIP: 113-21-68-300,
KRS:0000113950, ktéry reprezentuje:

(imie 1 nazwisko osoby upowaznionej)

Komisja w sktadzie:

Przedmiotem dostawy/ustugi 1 odbioru w ramach UMOWY NY .....cccceeeeevvernnnnnrnnennn. z dnia
............... jest: szkolenie dot. cyberbezpieczefistwa wykonane na potrzeby i na podstawie
LLARZADZENIE NR 117/2022/BBIICD PREZESA NARODOWEGO FUNDUSZU
ZDROWIA z dnia 20 wrzeénia 2022 r. w sprawie finansowania dzialan w celu podniesienia
poziomu bezpieczefistwa systemoéw teleinformatycznych §wiadczeniodaweéw”.
Potwierdzenie wykonania ustugi:

Tak* Nie*zastrzezenia

Koncowy wynik odbioru:

Pozytywny* Negatywny* zastrzezenia

(Zamawiajacy) (Wykonawcy)

*niewlasciwe skreélié

Zalacznik Nr 4
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do Umowy nr SPKSO/ZP- ------ /2022 na usluge szkolenia dotyczacego cyberbezpieczenstwa
(PAKIET Nr 2)

Umowa powierzenia przetwarzania danych osobowych
zawarta dnia ..........c.eenenen r. pomiedzy:
(zwana dalej ,Umowa”)

Samodzielnym Publicznym Klinicznym Szpitalem Okulistycznym (SPKSO) z siedziba w Warszawie
przy ul. Sierakowskiego 13, 03-709 Warszawa,

reprezentowanym przez:
prof. dr. hab. n. med. Jacka Szaflika — dyrektora szpitala

zwanym w dalszej cze$ci umowy ,Administratorem danych” lub ,,Administratorem”

oraz

zwanym w dalszej czeSci umowy ,,Podmiotem przetwarzajacym” lub ,,Procesorem”

Administrator oraz Podmiot przetwarzajacy zwani sa w dalszej czeéci Umowy réwniez Stronami.
PREAMBULA

Zwazywszy, ze Strony wiaze umowa z dnia 23 .......ccciciieeeennn... r. w sprawie
................................... , zwane w dalszej czeéci niniejszej Umowy ,,Umowa, gléwna”, oraz, ze w
zwiazku z wejciem w zycie z dniem 25 maja 2018 r. Rozporzadzenia Parlamentu Europejskiego i
Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku z
przetwarzaniem danych osobowych i w sprawie swobodnego przeplywu takich danych oraz
uchylenia dyrektywy 95/46/WE (RODO), nastepuje koniecznoéé zawarcia umowy o powierzeniu
przetwarzania danych osobowych, Strony zgodnie postanawiajg, co nastepuje.

§1
Powierzenie przetwarzania danych osobowych
1. Administrator danych powierza Podmiotowi przetwarzajacemu, w trybie art. 28
rozporzadzenia o ochronie danych z dnia 27 kwietnia 2016 r. (zwanego w dalszej czeéci
~Rozporzadzeniem” lub , RODO”) dane osobowe do przetwarzania, na zasadach
1w celu okre§lonym w niniejszej Umowie.

2. Podmiot przetwarzajacy zobowiazuje sie przetwarzaé powierzone mu dane osobowe zgodnie
z niniejsza Umowa, Rozporzadzeniem oraz z innymi przepisami prawa powszechnie
obowigzujacego, ktore chronia prawa osob, ktérych dane dotycza.

3. Podmiot przetwarzajacy o$wiadcza, iz stosuje §rodki bezpieczeristwa spelniajace wymogi
Rozporzadzenia oraz innych powszechnie obowiazujacych aktéw prawnych w tym zakresie.
Podmiot przetwarzajacy o$wiadcza, iz powierzone przez Administratora dane osobowe
bedzie przetwarzal zgodnie z prawem oraz nalezyta staranno$cia z uwzglednieniem
zawodowego charakteru dziatalnosci prowadzonej przez Podmiot przetwarzajacy.

4. Administrator i Podmiot Przetwarzajacy oéwiadczaja, iz dane osobowe przetwarzaja przy
pomocy §rodkéw technicznych 1 organizacyjnych spetniajacych wymogi okreS§lone w
Rozporzadzeniu.
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§2

Zakres i cel przetwarzania danych

Podmiot przetwarzajacy bedzie przetwarzal dane osobowe w zakresie niezbednym do
prawidtowego wykonania umowy gtéwne;j.

Powierzone przez Administratora dane osobowe beda przetwarzane przez Podmiot
przetwarzajacy wylacznie w celu nalezytej realizacji przedmiotu umowy gtéwnej. Charakter
przetwarzania danych przez Procesora okre§laja jego obowiazki wynikajace z umowy
gltéwne), w szczegdlnosci:

a) Realizacja szkolenia dot. Cyberbezpieczenstwa wykonana poprzez zapewnienie
pracownikom Zamawiajacego dostepu do dedykowanej platformy.

Podmiot przetwarzajacy bedzie przetwarzal nastepujace rodzaje danych (kategorie oséb,

ktérych dane dotycza), ktére Administrator powierza Procesorowi: imie i nazwisko, numer

telefonu, adres e-email, miejsce pracy, zawdd, tytul naukowy pracownikow.

Przetwarzanie danych osobowych w oparciu o niniejszag Umowe odbywa sie w zakresie
operacji lub zestawach operacji wykonywanych na danych osobowych, tj. zbieranie, dostep,
przechowywanie oraz ich modyfikowanie — za zgoda, osoby, ktérej dane osobowe dotycza za
zgoda Administratora, badZ na polecenie Administratora.

Przetwarzanie, o ktérym mowa w ust. 2 bedzie odbywa¢ sie bedzie w formie elektroniczne;j.

W celu unikniecia jakichkolwiek watpliwos$ci, Strony zgodnie ustalaja, 1z z tytulu zawarcia
1 realizacji niniejszej Umowy, Procesorowi nie przystuguje jakiekolwiek wynagrodzenie.

Podmiot przetwarzajacy nie moze przetwarzaé innych danych osobowych poza danymi
osobowymi powlerzanymi na podstawie zawarte] umowy glownej. Kazdorazowa zmiana
zakresu powierzonych do przetwarzania danych wymaga pisemnego aneksu.

§3
Obowiazki Podmiotu przetwarzajgcego i Administratora
Podmiot przetwarzajacy zobowiazuje sie, przy przetwarzaniu powierzonych danych
osobowych, do ich zabezpieczenia poprzez stosowanie odpowiednich érodkéw technicznych
1 organizacyjnych zapewniajacych adekwatny stopien bezpieczenstwa odpowiadajacy
ryzyku zwigzanym z przetwarzaniem danych osobowych, o ktéorych mowa w art. 32
Rozporzadzenia.

Podmiot przetwarzajacy zobowigzuje sie dotozy¢ nalezytej starannosci przy przetwarzaniu
powierzonych danych osobowych. Podmiot przetwarzajacy nie jest uprawniony do
korzystania z uslug innego podmiotu przetwarzajacego bez uprzedniej szczegdélowe]
pisemnej zgody Administratora- Zgoda, o ktérej mowa w zdaniu pierwszym moze wyrazona
jedynie przez osoby upowaznione do reprezentacji Administratora, ujawnione w Krajowym
Rejestrze Sadowym, badz pelnomocnika nalezycie umocowanego przez osoby uprawnione
do reprezentowania Administratora.

Podmiot przetwarzajacy przetwarza dane osobowe wylacznie na udokumentowane
polecenie Administratora. Podmiot przetwarzajacy nie moze przekazywac powierzonych
mu danych osobowych osobom trzecim ani do panstw trzecich.

Podmiot przetwarzajacy zobowiazuje sie do nadania upowaznien do przetwarzania danych
osobowych wszystkim osobom, ktére beda przetwarzaly powierzone dane w celu realizacji
niniejszej UMOWY.

Podmiot przetwarzajacy zobligowany jest zapewni¢ by osoby upowaznione do
przetwarzania danych osobowych zobowigzaly sie do zachowania w tajemnicy
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przetwarzanych danych zaréwno w trakcie zatrudnienia ich w Podmiocie przetwarzajacym
bez wzgledu na podstawe prawna zatrudnienia, jak 1 po jego ustaniu.

6. Podmiot przetwarzajacy po zakonczeniu $wiadczenia ustug zwiazanych z przetwarzaniem,
zaleznie od decyzji Administratora trwale usuwa badz zwraca Administratorowi wszelkie
dane osobowe oraz usuwa wszelkie ich istniejace kopie, chyba ze prawo Unii lub prawo
panstwa cztonkowskiego nakazuja przechowywanie danych osobowych.

7. W miare mozliwoéci Podmiot przetwarzajacy pomaga Administratorowi, poprzez
odpowiednie §rodki techniczne i administracyjne, w niezbednym zakresie wywigzywac sie
z obowiazku odpowiadania na zadania osoby, ktérej dane dotycza oraz wywigzywania sie z
obowigzkéw okreslonych w art. 32-36 Rozporzadzenia.

8. Podmiot przetwarzajacy udostepnia Administratorowi wszelkie informacje niezbedne do
wykazania spelnienia obowiazkéw okre§lonych w art. 28 Rozporzadzenia oraz umozliwia
Administratorowi lub audytorowi upowaznionemu przez Administratora przeprowadzanie
audytéow, w tym inspekcji, 1 przyczynia sie do nich. W zwigzku z realizacja obowiazku, o
ktérym mowa w zdaniu poprzedzajacym, Podmiot przetwarzajacy niezwlocznie informuje
Administratora, jezeli jego zdaniem wydane mu polecenie stanowi naruszenie
Rozporzadzenia lub innych przepiséw Unii lub panstwa czlonkowskiego o ochronie danych.

9. Podmiot przetwarzajacy po stwierdzeniu naruszenia ochrony danych osobowych bez
zbednej zwloki zglasza je Administratorowi, nie pézniej jednak niz w ciagu 12 godzin od
stwierdzenia naruszenia.

§4
Prawo kontroli
1) Administrator danych zgodnie z art. 28 ust. 3 pkt h) Rozporzadzenia ma prawo kontroli,
czy Srodki zastosowane przez Podmiot przetwarzajacy przy przetwarzaniu i zabezpieczeniu
powierzonych danych osobowych spetniaja postanowienia umowy.

2) Administrator danych realizowaé bedzie prawo kontroli w godzinach pracy Podmiotu
przetwarzajacego 1 z minimum trzydniowym uprzedzeniem. O realizacji prawa kontroli
Administrator informuje Podmiot przetwarzajacy pisemnie, faxem, telefonicznie badz e-
mailowo. Strony wskazujg nastepujace dane do kontaktu:

2.1. Administrator:

2.1.1.  telefon: 22 511 62 00

2.1.2.  fax' 22511 63 16 (kancelaria)

2.1.3. adres e-mailowy: spkso@spkso.waw.pl
2.2. Podmiot przetwarzajacy:

2.2.1.  telefon:

o e fax:

2.2.3. adres e-mailowy:

3. Zmiana danych kontaktowych, o ktérych mowa w ust. 2 nie wymaga pisemnego aneksu i
nastepuje przez poinformowanie drugiej Strony na piSémie na adres wskazany w komparycji
niniejszej umowy o aktualnych danych kontaktowych. W przypadku zmiany adresu do
korespondencji i niepoinformowania o tym drugiej Strony, doreczenie na adres wskazany w
umowie bedzie skuteczne, na co Strony wyrazaja zgode.

4. W przypadku stwierdzenia przez Administratora, badz audytora uchybien podczas kontroli,
o ktérej mowa w ust. 1, Podmiot przetwarzajacy zobowiazuje sie do usuniecia uchybien
stwierdzonych podczas kontroli w terminie wskazanym przez Administratora danych, nie
dtuzszym niz 3 dni.
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Podmiot przetwarzajacy udostepnia Administratorowi wszelkie informacje niezbedne do
wykazania spelnienia obowiazkéw okreslonych w art. 28 Rozporzadzenia.

§5
Dalsze powierzenie danych do przetwarzania

Podmiot przetwarzajacy moze powierzy¢ dane osobowe objete niniejsza umowa do dalszego
przetwarzania podwykonawcom jedynie w celu wykonania umowy po uzyskaniu uprzedniej
pisemnej zgody Administratora danych, przy czym zgoda moze byé wyrazona jedynie przez
osoby upowaznione do reprezentacji Administratora, ujawnione w Krajowym Rejestrze
Sadowym, badZz pelnomocnika nalezycie umocowanego przez osoby uprawnione do
reprezentowania Administratora.

Podwykonawca winien spetniaé te same gwarancje i obowiazki jakie zostaly nalozone na
Podmiot przetwarzajacy w niniejsze] Umowie. Podmiot przetwarzajacy obowigzany jest
natozy¢ na podwykonawce na mocy odrebnej umowy - te same obowigzki ochrony danych
jak w umowie lub innym akcie prawnym regulujacym relacje w zakresie ochrony danych
osobowych miedzy Administratorem a Podmiotem przetwarzajacym, o ktérych to
obowigzkach mowa w § 3, w szczegdlnoéci obowiazek zapewnienia wystarczajacych
gwarancji wdrozenia odpowiednich $érodkéw technicznych 1 organizacyjnych, by
przetwarzanie odpowiadato wymogom niniejszego rozporzadzenia. Jezeli ten inny Podmiot
przetwarzajacy nie wywiaze sie ze spoczywajacych na nim obowiazkéw ochrony danych,
pelna odpowiedzialno§¢ wobec Administratora za wypelnienie obowiazkéw tego innego
podmiotu przetwarzajacego spoczywa na Procesorze.

§6
Odpowiedzialnoéé Podmiotu przetwarzajacego
Podmiot przetwarzajacy jest odpowiedzialny za udostepnienie lub wykorzystanie danych
osobowych niezgodnie z treScig umowy, a w szczego6lnosci za udostepnienie powierzonych
do przetwarzania danych osobowych osobom nieupowaznionym.

Podmiot przetwarzajacy zobowiazuje sie do niezwlocznego poinformowania Administratora
danych o jakimkolwiek postepowaniu, w szczegdlno$ci administracyjnym lub sadowym,
dotyczacym przetwarzania przez Podmiot przetwarzajacy danych osobowych okreslonych w
umowie, o jakiejkolwiek decyzji administracyjnej lub orzeczeniu dotyczacym przetwarzania
tych danych, skierowanych do Podmiotu przetwarzajacego, a takze o wszelkich
planowanych, o ile sa wiadome, lub realizowanych kontrolach 1 inspekcjach dotyczacych
przetwarzania w Podmiocie przetwarzajacym tych danych osobowych, w szczegdlnosci
prowadzonych przez inspektoréw upowaznionych przez prezesa Urzedu Ochrony Danych
Osobowych. Poinformowanie winno nastapi¢ w sposéb zapewniajacy bezpieczenstwo
przekazywanych informacji. Niniejszy ustep dotyczy wylacznie danych osobowych
powierzonych przez Administratora danych. W zakresie przewidzianym w zdaniach
poprzedzajacych Podmiot przetwarzajacy wdrozy wszelkie érodki koniecznie do
zapobiezenia badzZ usuniecia negatywnych skutkéw prawnych oraz ewentualnych szkéd. W
szczegblnoséci Podmiot przetwarzajacy zobowiazany jest podjaé wszelkie dozwolone prawnie
dzialania, majace na celu usuniecie skutkéw naruszen i zabezpieczenie danych osobowych
przed dalszymi naruszeniami, majac na uwadze interes osob, ktérych dane sa przetwarzane
oraz Administratora.

Za dzialania badz zaniechania oséb, ktorym Procesor powierza wykonywanie zobowigzan
wynikajacych z niniejszej] Umowy, lub z pomoca ktérych takie zobowiagzania wykonuje,
Procesor odpowiada wobec Administratora jak za dzialania wtasne. Procesor nie moze
czynié¢ jakichkolwiek potracen w przypadku posiadania wobec Administratora roszczen z
innych uméw, z roszczeniami Administratora wobec Procesora wynikajacymi z
naruszeniem postanowien niniejszej] Umowy. Odpowiedzialnoé¢ Procesora ma charakter
gwarancyjny.
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4. W przypadku, gdy za niezgodne z przepisami prawa ( w szczegélnosci Rozporzadzenia) badz
postanowieniami niniejszej Umowy dzialania lub zaniechania Podmiotu przetwarzajacego,
podwykonawcéw badZz oséb, o ktéorych mowa w ust. 3, Administratorowi zostanie
wyrzadzona szkoda, Podmiot przetwarzajacy obowiazany jest do jej naprawienia w pelnej
wysokoéci. W szczegdlnosci dotyczy to obowiazku zwrotu na rzecz Administratora wszelkich
poniesionych  przez Administratora kosztéw (w  szczegélnoéci  odszkodowan,
zadoééuczynien, koszté6w sadowych, kar administracyjnych), bez osobnego wezwania ze
strony Administratora.

5. W przypadku wytoczenia przeciwko Administratorowi jakiegokolwiek postepowania
sadowego (w szczegblnoéci cywilnego badZ karnego) lub postepowania administracyjnego,
zwigzanego z niezgodnym przetwarzaniem przez Procesora badz jego podwykonawcéw lub
innych oséb badz podmiotéw, z ktéorymi wspdlpracuje powierzonych danych osobowych,
Procesor zobowiazany jest do pelnego wspoéldzialania z Administratorem w toku takich
postepowan, a jezeli bedzie to mozliwe do niezwlocznego wstgpienia do postepowania w
miejsce Administratora i zwolnienie Administratora z wszelkich zobowiazan.

§7
Czas obowigzywania umowy

1. Niniejsza umowa obowigzuje od dnia ..................... r. przez caly okres trwania Umowy
gltéwnej.

2. Kazda ze stron moze rozwigzaé niniejsza umowe z zachowaniem miesiecznego okresu
wypowiedzenia ze skutkiem na koniec miesigca kalendarzowego. W przypadku rozwiazania
umowy, Podmiot przetwarzajacy obowiazany jest do usuniecia badz zwrotu (wedle wyboru
Administratora) posiadanych przez niego danych osobowych. Usuniecie badz zwrot nastapi w
terminie siedmiu dni od zgloszenia takiego zadania przez Administratora nie pézniej jednak
niz do dnia rozwiazania niniejszej] Umowy. Obowiazek okreslony w zdaniu poprzedzajacym
stosuje sie odpowiednio do podwykonawcéw Procesora.

§8
Rozwigzanie umowy
1. Administrator danych moze rozwigzac¢ niniejszg umowe ze skutkiem natychmiastowym
gdy Podmiot przetwarzajacy:
1) pomimo zobowiazania go do usuniecia uchybien stwierdzonych podczas kontroli nie
usunie ich w wyznaczonym terminie,

2) przetwarza dane osobowe w sposéb niezgodny z przepisami prawa, w szczegdlnosci
postanowieniami Rozporzadzenia badZz z Umowa,

3) powierzyl przetwarzanie danych osobowych innemu podmiotowi bez zgody
Administratora danych.

2. W przypadku rozwigzania umowy w trybie o ktérym mowa w ust. 1 Podmiot
przetwarzajacy obowiazany jest do usuniecia badz zwrotu (wedle wyboru Administratora)
posiadanych przez niego danych osobowych. Usuniecie badz zwrot nastapi niezwlocznie nie
pozniej nizw terminie siedmiu dni od dnia rozwigzania umowy.

§9
Zasady zachowania poufnoéci

1. Podmiot przetwarzajacy zobowiazuje sie do zachowania w tajemnicy wszelkich informacji,
danych, materiatéw, dokumentéw i danych osobowych otrzymanych od Administratora i od
wspolpracujacych z nim oséb oraz danych uzyskanych w jakikolwiek inny sposoéb,
zamierzony czy przypadkowy w formie ustnej, pisemnej lub elektronicznej (,dane poufne”).
Obowiazek okreélony w zdaniu poprzedzajacym stosuje sie odpowiednio do
podwykonawcéw Procesora, oraz wszelkich os6b lub podmiotéw z pomoca ktérych Procesor
przetwarza powierzone przez Administratora dane osobowe.
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2. Podmiot przetwarzajacy oSwiadcza, ze w zwiazku ze zobowiazaniem do zachowania w
tajemnicy danych poufnych nie bedg one wykorzystywane, ujawniane ani udostepniane bez
pisemnej zgody Administratora danych w innym celu niz wykonanie Umowy, chyba ze
konieczno§é ujawnienia posiadanych informacji wynika z obowiazujacych przepiséw prawa
lub Umowy. Zgoda, o ktérej mowa w zdaniu pierwszym moze wyrazona jedynie przez osoby
upowaznione do reprezentacji Administratora, ujawnione w Krajowym Rejestrze Sadowym,
badz pelnomocnika nalezycie umocowanego przez osoby uprawnione do reprezentowania
Administratora.

§10
Postanowienia koficowe

1. Zalaczniki stanowig integralna cze$¢ Umowy.

2. Podmiot przetwarzajacy nie moze przenosi¢ praw i obowigzkéw wynikajacych z niniejszej
Umowy na podmioty trzecie bez zgody Administratora wyrazonej na piSmie. Zgoda, o ktorej
mowa w zdaniu poprzedzajacym moze wyrazona jedynie przez osoby upowaznione do
reprezentacji Administratora, ujawnione w Krajowym Rejestrze Sadowym, badz
pelnomocnika nalezycie umocowanego przez osoby uprawnione do reprezentowania
Administratora.

3. W sprawach nieuregulowanych zastosowanie beda mialy zastosowanie przepisy
Rozporzadzenia, Kodeksu cywilnego oraz inne powszechnie obowigzujace przepisy prawa.

4. Sadem wlasciwym dla rozpatrzenia sporéw wynikajacych z niniejszej umowy bedzie sad
wlasciwy dla Administratora danych.

5. Umowa zostala sporzadzona w dwéch jednobrzmiacych egzemplarzach, po jednym dla
kazdej ze Stron.

Administrator danych Podmiot przetwarzajacy

Zalacznik Nr 5
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do Umowy nr SPKSO/ZP- ...... /2022 na ustluge szkolenia dotyczacego cyberbezpieczenstwa
(PAKIET Nr 2)

KLAUZULA INFORMACYJNA

INFORMACJA
o przetwarzaniu Pani/Pana danych osobowych

Zgodnie z art, 14 rozporzadzenia Parlamentu Europejskiego i Rady (UE) nr 2016/679 z dnia 27 kwietnia 2016
r. w sprawie ochrony os6b fizycznych w zwiazku z przetwarzaniem danych osobowych i w sprawie swobodnego
przeplywu takich danych oraz uchylenia dyrektywy 95/46/WE, zwanego dalej ,RODO", informujemy, ze
bedziemy przetwarzaé¢ Pani/Pana dane osobowe. Szczegoty tego dotyczace:

I Administrator danych osobowych

Samodzielny Publiczny Kliniczny Szpital Okulistyczny =z siedziba w Warszawie ul.
Sierakowskiego 13, 03-709 Warszawa, dzialajacy tymczasowo pod adresem : ul.
Marszatkowska 24/26 00-576 Warszawa - tel ........... , informuje, ze jest Administratorem
Pani/Pana danych osobowych.

II  Inspektor Ochrony Danych

Administrator wyznaczyl Inspektora Ochrony Danych, z ktérym moze Pani/Pan
skontaktowaé sie w sprawach ochrony swoich danych osobowych i realizacji swoich

praw za pomocg adresu e-maill ......oieiviiniininenennnn. lub numeru telefonu: ..............oueeee.
lub pisemnie na adres tymczasowego dziatania Administratora : ul. Marszatkowska 24/26 00-
576 Warszawa.

IIT.  Celeipodstawy przetwarzania

Przetwarzanie Pani/Pana danych osobowych ma na celu:

a) przeprowadzenie 1 rozstrzygniecie postepowania o udzielenie zamdwienia
publicznego, ktérego przedmiotem jest dostawa oprogramowania oraz uslug
teleinformatycznych podnoszacych poziom bezpieczenstwa systeméw IT do
Samodzielnego Publicznego Klinicznego Szpitala Okulistycznego w Warszawie w
ramach umowy o finansowanie ze §rodkéw pochodzacych z funduszu przeciwdziatania
COVID-19 w celu podniesienia poziomu bezpieczenstwa systeméw teleinformatycznych
$wiadczeniodawcéw , zwanego dalej ,zamdéwieniem publicznym" — podstawa z art. 6
ust. 1 lit. ¢ RODO — dotyczy 0s6b wskazanych w pkt IV lit. b.

b) wykonanie postanowien umowy w sprawie zaméwienia publicznego zawartej
pomiedzy Administratorem a wykonawca — podstawa z art. 6 ust. 1 lit. f RODO
dotyczy 0s6b wskazanych do kontaktu w celu realizacji umowy, o ktéorych mowa w pkt
IV 1it. A.

IV. Kategorie Pani/Pana danych, ktére przetwarzamy:

Bedziemy przetwarzaé Pani/Pana:2

a) imie i nazwisko, numer telefonu, adres e-mail — dotyczy oséb wskazanych do
kontaktu w ramach postepowania o udzielenie zamoéwienia publicznego lub na
potrzeby wykonania umowy w sprawie zaméwienia publicznego,

b) imie i nazwisko, numer telefonu, adres e-mail oraz dane indentyfikacyjne (np. numer
NIP, PESEL, numer dowodu osobistego, data urodzenia — jezeli
zostaly przekazane przez uczestnika postepowania o udzielenie zamodwienia
publicznego) — dotyczy:

— 0s6b uprawnionych do reprezentowania wykonawcy lub podwykonawcéw,

2 Wykonawca przekazujacy niniejszg informacje w imieniu Samodzielnego Publicznego Klinicznego Szpitala
Okulistycznego osobom fizycznym, ktérych dane udostepnit, wskazuje zakres udostepnionych danych w odniesieniu do
osoby, ktorej przekazywana jest informacja.
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V. Odbiorcy danych .

Pani/Pana dane osobowe moga zosta¢ udostepnione:

a) podmiotom uprawnionym do otrzymania Pani/Pana danych na podstawie
obowigzujacych przepisow prawa — w tym dane osobowe zawarte w dokumentacji
postepowania o udzielenie zamoéwienia publicznego zgodnie z art. 96 ust. 3 w zw. z art. 8 ust.
1 ustawy Prawo zamoéwien publicznych oraz dane osobowe zawarte w umowie zgodnie
z przepisami o dostepie do informacji publicznej,

b) podmiotom przetwarzajacym, ktére $wiadcza nam ustugi prawnicze, wspieraja nas
systemami teleinformatycznymi oraz dostarczaja nam i obsluguja nasze systemy
informatyczne oraz oprogramowanie wykorzystywane do wtasciwej realizacji zadan
Administratora.

VI. Przekazywanie danych do pahstw trzecich lub organizacji miedzynarodowych

Nie przekazujemy Pani/Pana danych poza teren FEuropejskiego Obszaru
Gospodarczego.

VIl. Okres przechowywania danych

Pani/Pana dane osobowe — wskazane w dokumentacji postepowania o udzielenie zamodowienia
publicznego — beda przechowywane przez okres 4 lat od dnia zakonczenia
postepowania o udzielenie zamodwienia publicznego, zgodnie z obowigzujacymi
przepisami ustawy Prawo zaméwien publicznych.

Pani/Pana dane osobowe —wskazane w umowie w sprawie zamowienia publicznego — beda,
przechowywane przez okres 5 lat od poczatku roku nastepujacego po roku obrotowym, w ktorym
zakonczono wykonanie umowy, zgodnie z obowigzujacymi przepisami o rachunkowosci.

Pani/Pana dane osobowe bedg przechowywane przez okres niezbedny do realizacji zadan
wynikajacych z celéow wskazanych w pkt III, a nastepnie, je$li chodzi o materialy
archiwalne, zgodnie z Instrukcjg Kancelaryjng SPKSO opracowana na podstawie
przepisow ustawy z dnia 14 lipca 1983 r. o narodowym zasobie archiwalnym i archiwach.

VIIl. Pani/Pana prawa

Przystuguje Pani/Panu:

a) prawo dostepu do Pani/Pana danych osobowych — wuzyskania od
Administratora potwierdzenia, czy przetwarzane sa Pani/Pana dane osobowe, a
jezeli ma to miejsce, uzyskanie dostepu do nich oraz przekazania Pani/Panu
informacji w zakresie wskazanym w art. 15 RODO,

b) prawo do sprostowania Pani/Pana danych osobowych — zadania od
Administratora niezwlocznego sprostowania danych osobowych, ktére sa nieprawidtowe
oraz uzupelnienia niekompletnych danych osobowych zgodnie z art. 16 RODO, przy
czym Pani/Pana zgadanie nie moze skutkowaé¢ zmiang wyniku postepowania o udzielenie
zamo6wienia publicznego ani zmiang umowy w zakresie niezgodnym z ustawg Prawo
zamowien publicznych,

c) prawo do usuniecia Pani/Pana danych osobowych — zadania od
Administratora niezwlocznego usuniecia danych osobowych, jezeli spetlniona zostanie
jedna z przestanek okreélonych w art. 17 RODO, m.in. dane osobowe nie sg juz niezbedne
do celéw, w ktérych zostaly zebrane, przy czym prawo usuniecia danych moze zostaé
ograniczone ze wzgledu na obowiazki Administratora wynikajace z obowigzujacego
prawa,

d) prawo do ograniczenia przetwarzania Pani/Pana danych osobowych w
przypadkach wskazanych w art. 18 RODO, m. in. kwestionowania prawidlowosci
danych osobowych, przy czym Pani/Pana zadanie nie bedzie ograniczaé przetwarzania
Pani/Pana danych do czasu zakoniczenia postepowania o udzielenie zamdwienia
publicznego,
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e) prawo do wniesienia sprzeciwu wobec przetwarzania danych osobowych (dotyczy oséb
wskazanych w pkt IV lit. a) — prawo sprzeciwu wobec przetwarzania Pani/Pana
danych osobowych w przypadkach okreslonych w art. 21 RODO,

f)  prawo do wniesienia sk&rgi do Prezesa Urzedu Ochrony Danych Osobowych lub innego
wlasciwego organu nadzorczego zajmujacego sie ochrona danych osobowych
zgodnie z art. 77 RODO.

W celu skorzystania z w/w, praw nalezy skierowaé¢ zgdanie do Administratora
Danych Osobowych lub Inspektora Ochrony Danych — dane kontaktowe wskazano w
pkt I lub II niniejszej informacji. Prosze pamietaé, ze przed realizacjq Pani/Pana
uprawnien Administrator bedzie musiat upewnic sie, ze Pani/Pan ma powyzsze prawo, czyli
odpowiednio Pania/Pana zidentyfikowaé oraz zadaé dodatkowych informacji
precyzujacych Pani/Pana zadania, w szczegdlnoéci podania nazwy lub daty
postepowania o udzielenie zamdéwienia publicznego.

IX.Informacja o zr6dle danych

Pani/Pana dane uzyskaliémy od uczestnika postepowania o wudzielenie

zamoOwienia publicznego, tj. od .....cooeiiiiiiiiiiiiiiininnen.. prowadzace/j/go/ dziatalno§é
gospodarcza pod firma  ...ccieeeveieiieiivereinineenee.., adres  wykonywania
dziatalnosci gospodarczej: ...ooovviviniiiiiiiniieiinnnnannld

Ponadto Pani/Pana dane mozemy pozyskiwaé z publicznie dostepnych rejestrow, takich
jak Centralna Ewidencja 1 Informacja o Dzialalnoéci Gospodarczej lub Krajowy Rejestr
Sadowy — jezeli Pani/Pana dane sg dostepne w tych rejestrach — dotyczy oséb
wymienionych w pkt IV lit. b niniejszej informacji.

X. Informacje o zautomatyzowanym podejmowaniu decyzji, w tym profilowaniu

Pani/Pana dane osobowe nie beda podlegaty zautomatyzowanemu podejmowaniu decyzji, w tym
profilowaniu.

3 Dane wykonawcy udostepniajacego Samodzielnemu Publicznemu Klinicznemu Szpitalowi Okulistycznemu
dane 0s6b fizycznych inne niz dotyczace bezposérednio wykonawcy.
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