-W Z O R-
UMOWA Nr SPKSQ/ZP- ........ /2022
NA WYKONANIE AUDYTU POZIOMU BEZPIECZENSTWA

TELEINFORMATYCZNEGO
(PAKIET NR 3)

zawarta w dniu ...eeeeeeeenn. w Warszawie pomiedzy:

Samodzielnym Publicznym Klinicznym Szpitalem Okulistycznym w Warszawie, dziatajacym na
state pod adresem: ul. Sierakowskiego 13, 03-709 Warszawa, a tymczasowo pod adresem: ul.
Marszatkowska 24/26, 00-576 Warszawa, na podstawie wpisu do Krajowego Rejestru Sadowego
pod numerem KRS: 0000113950, NIP: 113-21-68-300, REGON: 016084355, zwanym dalej
»Lamawiajacym”, reprezentowanym przez:

Prof. dr hab. n. med. Jacka P. Szaflika — Dyrektora

a
spOlka, ....ccoeeeeeveriennennns z siedziba w ................ ,adres! i, , Wpisana, do rejestru
przedsiebiorcéw prowadzonego przez .................... , pod nr KRS: ............ ,NIP: o, ,
REGON: ... , o kapitale zakladowym w wysokoéci ........... 1, zwang dalej

~Wykonawcg’, reprezentowana przez:

..................................... , w imieniu ktérego(-ej) dziala .................cceevvvvenn..n..., na podstawie

upowaznienia nr ................... Zdnia ..oooeeieiiiiie e, , ktoére nie wygasto 1 nie zostato

odwolanes;.

zwanych dalej tacznie : Stronami
Iwazywszy, ze:

(A) Zamawiajacy zawarl w dniu 16 wrzeénia 2022 r. umowe Nr 59/2022 z Narodowym
Funduszem Zdrowia - Mazowieckim Oddzialem Wojewddzkim o finansowanie ze Srodkow
pochodzacych z Funduszu Przeciwdzialania COVID-19 podniesienia poziomu
bezpieczenstwa systemoéw teleinformatycznych §wiadczeniodawcdéw, zwang dalej : Umowa z
NFZ;

(B) Zamawiajacy przeprowadzil postepowanie o udzielenie zaméwienia publicznego o numerze
sprawy ZP/10/2022 przeprowadzonego w trybie podstawowym bez negocjacji, o ktérym
mowa w art. 275 pkt 1 Ustawy PZP, zwane dalej ,,Postepowaniem”, ktérego  przedmiotem
jest : Dostawa oprogramowania oraz ustug teleinformatycznych podnoszacych poziom
bezpieczenstwa systeméw IT Samodzielnego Publicznego Klinicznego Szpitala
Okulistycznego w Warszawie, realizowana w wykonaniu umowy o finansowanie ze Srodkow
pochodzacych z funduszu przeciwdziatania COVID-19 w celu podniesienia poziomu
bezpieczenstwa systemoéw teleinformatycznych §wiadczeniodawedéw, obejmujace 3 pakiety :

1) Pakiet Nr 1 , ktérego przedmiotem jest dostawa licencji z oprogramowaniem i
wdrozeniem;

2) Pakiet Nr 2, ktérego przedmiotem jest :

I Dotyczy spotki kapitalowe;j. Jezeli Wykonawca nie bedzie spétka kapitatowa nalezy podaé informacje odpowiednie do
formy prawnej dziatalnosci gospodarczej prowadzonej przez Wykonawce.
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,» Szkolenie dot. cyberbezpieczenstwa wykonane na potrzeby 1 na podstawie
Zarzadzenia Nr 117/2022/BBIICD Prezesa Narodowego Funduszu Zdrowia =z
dnia 20 wrzeénia 2022 r. w sprawie finansowania dzialan w celu podniesienia
poziomu bezpieczenstwa systeméw informatycznych Swiadczeniodawcow” ;

3) Pakiet Nr 3, ktérego przedmiotem jest :

,» Audyt poziomu bezpieczenstwa teleinformatycznego”;

(C) Wykonawca oéwiadcza, ze zgodnie ze stanem faktycznym i prawnym aktualnym w  chwili
zawarcia niniejszej] umowy nie zachodza w stosunku do niego podstawy wykluczenia,
o ktérych mowa w art. 108 ust. 1 ustawy z dnia 11 wrzeénia 2019 r. Prawo zaméwien
publicznych (Dz. U. z 2022 r. poz. 1710 ze zm.), zwanej dalej: Ustawa PZP oraz w art. 7 ust.
1 ustawy zdnia 13 kwietnia 2022 r. o szczegélnych rozwiazaniach w zakresie
przeciwdziatania wspieraniu agresji na Ukraine oraz stuzacych ochronie bezpieczenstwa
narodowego (Dz. U. z 2022 r. poz. 835, z pézn. zm.);

(D) oferta zlozona przez Wykonawece zostala wybrana jako najkorzystniejsza w Postepowaniu w
zakresie Pakietu Nr 3;

zostala zawarta pomiedzy Stronami umowa o nastepujacej tresci:

§ 1.
DEFINICJE

1. Nastepujace wyrazenia 1 okreélenia uzyte w niniejsze] Umowie, w réznych przypadkach i
liczbie, beda miaty znaczenie zgodnie z podanymi ponizej definicjami, zapisanymi duza litera
w celu podkreslenia, ze sa to pojecia zdefiniowane:

1. Strony — Zamawiajacy i Wykonawca wymienieni w komparycji Umowy;

2. Umowa — niniejsza umowa w sprawie zamowienia publicznego wraz z wymienionymi w
jej treéci dokumentami nazwanymi 1 nienazwanymi zatacznikami, regulujaca wynikajace
z niej 1 zwiazane z jej wykonaniem, prawa 1 obowiazki Stron;

3. OPZ — Opis Przedmiotu Zamoéwienia, w ktéorym wyszczegdlnione zostaly wszystkie
wymagania odnoszace sie do przedmiotu zaméwienia, stanowiacy Zalacznik nr 3 do
Umowy ;

4. Audyt — ocena podniesienia przez Zamawiajacego poziomu bezpieczenstwa
teleinformatycznego z punktu widzenia zgodnosci z wytycznymi okreslonymi w OPZ;

5. Przedmiot Umowy — przeprowadzenie Audytu na zasadach okreslonych w Umowie.

6. Oferta — formularz cenowy zlozony przez Wykonawce w Postepowaniu stanowiacy
Zalacznik Nr 1 do Umowy;

7. Formularz cenowy — formularz okres$lajacy rodzaj ustugi wraz z jej wycena stanowiacy
Zalacznik Nr 2 do Umowy;

8. Wynagrodzenie — naleznos§¢ Wykonawcy z tytulu wykonania Przedmiotu Umowy,
obejmujaca wszystkie koszty zwigzane z wykonaniem Umowy, w tym wszelkie nalezne
optaty publicznoprawne.

9. Miejsce lokalizacji — miejsce Swiadczenia uslugi w siedzibie Zamawiajacego ul.
Marszaltkowska 24/26, 00-576 Warszawa;
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10. Przedstawiciele Stron lub Przedstawiciele Zamawiajacego i Wykonawcy — osoby wskazane
w§6 ust. 1 1 2, upowaznione na mocy postanowien Umowy do reprezentowania
odpowiednio Zamawiajacego lub Wykonawcy, w sprawach zwigzanych z realizacja
przedmiotu Umowy;

11. Kodeks cywilny — ustawa z dnia 23 kwietnia 1964 r. Kodeks cywilny (t.j. Dz. U. z 2022 r.
poz. 1360);

. Ilekro¢ w Umowie termin podawany jest w dniach, bez uzycia okreslenia ,,Dni robocze”, Strony
rozumieja przez to dni kalendarzowe. W przypadku okre§lenia terminu w Dniach roboczych,
Strony rozumieja, przez to dni od poniedziatku do piatku w godzinach od 8.00 do 14.00 z
wylaczeniem dni ustawowo wolnych od pracy.

. Ilekro¢ w Umowie wystepuje odniesienie do ,,

1) ,formy pisemnej’, nalezy przez top rozumieé zastrzezenie formy pisemnej lub formy
elektronicznej , pod rygorem niewaznosci chyba, ze w Umowie wprost przewidziano inny
rezim niezachowania formy pisemnej niz niewaznoéé (bezskuteczno$é);

2) ,pisemnoéci”’, nalezy przez to rozumieé sposéb wyrazenia informacji przy uzyciu wyrazow,
cyfr lub innych znakéw pisarskich, ktéore mozna odezytaé 1 powielié, w tym
przekazywanych przy uzyciu Srodkéw komunikacji elektroniczne;.

zostala zawarta pomiedzy Stronami umowa o nastepujacej tresci:

§ 2.

PRZEDMIOT UMOWY
Na podstawie niniejszej] Umowy Wykonawca zobowigzuje sie do wykonania Przedmiotu
Umowy, a Zamawiajacy zobowiazuje sie odebra¢ 1 zaptacic Wykonawcy nalezne
Wynagrodzenie za wykonanie Przedmiotu Umowy.
Szczegdlowy opis Przedmiotu Umowy okreélony zostal w Zataczniku nr 3 do Umowy - ,,Opis
przedmiotu zaméwienia”.
Czynnosci objete Przedmiotem Umowy realizowane beda w Miejscu lokalizacji
Zamawiajacego na zasadach okreélonych w dalszych postanowieniach Umowy.

§ 3.
TERMIN REALIZACJI PRZEDMIOTU UMOWY
Wykonawca wykona Przedmiot Umowy , o ktérym mowa w § 2 w terminie nie dluzszym niz
do dnia 09.12.2022 r zgodnie z ponizszym harmonogramem:

1) Spotkanie koordynacyjne Stron i szczegélowe zaplanowanie realizacji ustugi - do 3
Dni roboczych od dnia zawarcia Umowy;

2) Wnikliwa analiza poziomu bezpieczenstwa teleinformatycznego Zamawiajacego ze
stanu poczatkowego z uwzglednieniem Ankiety weryfikacji dojrzatoéci pod katem
bezpieczenstwa;

3) Przeprowadzenie Audytu poziomu bezpieczenstwa teleinformatycznego u
Zamawiajacego po wdrozeniu przez Zamawiajacego czynno$ci podnoszacych poziom
bezpieczehstwa systemoéw teleinformatycznych - do 7 Dni roboczych od dnia
powiadomienia przez Zamawiajacego Wykonawcy o gotowosci do poddania sie
Audytowi;
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Powiadomienie Wykonawcy przez Zamawiajacego o gotowos$ci do poddania sie
Audytowi powinno nastapi¢ nie pdzniej niz do dnia 30 listopada 2022 r
4) Sporzadzenie Raportu z Audytu poziomu bezpieczenstwa teleinformatycznego u
Zamawiajacego 1 przekazanie go Zamawiajacemu - do 7 dni roboczych od dnia
zakonczenia Audytu, jednak nie pézniej niz do dnia 9 grudnia 2022 r.
z zastrzezeniem ust.2.

Termin wykonania Przedmiotu Umowy okreslony w ust 1. moze ulec odpowiedniemu
przesunieciu o czas trwania op6znien, ktére wynikly z opdznien w wykonaniu przedmiotéw
umoéw zawartych w wyniku Postepowania w czesci dot. Pakietu 1 lub 2, z przyczyn lezacych
po stronie wykonaweéw tych umow.

. Odbiér Przedmiotu - Umowy od Wykonawcy nastapi w Miejscu Lokalizacji, w terminie

3 dni roboczych liczac od dnia jego wykonania 1 zostanie potwierdzony w formie Protokotu
Odbioru podpisanego przez Przedstawicieli Zamawiajacego 1 Wykonawcy, sporzadzonego
wedlug wzoru stanowiacego Zatacznik nr 5 do Umowy

§ 4.
ZASADY REALIZACJI PRZEDMIOTU UMOWY — OBOWIAZKI STRON

Wykonawca oswiadcza, ze dysponuje odpowiednim potencjalem techniczno—organizacyjnym,
personelem posiadajacym odpowiednie kwalifikacje oraz wiedza 1 do$wiadczeniem
pozwalajacymi na nalezyta realizacje przedmiotu Umowy.

Wykonawca zapewni Zespodt specjalistow dedykowanych do realizacji Umowy, zgodnie z
oferta. Wymagania w zakresie Zespolu Wykonawcy oraz sklad zespotu okreslone sg w
Zalaczniku nr 4 do Umowy. Osoby wyznaczone do wykonania Umowy posiadaja kwalifikacje,
wiedze 1 doSwiadczenie zgodne z warunkami okre$§lonymi w Zalgczniku nr 4 do Umowy.

W trakcie obowigzywania Umowy Wykonawcy przyslugiwaé bedzie prawo do zastepowania
za zgoda Zamawiajacego cztonkow personelu Wykonawcy innymi osobami, o co najmniej
takich samych odpowiednio kwalifikacjach lub do§wiadczeniu jak okreS§lone w Zataczniku nr
4 do Umowy. Zamawiajacy dokona akceptacji zmiany oséb wskazanych do realizacji Umowy
w ciggu 3 dni od zgloszenia jej przez Wykonawce.

W przypadku zmiany osoby wskazanej na danym stanowisku, danej roli, osoba zastepujaca
musi posiada¢ odpowiednio do§wiadczenie zawodowe i/lub kwalifikacje nie gorsze niz osoba
zastepowana.

Zasady opisane w ust. 3 1 4 beda mialy zastosowanie rowniez w przypadku wskazania przez
Wykonawce dodatkowych oséb do skierowanych do realizacji zadan dla ktérych wymagania
minimalne zostaly okre§lone w Zalaczniku nr 3 do Umowy.

Zamawiajacy ma prawo zazadal zmiany czlonka personelu Wykonawcy w przypadku
pojawienia sie uzasadnionych zastrzezen, co do jego kwalifikacji, wiedzy, rzetelnosci lub
terminowosci wykonywania obowigzkow. Zamawiajacy zobowiazany jest przekazaé
zastrzezenia w formie pisemnej. W takim przypadku Wykonawca dokona zmiany czlonka
personelu na nowego, spelniajacego wymagania okreslone w Zalaczniku nr 3 do Umowy, nie
pozniej niz w terminie 3 dni od zgloszenia zastrzezen przez Zamawiajacego. Wykonawca
zobowiazany jest poinformowaé Zamawiajacego o zaprzestaniu wykonywania prac przez
danego czlonka personelu Wykonawcy, w terminie 3 dni od nastgpienia tego zdarzenia.
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10.

11.

12.

13.

14.

Kazda zmiana personelu, o ktorej mowa powyzej, skutkuje odbiorem lub nadaniem
uprawnien do systeméw przez Zamawiajacego.

Zmiana oséb, o ktérej mowa powyzej, nie stanowi zmiany Umowy 1 nie wymaga zawarcia

aneksu do Umowy. Wykonawca jest zobowiazany do niezwlocznego poinformowania

Zamawiajacego o powyzszej zmianie w formie pisemnej oraz zapewnienia transferu wiedzy
pomiedzy osobami zastepowang 1 zastepujaca, jak réwniez realizacji innych obowigzkéw
wynikajacych z Umowy wzgledem nowego czlonka personelu.

Zamawiajacy zobowigzuje sie do wspéldziatania z Wykonawca, w szczegdlnosci poprzez:

1) wspdlprace w zakresie planowania przez Wykonawce czynno$ci w zakresie realizacji

przedmiotu Umowy;

2) umozliwienia Wykonawcy wykonania Przedmiotu Umowy .

Wykonawca gwarantuje, ze jego ustugi bedg éwiadczone w profesjonalny sposéb, wedtug

odpowiedniej wiedzy 1 doSwiadczenia, z najwyzsza staranno$cig wymagana od czolowych

przedsiebiorstw IT w Polsce 1 efektywno$cia, oraz ze wykona zlecone mu prace terminowo i

zgodnie 1 obowigzujacym stanem prawnym.
Wykonawca uprawniony bedzie do realizacji przedmiotu Umowy w Lokalizacji
Zamawiajacego lub zdalnie po uzyskaniu pisemnej zgody Zamawiajacego.
Wykonawca dotozy wszelkich staran w celu unikniecia wplywu testéw na prace testowanych
systeméw. Termin 1 zakres prowadzenia prac bedzie kazdorazowo uzgadniany z
Zamawiajacym, tak aby zminimalizowaé potencjalne skutki testow.
Wykonawca ponosi catkowita odpowiedzialnoéé za swoje dzialania lub zaniechania zwiazane
z realizacja Przedmiotu Umowy, chyba ze szkoda nastapila wskutek sily wyzszej albo
wylacznie z winy Zamawiajacego lub osoby trzeciej za ktéora Wykonawca nie ponosi
odpowiedzialnosci.
Wykonawca nie jest uprawniony do wprowadzania jakichkolwiek zmian do systemow
teleinformatycznych Zamawiajacego bez pisemnej zgody Zamawiajacego, w szczego6lnosci
Wykonawca zobowigzuje sie nie wprowadzaé zadnych zmian do baz danych
wykorzystywanych przez Zamawiajacego.
Zawierajac Umowe Wykonawca zobowiazuje sie jednoczeénie do zawarcia z Zamawiajacym
Umowy powierzenia przetwarzania danych osobowych, na podstawie art. 28 rozporzadzenia
Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie
ochrony os6b fizycznych w zwiazku z przetwarzaniem danych osobowych 1 w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogélne
rozporzadzenie o ochronie danych) (Dz. U. UE. L. 2016.119.1), ktérej wzér stanowi Zalacznik
nr 7 do Umowy.

§ 5.
Odbior prac

. Wykonawca przekazuje Zamawiajacemu Raport w terminie wskazanym w § 3 ust. 1 pkt 4 w

zakresie wskazanym w Zataczniku nr 1 do Umowy.

O ile Zamawiajacy uzna, ze Raport powinien mie¢ klauzule ,,zastrzezone”, Zamawiajacy nada
ja wedlug swojego uznania, o czym poinformuje Wykonawce na adres okreslony w § 6 ust. 2.
Zamawiajacy w terminie do 2 dni roboczych zaakceptuje przekazany Raport albo zglosi do
niego uwagi, przesytajac je na adres okreslony w § 6 ust. 2.

W przypadku zgloszenia uwag do Raportu przez przedstawicieli Zamawiajacego wskazanych
w § 6 ust.1, Wykonawca odpowie na zgloszone przez Zamawiajacego uwagi i w przypadku
uwzglednienia uwag Zamawiajacego ponownie przedstawl Zamawiajacemu do akceptacji

Strona 5 z 32



poprawiony Raport, nie pdznej niz w terminie 2 dni roboczych od otrzymania uwag od
Zamawiajacego.

5. W przypadku zgloszenia przez Zamawiajacego dalszych uwag do wykonania przedmiotu
Umowy, postanowienia ust. 3 1 4 stosuje sie odpowiednio.

6. Odbidor Raportu nastapi w formie Protokotu Odbioru, sporzadzonego wg wzoru stanowiacego
Zalacznik Nr 5 do Umowy, podpisanego przez Zamawiajacego bez zastrzezen.

7. Za termin wykonania Przedmiotu Umowy strony uznaja dzien podpisania przez
Zamawiajacego Protokotu Odbioru bez zastrzezen.

§ 6.
Przedstawiciele Stron
1. Do reprezentowania Zamawiajacego w sprawach zwigzanych z realizacja przedmiotu
zamoéwienia oraz zgltaszania uwag dotyczacych sposobu realizowania Umowy, upowazniony jest

i ereereriiereeenaaeas - Kierownik Dziatu IT, tel.: ..., e-mail: ............

2. Do reprezentowania Wykonawcy w sprawach zwigzanych z realizacja przedmiotu
zamoéwienia oraz zglaszania uwag dotyczacych sposobu realizowania Umowy, upowazniony(-na)
Jestl e, T e tel.: L.l , e-mail:
3. Zmiana oséb, o ktérych mowa w ust. 1 1 2, nie stanowi zmiany niniejszej] Umowy, przez co
nie wymaga dla swojej waznos$ci zachowania formy aneksu do Umowy 1 dokonywana bedzie na
podstawie o$wiadczenia osoby upowaznionej do reprezentowania Strony, przekazanego drugie;j
Stronie za pos$rednictwem poczty elektronicznej.

4. Osoby wskazane w ust. 1 1 2 upowaznione sg do dokonywania w imieniu odpowiednio
Zamawiajacego lub Wykonawcy czynnoéci okreSlonych w Umowie, z wylaczeniem zmiany
postanowien Umowy, odstapienia od Umowy lub jej rozwiazania.

5. Wszelkie informacje zwiazane z realizacja przedmiotu Umowy beda przekazywane za
posrednictwem poczty elektronicznej na dane kontaktowe wskazane w ust. 11 2, z wyjatkiem
dokumentéw, dla ktérych w Umowie zastrzezono forme pisemna. Strony gwarantuja, iz
powyzszymi adresami postugiwacé sie moga wylacznie osoby upowaznione do kontaktéw z druga,
Strona.

6. Wykonawca przedklada Zamawiajacemu przy zawieraniu Umowy ,O$wiadczenie o
zachowaniu poufno$ci” stanowiace Zalacznik Nr 6 do Umowy, podpisane przez osob/e/y/
reprezentujace Wykonawce oraz osob/e/y wymienion/a/e w ust. 2 oraz oswiadcza, ze zapoznal te
osoby z trescia ,Informacji o przetwarzaniu danych osobowych” stanowiaca Zalacznik nr 8 do
Umowy.

§7.

Wynagrodzenie i warunki platnoéci

1. Zamawiajacy zobowiazuje sie zaptaci¢ Wykonawcy za wykonany Audyt Wynagrodzenie w
kwocie Wynoszacej ........coeeen.... zl netto (stownie: ......cooovviiniiiiiiiiiiniiiiinnan, ), CO Wraz z
podatkiem od towaréw i ustug (VAT) stanowi kwote ......... zl brutto (stownie
................................................... zlotych), zgodnie z Cena okreélona w Ofercie Wykonawcy.

2. Wynagrodzenie Wykonawecy jest ostateczne i obejmuje wszystkie koszty, jakie moga powstac
w zwigzku z realizacja Przedmiotu Umowy, w tym wszelkie optaty i podatki, wynagrodzenie
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z tytulu przeniesienia autorskich praw majatkowych oraz zaleznych praw autorskich, o
ktorych mowa w §10, do utworéw wykonanych w ramach Umowy, na polach eksploatacji
wskazanych w §10 ust. 2 oraz wynagrodzenie z tytulu przeniesienia wlasnoSci egzemplarzy
utworow oraz ich no$nikéw.
Zamawiajacy zobowiazany jest do zaplaty naleznosci, o ktérej mowa w ust.1, przelewem, na
rachunek bankowy Wykonawcy Nr @ .........cccccceevivvvvvevneeeeevrnnnnnnn. , potwierdzony w fakturze,
po prawidtowym wykonaniu zamoéwienia.

Wynagrodzenie bedzie ptatne w terminie 30 dni od daty wplywu do Zamawiajacego
prawidlowo wystawionej faktury.

Podstawe do wystawienia faktury stanowi odpowiedni Protoko6t Odbioru, o ktorym mowa w
§ 5 ust. 6, podpisany przez Przedstawicieli Stron bez zadnych uwag. Zamawiajacy zaplaci za
Przedmiot Umowy zrealizowany na warunkach szczegdétowo opisanych w OFPZ stanowiacym
Zalacznik nr 3 do Umowy .

Wykonawca wystawi fakture z uwzglednieniem stawki podatku VAT, w wysokoéci zgodnej z
przepisami obowiazujacymi w dniu wystawienia faktury, dla Zamawiajacego:

Samodzielny Publiczny Kliniczny Szpital Okulistyczny

03-709 Warszawa, ul. J6zefa Sierakowskiego 13
NIP: 113-21-68-300

Zamawiajacy wyraza zgode na przekazywanie faktur w postaci:

1) papierowej — na adres Kancelarii SPKSO przy ul. Marszatkowskiej 24/26 w Warszawie
(00-576), albo

2) elektronicznej — w formacie pdf, na adres poczty elektronicznej: faktury@spkso.waw.pl
z adresu poczty elektronicznej przedstawiciela Wykonawcy, wskazanego w § 6 ust. 2.

Za date otrzymania faktury, o ktérej mowa w ust. 6, przyjmuje sie date:
1) dostarczenia faktury w postaci papierowej na adres wskazany w ust. ust. 7 pkt 1) albo

2) pojawienia sie faktury w skrzynce odbiorczej pod adresem poczty elektronicznej
wskazanej przez Zamawiajacego w ust. 7 pkt 2), a jezeli faktura pojawila sie w skrzynce
po godz. 15.00 — nastepny dzien roboczy.

9. Blednie wystawiona faktura moze spowodowacé zawieszenie biegu terminu ptatnosci, o ktérym

10

11.

12.

mowa w ust. 4, do momentu dostarczenia poprawionych lub brakujacych dokumentéw.

. Za date zaplaty przyjmuje sie date uznania wplaty dokonanej przez Zamawiajacego na

rachunku bankowym Wykonawcy wskazanym w fakturze.

Zobowiazanie Zamawiajacego dotyczy nalezno$ci okreSlonej] w Umowie. Jezeli naleznosé
naliczona na fakturze wystawionej przez Wykonawce przewyzszy cene uzgodniona przez
Strony, Wykonawca zobowiazuje sie do niezwlocznego wystawienia faktury korygujace;j.

Zgodnie z przepisami ustawy z dnia 9 listopada 2018 r. o elektronicznym fakturowaniu w
zamoOwienia publicznych, koncesjach na roboty budowlane lub ustugi oraz partnerstwie
publiczno-prywatnym (t. j. Dz. U. z 2020 r. poz. 1666) Wykonawca uprawniony jest do
przeslania Zamawiajacemu ustrukturyzowanej faktury elektronicznej na konto
Zamawiajacego za posrednictwem Platformy Elektronicznego Fakturowania dostepnej pod
adresem : www.efaktura.gov.pl.

§8
KARY UMOWNE
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1. Wykonaweca jest zobowigzany do zaptaty kar umownych:

1) w przypadku odstapienia od umowy przez Wykonawce lub przez Zamawiajacego z
powodu okolicznosci, za ktére wylaczna odpowiedzialno$é ponosi Wykonawca - w
wysokos$ci 30% wynagrodzenia brutto, o ktorym mowa w § 7 ust. 1,

2) w przypadku zwloki w wykonaniu Przedmiotu Umowy ponad termin okreslony w § 3 ust.
1 - w wysokosci 10% wynagrodzenia brutto, o ktorym mowa w § 7 ust. 1 za kazdy dzien
zwloki z zastrzezeniem § 3 ust. 2 Umowy.

3) za kazdy stwierdzony przypadek ujawnienia jakiejkolwiek informacji lub innego
naruszenia bezpieczenstwa informacji, w okresie obowigzywania umowy, jak tez 1 po jej
wygasnieciu lub rozwiazaniu, w tym niewykonanie obowigzku okre§lonego w § 12 ust. 12
- w wysokoséci 30% wynagrodzenia brutto, o ktérym mowa w § 7 ust. 1.

2. W przypadku niedokonania przez Wykonawce na zadanie Zamawiajacego zmiany czlonka
personelu, zgodnie z warunkami okreSlonymi w § 4 oraz Zalgcznika nr 4 do Umowy, w
terminie 3 dni od dnia zgloszenia zastrzezen przez Zamawiajacego, Wykonawca zaplaci
Zamawiajacemu kare umowna w wysokoséci 1500 zt za kazdy dzien zwloki w wykonaniu
powyzszego obowigzku.

3. W przypadku realizacji Umowy przez ktorakolwiek z os6b wchodzacych w sklad personelu,
ktora nie spelnia wymagan okreslonych w OPZ albo jej zmiana nie zostala zaakceptowana
przez Zamawiajacego, Wykonawca zaptaci Zamawiajacemu kare w wysokosci 1500 zt za
kazdy dzien §wiadczenia ustugi przez Wykonawce z udzialem ww. osoby.

4. Kary umowne moga podlegaé¢ sumowaniu oraz moga by¢ naliczane niezaleznie od siebie z tym
zastrzezeniem, ze jesli to samo dziatanie lub zaniechanie Wykonawcy wypelnia przestanki do
naliczenia dwéch lub wiecej kar umownych wskazanych w Umowie, to Zamawiajacy naliczy
kare wyzsza, nie moze on jednak natozyé¢ wiecej niz jednej kary za to samo dzialanie czy
zaniechanie. Kary beda naliczane za kazdy przypadek naruszenia Umowy odrebnie.

5. W przypadku zaistnienia przestanek naliczenia kary umownej, Zamawiajacy wystawi note
obcigzeniowa z terminem platnosci nie krétszym niz 7 dni.

6. Jezeli szkoda przewyzszy wysoko$¢ kary umownej, Zamawiajacemu przystugiwacé bedzie
roszczenie o zaplate odszkodowania przewyzszajacego wysoko$é zastrzezonych kar
umownych na zasadach ogélnych.

7. Wykonawca ponosi odpowiedzialno§¢ za szkody wyrzadzone Zamawiajacemu przy
wykonywaniu lub w zwiazku z wykonywaniem postanowien umowy. Kary umowne wskazane
powyzej przysluguja Zamawiajacemu takze w przypadku odstapienia od umowy lub jej
wypowiedzenia, niezaleznie od kary umownej z tytulu odstapienia lub wypowiedzenia
Umowy.

8. lLaczna wysokoéé kar umownych ograniczona jest do 50 % kwoty brutto okreslonej w § 7 ust.
1.

§9
Odstapienie od Umowy i1 wypowiedzenie

1. Zamawiajacemu przystuguje prawo do odstapienia od Umowy w przypadku gdy Wykonawca
nie rozpoczal realizacji Umowy lub nie kontynuuje jej niezwlocznie po wezwaniu zlozonym
na piSmie przez Zamawiajacego.

2. Zamawiajacemu przystuguje prawo do wypowiedzenia Umowy w trybie natychmiastowym,
bez zachowania okresu wypowiedzenia w nastepujacych przypadkach:

1) w przypadku niewykonania lub nienalezytego wykonywania przedmiotu umowy przez
Wykonawce — w takim wypadku Zamawiajacy wyznaczy Wykonawcy dodatkowy 5-
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dniowy termin na wykonanie zobowigzania. Je§li Wykonawca nie rozpocznie w ww.
terminie wykonywania Przedmiotu Umowy w sposéb nalezyty, Zamawiajacy ma prawo
wypowiedzie¢ umowe ze skutkiem na dzien zlozenia wypowiedzenia,

2) naruszyl bezpieczenstwo informacji lub zasady z nim zwiazane.

3. W przypadku zwloki w realizacji przedmiotu Umowy przekraczajacej 3 dni ponad termin
wskazany w §3 ust. 1 Zamawiajacy moze, niezaleznie od nalozenia na Wykonawce kar
umownych, odstapi¢ od umowy w calosci lub w czeSci. Termin ten ulega odpowiedniemu
przesunieciu o czas trwania opdznien, ktére wynikly z winy Zamawiajacego

4. Oswiadczenie o odstapieniu lub wypowiedzeniu powinno by¢ zlozone na piSmie 1 zostac
dostarczone drugiej Stronie.

5. Zamawiajacy moze odstapi¢ od Umowy w terminie 30 dni od daty zaistnienia zdarzenia
stanowiacego podstawe do odstapienia.

6. Odstapienie od Umowy nie wplywa na obowiazek zachowania poufnoéci informacji.

7. W razie odstapienia od Umowy lub jej wypowiedzenia, Zamawiajacy — w ramach naleznego
Wykonawcy wynagrodzenia - nabywa autorskie prawa majatkowe 1 zalezne prawa
autorskich do utworéw oraz utwordéw i ich nosnikéw, odnosénie do ktérych Zamawiajacy praw
nie nabyl, w zakresie okre§lonym w § 10, z chwila, ztozenia oéwiadczenia o odstapieniu lub
wypowiedzeniu.

8. Sita wyzsza:

1) Zadna Strona nie bedzie odpowiedzialna za niewykonanie swoich zobowiazai w ramach
umowy w stopniu, w jakim opdznienie w jej dzialaniu lub inne niewykonanie jej
zobowiazan jest wynikiem Sity Wyzszej.

2) Dla potrzeb umowy ,,Sita Wyzsza” oznacza wydarzenie nadzwyczajne pozostajace poza
kontrola Strony, wystepujace po podpisaniu Umowy przez obie Strony, przeszkadzajace
racjonalnemu wykonaniu przez te Strone jej obowiazkdéw, nie obejmujace winy wlasnej
lub nienalezytej starannoéci tej Strony 1 nieprzewidywalne w dacie zawarcia Umowy.

3) dJezeli Sita Wyzsza spowoduje niewykonanie lub nienalezyte wykonanie zobowiazan
wynikajacych z Umowy:

a) Strona — o ile bedzie to mozliwe - zawiadomi w terminie 2 dni na piémie druga Strone
o powstaniu i1 zakonczeniu tego zdarzenia, w miare mozliwosci przedstawiajac
stosowng dokumentacje w tym zakresie,

b) Strona niezwlocznie przystapi do dalszego wykonywania Umowy,

c) Strony wuzgodnia sposéb postepowania wobec tego zdarzenia oraz terminy
wykonywania Umowsy.

4) Jezeli Sila Wyzsza spowoduje niewykonanie lub nienalezyte wykonanie zobowigzan
wynikajacych z Umowy przez okres powyzej trzech (3) tygodni, Strony spotkaja sie i w
dobrej wierze rozpatrza celowo$é 1 warunki rozwigzania Umowy.

§10
PRAWA AUTORSKIE
1. Wykonawca oéwiadcza, ze beda mu przystugiwaly autorskie prawa majatkowe 1 prawa
zalezne do wszelkich utworéw, ktore powstana w wyniku wykonania Przedmiotu Umowy.
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2. Wykonawca, z dniem podpisania protokotu odbioru Raportu, przenosi na Zamawiajacego
autorskie prawa majatkowe do Raportu , na nastepujacych polach eksploatacji:

1) w zakresie utrwalania i1 zwielokrotniania Raportu, - wytwarzanie okreslona technika
egzemplarzy, w tym drukarska reprograficzna, elektroniczna, fotograficzna, cyfrowa,
audiowizualna, technikami multimedialnymi oraz zapisu magnetycznego obejmujace
trwate lub czasowe utrwalanie lub zwielokrotnianie w catosci lub w czesci,
jakimikolwiek érodkami i w jakiejkolwiek formie, niezaleznie od formatu, systemu lub
standardu bez ograniczen co do ilo$ci egzemplarzy oraz korzystania 1 rozporzadzania
tymi egzemplarzami;

2) w zakresie obrotu oryginatem albo egzemplarzami, na ktérych Raport utrwalono -
wprowadzenie do obrotu, uzyczenie lub najem oryginatu albo egzemplarzy;

3) w zakresie rozpowszechniania Raportu, w sposéb inny niz okres§lony w pkt 2 - publiczne
wykonanie, wy$wietlenie, odtworzenie, nadanie i reemitowanie, a takze publiczne
udostepnienie Raportu, w taki sposéb, aby kazdy mégt mie¢ do niego dostep w miejscu
1 czasie przez siebie wybranym.

3. Wykonawca przenosi na rzecz Zamawiajacego, z chwila podpisania przez Zamawiajacego
Protokotu Odbioru Raportu, prawo zezwalania na wykonanie zaleznego prawa autorskiego,
w tym do rozporzadzania i korzystania z opracowan Raportu, w nieograniczonym zakresie, w
szczegblnosci w zakresie pdél eksploatacyjnych wskazanych w ust. 2.

4. Z chwila podpisania przez Zamawiajacego Protokotu Odbioru Raportu, Zamawiajacy nabywa
na wlasno$é egzemplarze Raportu, przekazane przez Wykonawce oraz nosniki, na ktérych
Raport utrwalono.

5. Zamawiajacy nie ponosi odpowiedzialnoéci za naruszenie autorskich praw majatkowych lub
osobistych wobec o0s6b trzecich. Wykonawca zobowigzuje sie do nieodwotalnego 1
bezwarunkowego zwolnienia Zamawiajacego, na pierwsze zadanie, z wszelkich roszczen,
wynikajacych z naruszenia majatkowych i osobistych praw autorskich, do ktérego doszlo z
przyczyn lezacych po stronie Wykonawcy.

6. Wykonawca o$wiadcza, ze przygotowany przez niego Raport bedzie oryginalny 1 nie bedzie
naruszal praw os6b trzecich oraz bedzie wolny od wad. Wykonawca zobowigzuje sie, ze w
momencie przekazywania Raportu Zamawiajacemu bedzie wylacznym ich dysponentem
majatkowym praw autorskich.

7. Przeniesienie autorskich praw majatkowych zostaje dokonane na czas nieokre§lony i jest
nieograniczone terytorialnie.

8. W przypadku ujawnienia nowego pola eksploatacji majacego znaczenie dla Zamawiajacego,
Strony ustalaja, ze Wykonawca na wezwanie Zamawiajacego przeniesie na Zamawiajacego,
w terminie 14 dni od doreczenia Wykonawcy wezwania, autorskie prawa majatkowego do
Raportu oraz prawo zezwalania na wykonywanie praw zaleznych do Raportu na nowym polu
eksploatacji, na zasadach okreslonych w niniejszej umowie. Przeniesienie praw, o ktorych
mowa w zdaniu poprzednim, zostanie dokonane na rzecz Zamawiajacego w ramach
wynagrodzenia przewidzianego niniejsza umowa.

§ 11.
ROZSTRZYGANIE SPOROW
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Ewentualne spory wynikle na tle realizacji Umowy Strony beda staraty sie zatatwiad

polubownie. W przypadku braku porozumienia sadem wlasciwym miejscowo do rozstrzygania
sporéw bedzie sad wlasciwy dla siedziby Zamawiajacego.

10.

§ 12.

OCHRONA INFORMACJI
Informacja w rozumieniu Umowy sq wszelkie informacje, dokumenty lub dane przekazane
Wykonawcy przez Zamawiajacego, uzyskane przez Wykonawce w zwiazku z realizacja
Umowy oraz wytworzone przez Wykonawce na potrzeby realizacji Umowy.
Wykonawca moze przetwarza¢ powierzone mu przez Zamawiajacego informacje przez okres
obowigzywania Umowy.
Wykonawca zobowiazuje sie po zakonczeniu realizacji Umowy do zwrotu Zamawiajacemu
wszelkich udostepnionych oraz wytworzonych przez siebie w zwiazku z realizacja Umowy
informacji, wraz z no$nikami. W przypadku utrwalenia na noénikach nalezacych do
Wykonawcy informacji uzyskanych w zwigzku z realizacja Umowy, Wykonawca zobowigzuje
sie do usuniecia z no$nikow tych informacji, w tym réwniez sporzadzonych kopii zapasowych,
oraz zniszczenia wszelkich danych, dokumentéw mogacych postuzyé do odtworzenia, w
catoéci lub czeéci, informacji.
Wykonawca zobowiazuje sie do przestrzegania wytycznych Zamawiajacego o ochronie
udostepnianych informacji.
Wykonawca zobowigzuje sie do zachowania w tajemnicy wszystkich informacji, a takze
sposobéw zabezpieczenia informacji, zaréwno w trakcie trwania niniejszej Umowy, jak 1 po
jej wygasnieciu lub rozwiazaniu. Wykonawca ponosi pelna odpowiedzialno$¢ za zachowanie
w tajemnicy ww. informacji przez osoby realizujace Umowe.
Wykonawca zobowigzany jest do zastosowania wszelkich niezbednych $rodkéw technicznych
1 organizacyjnych zapewniajacych ochrone przetwarzania informacji, a w szczegdlnosci
powinien zabezpieczy¢ informacje przed ich udostepnieniem osobom nieuprawnionym,
zabraniem przez osobe nieuprawniona, przetwarzaniem z naruszeniem postanowien
Umowy, zmiana, utrata, uszkodzeniem, zniszczeniem lub kradzieza.
Wykonawca zobowigzuje sie do dolozenia najwyzsze] starannoéci w celu zabezpieczenia
informacji przed bezprawnym dostepem, rozpowszechnianiem lub przekazaniem osobom
trzecim.
Wykonawca zobowigzany jest zapewni¢ wykonanie obowiazkéw w zakresie bezpieczenstwa
informacji, w szczego6lnosci dotyczacego zachowania w tajemnicy informacji, takze przez jego
pracownikow oraz osoby, ktore realizuja Umowe w imieniu Wykonawcy. Odpowiedzialno$é
za naruszenie powyzszego obowiazku spoczywa na Wykonawcy. Naruszenie bezpieczenstwa
informacji, w szczeg6lnoéci ujawnienie jakiejkolwiek informacji w okresie obowigzywania
Umowy, uprawnia do odstapienia przez Zamawiajacego od Umowy.
Wykonaweca moze udostepniaé informacje jedynie tym swoim pracownikom lub osobom
wspdlpracujacym na podstawie uméw cywilnoprawnych, ktérym beda one niezbedne do
wykonania powierzonych im czynnosci i tylko w zakresie, w jakim musza mie¢ do nich dostep
dla celéw okreS§lonych w niniejszej Umowie.
Wykonawca oraz inne osoby, ktore realizuja Umowe w imieniu Wykonawcy, zobowigzane sg,
przed przystapieniem do prac do podpisania oéwiadczenia o zachowaniu poufnosci informacji
wraz z Klauzulg informacyjna o przetwarzaniu danych, ktorego wzor stanowi Zatacznik nr 6
do Umowy. Podpisane o§wiadczenie nalezy przekazaé¢ Zamawiajacemu przed rozpoczeciem
realizacji Umowy przez ww. pracownikow.
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11.

12.

13.

14.

15.

16.

17.

18.

Wykonawca ponosi wszelka odpowiedzialno$é, tak wobec oséb trzecich, jak 1 wobec
Zamawiajacego, za szkody powstale w zwiazku z nienalezyta realizacja obowigzkdéw
dotyczacych zapewnienia bezpieczenstwa informacji.
Wykonawca zobowigzuje sie do $cislego przestrzegania warunkéw niniejszej Umowy, ktore
wiaza sie z ochrona informacji, w szczegdélno$ci nie moze bez pisemnego upowaznienia
Zamawiajacego wykorzystywac informacji w celach niezwiazanych z realizacja Umowy.
W przypadku wystapienia incydentu zwigzanego z bezpieczenstwem informacji lub z
naruszeniem obowiazkéw wynikajacych z Umowy, Zamawiajacy moze przeprowadzié
kontrole wykonywanych przez Wykonawce czynnosci. Kontrola moze by¢ realizowana przez
Zamawiajacego lub podmioty przez niego uprawnione. Wykonawca zobowiazany jest
wspbélpracowad z Zamawiajacym w odpowiednim zakresie z podmiotami przeprowadzajacymi
kontrole. Wyniki kontroli zostang, przekazane Wykonawcy po jej zakonczeniu. Zamawiajacy
moze wskazaé niezbedne dziatania, jakie Wykonawca musi podja¢ w celu wprowadzenia
okreslonych zmian lub podjecia okres§lonych czynnosci.
Wykonawca zobowigzany jest do natychmiastowego powiladamiania o nieuprawnionym
ujawnieniu lub udostepnieniu informacji oraz o Innym naruszeniu bezpieczenstwa
informacji, a nastepnie raportowania Zamawiajacemu o podjetych dziataniach w powyzszym
zakresie:
1) telefonicznie, na numer telefonu ............cceeuveneen..
2) na adres email: ...................el
Powiadomienie dokonane telefonicznie musi zostaé potwierdzone poprzez sposéb wskazany
w pkt 2) w terminie jednej godziny od dokonania powiadomienia.
Wykonawca nie moze zwielokrotniaé, rozpowszechniaé, korzystaé¢ w celach niezwigzanych z
realizacja, Umowy oraz ujawniaé informacji osobom trzecim, bez uzyskania w powyzszym
zakresie pisemnej zgody Zamawiajacego, o ile takie informacje nie zostaly juz podane do
publicznej wiadomoéci lub nie sa publicznie dostepne.
Wykonawca zobowiazany jest:
1) zapewnié kontrole nad tym, jakie informacje, kiedy, przez kogo oraz komu sa
przekazywane;
2) zapewnié, aby osoby, o ktérych mowa w pkt 1, zachowywaly w tajemnicy informacje
oraz sposoby ich zabezpieczen.
Wykonawca zobowigzuje sie do zachowania w tajemnicy wszystkich informacji uzyskanych
przez niego w zwiazku z zawarciem Umowy. Wykonawca ponosi petng odpowiedzialno$é za
zachowanie w tajemnicy ww. informacji przez podmioty, przy pomocy ktérych wykonuje
Umowe.
Wykonawca zobowigzany jest zapewni¢ bezpieczenstwo informacji przed wystapieniem
zagrozen, w szczegolnosci poprzez:
1) zastosowanie firewall oraz oprogramowania antyspamowego i antywirusowego,
2) zapewnienie kontroli dostepu do powierzonych zasobéw Zamawiajacego,
3) uniemozliwienie dostepu do hasel do zasobéw informatycznych Zamawiajacego przez
osoby nieuprawnione wraz z ich cykliczna zmiana,
4) zastosowanie zabezpieczen ochrony fizycznej.

§13
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Zmiany do Umowy
1. O ile Umowa nie stanowi inaczej, zmiany tre$sci Umowy moga by¢ dokonywane wylacznie w
formie aneksu podpisanego przez obie Strony, pod rygorem niewaznosci w zakresie:

1) zmiany szczegélowych zasad wykonywania przedmiotu Umowy okreélonych w
zatacznikach do Umowy, spowodowane zmianami organizacyjnymi u Zamawiajacego;

2) zmiany zakresu realizacji Przedmiotu Umowy, w przypadku wystapienia zmiany
okolicznoéci powodujacej, ze:

a) realizacja czeéci Przedmiotu Umowy nie lezy w interesie publicznym, czego nie
mozna bylo przewidzie¢ w chwili zawierania Umowy,

b) realizacja czeéci Przedmiotu Umowy nie jest zasadna na skutek zmiany lub
planowanej zmiany powszechnie obowigzujacych przepiséw prawa.

3) zmiany postanowienn Umowy bedace nastepstwem zmian powszechnie obowiazujacych
przepisOw prawa, ktérych wejScie w zycie lub zmiana nastapily po wszczeciu
postepowania o udzielenie zamoéwienia publicznego, a ktore maja wplyw na realizacje
Umowy 1 z ktérych tresci wynika koniecznoéé lub zasadnoéé wprowadzenia zmian
postanowien Umowy; powyzsza zmiana dotyczy takze zmiany postanowien Umowy w
zwiazku ze zmiang, przepisow dotyczacych ochrony danych osobowych, w szczegdlnos$ci
w zakresie obowigzku spelniania przez Wykonawce wymagan okreslonych przez
Zamawiajacego, poddania sie kontroli oraz odstapienia od Umowy przez
Zamawiajacego w zwiazku z nieprzestrzeganiem przez Wykonawce obowiazkow
zwiazanych z ochrona danych osobowych lub poddaniu sie kontroli;

4) zmiany terminu wykonania Umowy spowodowane zmiana powszechnie
obowiazujacych przepiséw prawa, ktorych wejScie w zycie lub zmiana nastapily po
wszczeciu postepowania o udzielenie zamdéwienia publicznego, a ktére maja wplyw na
realizacje Umowy;

5) niezbedna jest zmiana sposobu wykonania zobowiazania, o ile zmiana taka jest
konieczna w celu prawidlowego wykonania Przedmiotu Umowy;

6) niezbedna jest zmiana terminu realizacji Umowy w przypadku zaistnienia okolicznoéci
lub zdarzen uniemozliwiajacych realizacje Umowy w wyznaczonym terminie, na ktore
obie Strony nie mialy wplywu. W takim przypadku termin realizacji umowy zostanie
odpowiednio wydluzony o czas trwania przyczyny uniemozliwiajacej realizacje Umowy;

2. Zmiany, o ktorych mowa w ust. 1 pkt 1 - 6, nie moga spowodowaé zwiekszenia lacznego
wynagrodzenia brutto, o ktérym mowa w § 7 ust. 1.

§ 14
Postanowienia kohcowe

1. Wszelkie spory wynikajace z niniejszej umowy bedzie rozstrzygal sad wlasciwy dla siedziby
Zamawiajacego.

2. Strony zobowiazane sa do wzajemnego powiadamiania sie o zmianie ich danych wskazanych
w treéci Umowy, pod rygorem uznania korespondencji wystanej na dotychczasowe dane za
skutecznie doreczona,.

3. Wykonawca nie moze przekazaé¢ praw i obowigzkéw wynikajacych z niniejszej Umowy na
rzecz os6b trzecich bez zgody Zamawiajacego wyrazone] w formie pisemnej pod rygorem
niewaznosci.
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4. Specyfikacja Warunkéw Zamowienia 1 Oferta Wykonawcy stanowia integralna czesé
niniejszej Umowy.

5. Wszystkie dokumenty wymienione w niniejszej Umowie, zaréwno nazwane jak 1 nienazwane
zalacznikami, stanowig integralna cze$¢ Umowy.

6. W sprawach nieuregulowanych niniejsza Umowa zastosowanie maja postanowienia
dokumentacji postepowania o udzielenie zamoéwienia publicznego, na podstawie ktdérego
dokonano wyboru Wykonawcy oraz Oferta Wykonawcy, a takze przepisy Kodeksu Cywilnego
jezeli Ustawa Prawo Zamowien Publicznych nie stanowi inacze;j.

7. W przypadku gdy ktorekolwiek z postanowien Umowy zostalo uznane za niezgodne z
prawem, niewazne lub okazalo sie niewykonalne, postanowienie takie bedzie uwazane za
niezastrzezone w Umowie, przy czym wszystkie dalsze postanowienia Umowy pozostaja w
mocy. Postanowienie uznane za niezgodne z prawem, niewazne lub niewykonalne zostanie
zastapione postanowieniem o podobnym znaczeniu, w tym przede wszystkim o treSci
odzwierciedlajacej pierwotne intencje Stron w granicach dopuszczalnych przez prawo.

8. Niezaleznie od wygasniecia lub rozwiazania niniejszej Umowy z dowolnej przyczyny, prawa i
obowigzki kazdej ze Stron wynikajace z postanowien Umowy, beda w pelni obowiazywaé na
zasadach okreslonych w Umowie w zakresie kar umownych zwiazanych z niewykonaniem
lub nienalezytym wykonaniem Umowy lub jej czesci, o ktérych mowa w § 8.

9. Niniejsza Umowa obowiazuje od dnia zawarcia, co oznacza dzien zlozenia podpisu przez
ostatnig ze Stron.

Niniejsza umowa zostata sporzadzona w dwéch jednobrzmiacych egzemplarzach, z ktérych jeden
otrzymuje Wykonawca, a dwa egzemplarze otrzymuje Zamawiajacy. 2

ZAMAWIAJACY WYKONAWCA

2 Dotyczy Umowy zawieranej w formie pisemnej w postaci papierowej. W przypadku zawarcia Umowy w formie
elektronicznej kazda ze Stron otrzymuje oryginat Umowy sporzadzonej w postaci elektronicznej opatrzone;j
kwalifikowanym podpisem elektronicznym drugiej Strony.
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Zalacznik Nr 1
do Umowy nr SPKSO/ZP-........ /2022 na Wykonanie audytu poziomu bezpieczehistwa
teleinformatycznego (PAKIET Nr 3)

FORMULARZ OFERTOWY
Zalacznik Nr 2
do Umowy nr SPKSO/ZP-........ /2022 na Wykonanie audytu poziomu bezpieczehistwa teleinformatycznego
(PAKIET Nr 3)

FORMULARZ CENOWY
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Zalacznik Nr 3
do Umowy nr SPKSO/ZP-........ /2022 na Wykonanie audytu poziomu bezpieczehstwa teleinformatycznego
(PAKIET Nr 3)

OPIS PRZEDMIOTU ZAMOWIENIA
PAKIET NR 3 — AUDYT POZIOMU BEZPIECZENSTWA TELEINFORMATYCZNEGO

Przedmiotem zamoéwienia jest audyt wykonany na potrzeby Samodzielnego Publicznego
Klinicznego Szpitala Okulistycznego na podstawie ZARZADZENIA NR 117/2022/BBIICD
PREZESA NARODOWEGO FUNDUSZU ZDROWIA z dnia 20 wrze$nia 2022 r. w sprawie
finansowania dzialan w celu podniesienia poziomu bezpieczenstwa systeméw
teleinformatycznych §wiadczeniodawcow” .

Celem audytu jest wykazanie przez §wiadczeniodawce podniesienia  poziomu
bezpieczenstwa teleinformatycznego po zrealizowaniu czynnoé$ci, zgodnie z przedmiotowym
zarzadzeniem oraz w odniesieniu do stanu na dzien przeprowadzenia badania poziomu
dojrzatoéci cyberbezpieczenstwa u §wiadczeniodawey w formie ,,Ankiety weryfikacji dojrzatosci
pod katem bezpieczenstwa”. Przeprowadzony audyt powinien wykazaé¢ podniesienie poziomu
bezpieczenstwa teleinformatycznego w odniesieniu do poziomu wynikajacego z ankiety lub
jego brak. Raport musi zawieraé¢ jasne stanowisko audytora w zakresie wykazania, czy
spozytkowane $rodki wplynely na podniesienie poziomu bezpieczenstwa w placéwce.

1. Zamawiajacy Informuje, ze audytem objete bedzie érodowisko skladajace sie z:

1) liczba stacji roboczych (komputeréw) — 135

2) liczba urzadzen mobilnych (laptopy) — 7

3) liczba urzadzen mobilnych (tablety) — 11

4) liczba serweréw fizycznych — 9

5) liczba serweréw wirtualnych — 16

7) liczba pracownikéw korzystajacych z urzadzen informatycznych — 225

II. Termin realizacji:
Przedmiot zaméwienia musi zosta¢ wykonany do dnia 30 listopada 2022 roku z zastrzezeniem,
ze Raport z audytu koncowego poziomu bezpieczenstwa teleinformatycznego u

Zamawiajacego 1 przekazanie go Zamawiajacemu nastapi w terminie nie dluzszym niz do 9
grudnia 2022 r.

Ramowy harmonogram wykonania ustugi:

1. Audyt poczatkowy — audyt majacy na celu zapoznanie sie ze stanem poczatkowym dot.
poziomu bezpieczenstwa teleinformatycznego w placéwce opierajacy sie na ocenie
ankietowej placéwki wynikajaca z zarzadzenia.
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2. Audyt koncowy — wykonywany po realizacji wszystkich zakupéw w projekcie. Audyt
poziomu bezpieczenstwa teleinformatycznego w placéwce uwzgledniajacy elementy
wdrozone w ramach realizacji aspektow wskazanych przez Zamawiajacego podczas
realizacji umowy z NFZ w ramach rzeczonego zarzadzenia.

3. Opracowanie wynikow po realizacji projektu wraz z uwzglednieniem rekomendacji dot.
zasadno$ci 1 kompletnosci realizacji projektu.

III. Audyt bezpieczenstwa moze by¢ przeprowadzony przez:

1) jednostke oceniajaca zgodnoéé, akredytowana zgodnie z przepisami ustawy z dnia 13 kwietnia
2016 r. o systemach oceny zgodnoéci i nadzoru rynku (Dz. U. z 2022 r. poz. 5), w zakresie
wlasciwym do podejmowanych ocen bezpieczenstwa systeméw informacyjnych;

2) co najmniej dwoéch audytoréw posiadajacych:
a) certyfikaty okreslone w ponizszym wykazie certyfikatéw uprawiajacych do przeprowadzenia
audytu lub

b) co najmniej trzyletnia praktyke w zakresie audytu bezpieczenstwa systeméw informacyjnych,
lub

¢) co najmniej dwuletnia praktyke w zakresie audytu bezpieczenstwa systeméw informacyjnych
1 legitymujacych sie dyplomem ukonczenia studiéw podyplomowych w zakresie audytu
bezpieczenstwa systeméw informacyjnych, wydanym przez jednostke organizacyjna, ktéra w
dniu wydania dyplomu bylta uprawniona, zgodnie z odrebnymi przepisami, do nadawania
stopnia naukowego doktora nauk ekonomicznych, technicznych lub prawnych.

Wykaz certyfikatow uprawniajacych do przeprowadzenia audytu:
1) Certified Internal Auditor (CIA);
2) Certified Information System Auditor (CISA);

3) Certyfikat audytora wiodacego systemu zarzadzania bezpieczenstwem informacji wedlug
normy PN-EN ISO/IEC 27001 wydany przez jednostke oceniajaca zgodno$é;

4) Certyfikat audytora wiodacego systemu zarzadzania ciagloécia dziatania PN-EN ISO 22301
wydany przez jednostke oceniajaca zgodnos§é;

5) Certified Information Security Manager (CISM);

6) Certified in Risk and Information Systems Control (CRISC);

7) Certified in the Governance of Enterprise IT (CGEIT);

8) Certified Information Systems Security Professional (CISSP);

9) Systems Security Certified Practitioner (SSCP);

10) Certified Reliability Professional;

11) Certyfikaty uprawniajace do posiadania tytulu ISA/IEC 62443 Cybersecurity Expert.

IV. Obszary Audytu:
Audyt poziomu bezpieczenstwa teleinformatycznego w placéwce powinien uwzgledniaé¢ elementy
wdrozone w ramach realizacji aspektéw wskazanych przez Zamawiajacego podczas realizacji
umowy z NFZ w ramach rzeczonego zarzadzenia. Wyniki audytu musza zostaé oparte na
rekomendacji dot. zasadnosci 1 kompletnosci realizacji projektu.
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a) Ocena skutecznoéci dziatania infrastruktury:

e urzadzenia i konfiguracja w zakresie ochrony poczty,

e urzadzenia i konfiguracja w zakresie ochrony sieci,

e urzadzenia i konfiguracja w zakresie systemow serwerowych,

e urzadzenia i konfiguracja w zakresie stacji roboczych,

e urzadzenia i konfiguracja w zakresie systemow bezpieczenstwa.

b) Zarzadzanie bezpieczenstwem informacji:

¢ noéniki wymienne - udokumentowany sposéb postepowania,

e zarzadzanie tozsamo$cia / dostep do systeméw w zakresie: przydzielanie dostepu,
odbieranie dostepu,

c) Monitorowanie i1 reagowanie na incydenty bezpieczenstwa:

o procedury zarzadzania incydentami,

e raportowanie poziomow pokrycia scenariuszami znanych incydentéw,

e dokumentacja dotyczaca przekazywania informacji do wlasciwego zespotu CSIRT
poziomu krajowego/ sektorowego zespolu cyberbezpieczenstwa,

e monitorowanie 1 wykrycie incydentow bezpieczenstwa,

o Identyfikacja i dokumentowanie przyczyn wystapienia incydentéw.

d) Zarzadzanie ciagloScia dzialania:

e konfiguracja oraz polityki systeméw do wykonywania kopii bezpieczenstwa,
e raport z przegladéw 1 testow odtwarzania kopii bezpieczenstwa,

e procedury wykonywania i przechowywania kopii zapasowych,

e strategia i polityka ciagloéci dziatania, awaryjne oraz odtwarzania po katastrofie (DRP),
e procedury utrzymaniowe.

e) Utrzymanie systeméw informacyjnych:

e harmonogramy skanowania podatnoéci,
e aktualny status realizacji postepowania z podatno$ciami,
e procedury zwigzane ze z identyfikowaniem (wykryciem) podatnoséci,

f) Zarzadzanie bezpieczenstwem i ciagloécia dzialania tancucha ustug:

polityka bezpieczenstwa w relacjach z dostawcami,

e gstandardy 1 wymagania nakladane na dostawcow w umowach w zakresie
cyberbezpieczenstwa,

e dostep zdalny,
metody uwierzytelnienia.

V. Kryteria Audytu Bezpieczenstwa oparte sa o:

a) Ankiete weryfikacji pod katem dojrzaltoéci cyberbezpieczenstwa.
b) Wymagania normatywne PN-EN ISO/IEC 27001:2017-06.

c¢) Wewnetrzna dokumentacje $éwiadczeniodawcy.

d) Przepisy o Krajowym Systemie Cyberbezpieczenstwa.

e) Standardy Krajowych Ram Interoperacyjnoéci (KRI).

VI. Wymagania dodatkowe Zamawiajacego:
1. Wykonawca musi udokumentowaé do§wiadczenie w realizacji projektéw
informatycznych dla placowek ochrony zdrowia.

Strona 18 z 32



2. Czes¢ ustugi ,Audyt poczatkowy” powinna by¢ wykonana nie pdzniej niz 7 dni od
momentu podpisania umowy.

3. (Czeéc¢ ushugi ,,Opracowanie wynikow po realizacji projektu” powinna by¢ wykonana w
ciagu 2 tyg. od momentu przedstawienia przez Zamawiajacego informacji o realizacji
wszystkich wydatkéw zwigazanych z ZARZADZENIEM NR 117/2022/BBIICD PREZESA
NARODOWEGO FUNDUSZU ZDROWIA z dnia 20 wrze$nia 2022 r.
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Zalacznik Nr 4
do Umowy nr SPKSO/ZP-........ /2022 na Wykonanie audytu poziomu bezpieczehstwa teleinformatycznego
(PAKIET Nr 3)

dZ181aJAC W IMIENIU 1 TMA TZECZT +euininitetineneiettteteeaeeteteneneeasesesenentesesasenaaresesensnsasesesenensasasssenensnsesesns

JA, N1ZEJ POAPISANY ..uenrrnernenrrneneeereneeneeneesensanensenens

ponizej przedktadam:

WYKAZ 0SOB
skierowanych przez Wykonawce do realizacji zamoéwienia
Spetniajacych wymagania okreélone w pkt. 3 OPZ

Lp
Zakres . .
| . . . Kwalifikacje Podstawa
Wykonywanych Imiei [Uprawnienia . . .
. : A zawodowe Doéwiadczenie dysponowania
czynnoéci Nazwisko |(esli dotyczy)) v
" (esli dotyczy) zawodowe osobg,
/Funkcja
1.
2.

*niepotrzebne skreéli¢

Oéwiadczam/my, ze wymienione osoby spelniaja wymagania okre§lone w pkt. 3 OPZ.

/miejscowosc, data/

/Podpis Wykonawcy lub 0séb uprawnionych
do skladania oswiadczen woli w imieniu Wykonawcy/
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Zalacznik Nr 5

do Umowy nr SPKSO/ZP-........ /2022 na Wykonanie audytu poziomu bezpieczehstwa teleinformatycznego
(PAKIET Nr 3)

Protokél Odbioru Przedmiotu Umowy
sporzadzony w dniu ..................... 2022 r.

ZAMAWIAJACY: WYKONAWCA:

Samodzielny Publiczny Kliniczny Szpital

ul. Sierakowskiego 13, 03-709 Warszawa

............................................................

Okulistyczny | o

1. Zamawiajacy na podstawie UMOWY NI .....ccevevvnennenn.. z dnia ............... 2022 roku odbiera
nastepujace zadanie:

a) Audyt wykonany na potrzeby i na podstawie ,,ZARZADZENIE NR 117/2022/BBIICD

PREZESA NARODOWEGO FUNDUSZU ZDROWIA z dnia 20 wrzesnia 2022 r. w
sprawie finansowania dzialan w celu podniesienia poziomu bezpieczenstwa systeméow
teleinformatycznych Swiadczeniodawcoéw” .

2. Dokumenty przekazane przez Wykonawce na rzecz Zamawiajacego stanowigce integralna
cze$¢ umowy:

a)

b)

Raport z audytu koncowego , zawierajacy ocene audytora w zakresie wykazania, czy
poczynione dzialania w ramach realizacji umowy nr. .......... wplynely na podniesienie
poziomu cyberbezpieczenstwa w placéwce.

Wytyczne 1 rekomendacje dotyczace sposobu wdrozenia odpowiednich, do
oszacowanego ryzyka, srodkow technicznych i organizacyjnych, w tym utrzymania i
bezpiecznej eksploatacji systemow teleinformatycznych Szpitala;

UWAGI
ZAMAWIAJACY WYKONAWCA
................... 2020r. rerererenereeeene.. 20201
(data, pieczeé, podpis) (data, pieczeé, podpis)
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Zalacznik Nr 6

do Umowy nr SPKSO/ZP-........ /2022 na Wykonanie audytu poziomu bezpieczehstwa teleinformatycznego
(PAKIET Nr 3)

OSWIADCZENIE O ZACHOWANIU POUFNOSCI INFORMACJI

Ja nizej podpisany/a niniejszym o$wiadczam, ze:

1)

2)

3)

nie ujawnie bez stosownego upowaznienia wydanego PrzZez .....oceeeeeeeeeeeeeieeneneenennn.. zadnych
informacji, w szczegdlnoéci prawnie chronionych, a takze o sposobach zabezpieczenia
stosowanych w .................. , 0 1le wejde w ich posiadanie, oraz nie przyczynie sie do ich
ujawnienia lub innych dziatan zwiazanych z ich przetwarzaniem lub utrata itp. mogacych
spowodowa¢é szkode dla .................... , innych 0séb 1 podmiotéw lub naruszenie przepiséw
prawa, w tym regulacji ................ , zarowno w trakcie wykonywania prac w zwiazku z
ZAWArta, PrZEZ ....eeveereennens UIMOWE, +evverrenreneeneenens jak 1 po ich zakonczeniu oraz bede

przestrzegal/a wszelkich przepiséw w tym zakresie;

zobowiazuje sie nie wykracza¢ poza nadane mi uprawnienia oraz zobowlgzuje sie

wykorzystywaé przydzielone mi Srodki pracy, w tym systemy i urzadzenia informatyczne,

tylko do celéw realizacji ww. umowy;

zobowiazuje sie przestrzegaé¢ oraz jestem S$wiadomy/a odpowiedzialnoSci za naruszenie

obowiazujacych zasad, wynikajacych w szczegd6lnosci z:

a) rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016
r. w sprawie ochrony osob fizycznych w zwigzku z przetwarzaniem danych osobowych 1
w sprawie swobodnego przeplywu takich danych oraz uchylenia dyrektywy 95/46/WE
(ogélne rozporzadzenie o ochronie danych),

b) ustawy z dnia 5 sierpnia 2010 r. o ochronie informacji niejawnych (Dz. U. z 2018 r. poz.
412),

¢) rozdziatu XXXIII ustawy z dnia 6 czerwca 1997 r. Kodeks karny (Dz. U. z 2017 r., poz.
2204 z pézn. zm.).

imie 1 nazwisko PESEL podpis

miejscowosé data
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Zalacznik Nr 7

do Umowy nr SPKSO/ZP-........ /2022 na Wykonanie audytu poziomu bezpieczehstwa teleinformatycznego
(PAKIET Nr 3)

Umowa powierzenia przetwarzania danych osobowych
zawartadnia ..................... r. pomiedzy:

(zwana dalej ,Umow3g”)

Samodzielnym Publicznym Klinicznym Szpitalem Okulistycznym (SPKSO) z siedzibg w Warszawie przy
ul. Sierakowskiego 13, 03-709 Warszawa,
reprezentowanym przez:
prof. dr. hab. n. med. Jacka Szaflika — dyrektora szpitala
zwanym w dalszej czesci umowy ,,Administratorem danych” lub ,,Administratorem”

oraz

zwanym w dalszej czesci umowy ,,Podmiotem przetwarzajagcym” lub ,,Procesorem”

Administrator oraz Podmiot przetwarzajgcy zwani sg w dalszej czesci Umowy rowniez Stronami.

PREAMBULA

Zwazywszy, ze Strony wigze umowa zdnia 23 ... o) 0 [ , ZWane w
dalszej cze¢sci niniejszej Umowy ,,Umowa glowna”, oraz, ze w zwiazku z wejSciem w zZycie z dniem 25 maja 2018 r.
Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osob
fizycznych w zwiagzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeplywu takich danych oraz
uchylenia dyrektywy 95/46/WE (RODO), nastepuje konieczno$¢ zawarcia umowy o powierzeniu przetwarzania danych
osobowych, Strony zgodnie postanawiaja, co nastepuje.
§1
Powierzenie przetwarzania danych osobowych
1. Administrator danych powierza Podmiotowi przetwarzajgcemu, w trybie art. 28 rozporzadzenia o
ochronie danych z dnia 27 kwietnia 2016 r. (zwanego w dalszej czesci ,Rozporzadzeniem” lub
,,RODO”) dane osobowe do przetwarzania, na zasadach

i w celu okre$lonym w niniejszej Umowie.
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Podmiot przetwarzajgcy zobowigzuje sie przetwarza¢ powierzone mu dane osobowe zgodnie z
niniejszg Umowa, Rozporzgdzeniem oraz z innymi przepisami prawa powszechnie obowigzujgcego,

ktére chronig prawa oséb, ktérych dane dotycza.

Podmiot przetwarzajgcy oswiadcza, iz stosuje $rodki bezpieczenstwa spetniajgce wymogi
Rozporzgdzenia oraz innych powszechnie obowigzujgcych aktéw prawnych w tym zakresie. Podmiot
przetwarzajgcy oswiadcza, iz powierzone przez Administratora dane osobowe bedzie przetwarzat
zgodnie z prawem oraz nalezytg starannoscig z uwzglednieniem zawodowego charakteru dziatalnosci

prowadzonej przez Podmiot przetwarzajgcy.

Administrator i Podmiot Przetwarzajacy oswiadczaja, iz dane osobowe przetwarzajg przy pomocy

srodkow technicznych i organizacyjnych spetniajgcych wymogi okre$lone w Rozporzgdzeniu.

§2
Zakres i cel przetwarzania danych
Podmiot przetwarzajgcy bedzie przetwarzat dane osobowe w zakresie niezbednym do prawidtowego

wykonania umowy gtéwnej.

Powierzone przez Administratora dane osobowe bedg przetwarzane przez Podmiot przetwarzajgcy
wytgcznie w celu nalezytej realizacji przedmiotu umowy gtéwnej. Charakter przetwarzania danych przez

Procesora okreslajg jego obowigzki wynikajgce z umowy gtéwnej, w szczegdlnosci:

a) przeprowadzenie i udokumentowanie audytu bezpieczenstwa systemoéw teleinformatycznych
Zamawiajacego.

Podmiot przetwarzajgcy bedzie przetwarzat nastepujgce rodzaje danych (kategorie oséb, ktérych dane
dotyczg), ktére Administrator powierza Procesorowi: imie i nazwisko, PESEL, numer telefonu, adres e-
email, miejsce pracy, zawodd, obywatelstwo, tytut naukowy pracownikéw oraz dane osobowe
pacjentdéw, w tym: nazwiska i imiona, PESEL, numer telefonu, adres e-mail z wytgczeniem danych

dotyczgcych stanu zdrowia pacjentéw.

Przetwarzanie danych osobowych w oparciu o niniejszg Umowe odbywa sie w zakresie operacji lub
zestawach operacji wykonywanych na danych osobowych, tj. zbieranie, dostep, przechowywanie oraz
ich modyfikowanie — za zgodg osoby, ktorej dane osobowe dotyczg za zgodg Administratora, badz na

polecenie Administratora.
Przetwarzanie, o ktérym mowa w ust. 2 bedzie odbywac¢ sie bedzie w formie elektroniczne;j.

W celu uniknigcia jakichkolwiek watpliwosci, Strony zgodnie ustalaja, iz z tytutu zawarcia i realizaciji

niniejszej Umowy, Procesorowi nie przystuguje jakiekolwiek wynagrodzenie.

Podmiot przetwarzajgcy nie moze przetwarzaé innych danych osobowych poza danymi osobowymi
powierzanymi na podstawie zawartej umowy gtdéwnej. Kazdorazowa zmiana zakresu powierzonych do

przetwarzania danych wymaga pisemnego aneksu.

§3
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Obowiazki Podmiotu przetwarzajacego i Administratora
Podmiot przetwarzajgcy zobowigzuje sie, przy przetwarzaniu powierzonych danych osobowych, do ich
zabezpieczenia poprzez stosowanie odpowiednich $rodkéw technicznych i organizacyjnych
zapewniajgcych adekwatny stopienn bezpieczenstwa odpowiadajgcy ryzyku zwigzanym z

przetwarzaniem danych osobowych, o ktérych mowa w art. 32 Rozporzadzenia.

Podmiot przetwarzajgcy zobowigzuje sie dotozy¢ nalezytej starannosci przy przetwarzaniu
powierzonych danych osobowych. Podmiot przetwarzajacy nie jest uprawniony do korzystania z ustug
innego podmiotu przetwarzajgcego bez uprzedniej szczegotowej pisemnej zgody Administratora-
Zgoda, o ktérej mowa w zdaniu pierwszym moze wyrazona jedynie przez osoby upowaznione do
reprezentacji Administratora, ujawnione w Krajowym Rejestrze Sadowym, badz petnomocnika

nalezycie umocowanego przez osoby uprawnione do reprezentowania Administratora.

Podmiot przetwarzajgcy przetwarza dane osobowe wytacznie na udokumentowane polecenie
Administratora. Podmiot przetwarzajgcy nie moze przekazywac¢ powierzonych mu danych osobowych

osobom trzecim ani do panstw trzecich.

Podmiot przetwarzajacy zobowigzuje sie do nadania upowaznien do przetwarzania danych osobowych

wszystkim osobom, ktére bedg przetwarzaty powierzone dane w celu realizacji niniejszej umowy.

Podmiot przetwarzajgcy zobligowany jest zapewni¢ by osoby upowaznione do przetwarzania danych
osobowych zobowigzaly sie do zachowania w tajemnicy przetwarzanych danych zaréwno w trakcie
zatrudnienia ich w Podmiocie przetwarzajgcym bez wzgledu na podstawe prawng zatrudnienia, jak i po

jego ustaniu.

Podmiot przetwarzajgcy po zakonczeniu swiadczenia ustug zwigzanych z przetwarzaniem, zaleznie od
decyzji Administratora trwale usuwa badz zwraca Administratorowi wszelkie dane osobowe oraz usuwa
wszelkie ich istniejgce kopie, chyba ze prawo Unii lub prawo panstwa czionkowskiego nakazujg

przechowywanie danych osobowych.

W miare mozliwosci Podmiot przetwarzajagcy pomaga Administratorowi, poprzez odpowiednie srodki
techniczne i administracyjne, w niezbednym zakresie wywigzywac¢ sie z obowigzku odpowiadania na
zadania osoby, ktérej dane dotyczg oraz wywigzywania sie z obowigzkéw okreslonych w art. 32-36

Rozporzgdzenia.

Podmiot przetwarzajgcy udostepnia Administratorowi wszelkie informacje niezbedne do wykazania
spetnienia obowigzkdéw okreslonych w art. 28 Rozporzadzenia oraz umozliwia Administratorowi lub
audytorowi upowaznionemu przez Administratora przeprowadzanie audytéw, w tym inspekcji, i
przyczynia sie do nich. W zwigzku z realizacjg obowigzku, o ktérym mowa w zdaniu poprzedzajgcym,
Podmiot przetwarzajgcy niezwiocznie informuje Administratora, jezeli jego zdaniem wydane mu
polecenie stanowi naruszenie Rozporzadzenia lub innych przepiséow Unii lub pahstwa cztonkowskiego

o ochronie danych.
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Podmiot przetwarzajgcy po stwierdzeniu naruszenia ochrony danych osobowych bez zbednej zwtoki

zgtasza je Administratorowi, nie pdzniej jednak niz w ciggu 12 godzin od stwierdzenia naruszenia.

§4
Prawo kontroli
Administrator danych zgodnie z art. 28 ust. 3 pkt h) Rozporzgdzenia ma prawo kontroli, czy Srodki
zastosowane przez Podmiot przetwarzajacy przy przetwarzaniu i zabezpieczeniu powierzonych danych

osobowych spetniajg postanowienia umowy.

Administrator danych realizowac¢ bedzie prawo kontroli w godzinach pracy Podmiotu przetwarzajgcego
i z minimum trzydniowym uprzedzeniem. O realizacji prawa kontroli Administrator informuje Podmiot
przetwarzajgcy pisemnie, faxem, telefonicznie bgdz e-mailowo. Strony wskazujg nastepujgce dane do

kontaktu:
1) Administrator:
a) telefon: 22 511 62 00
b) fax: 22 511 63 16 (kancelaria)
c) adres e-mailowy: spkso@spkso.waw.pl
2) Podmiot przetwarzajacy:
a) telefon:
b) fax:
c) adres e-mailowy:

Zmiana danych kontaktowych, o ktérych mowa w ust. 2 nie wymaga pisemnego aneksu i nastepuje
przez poinformowanie drugiej Strony na piSmie na adres wskazany w komparycji niniejszej umowy o
aktualnych danych kontaktowych. W przypadku zmiany adresu do korespondenc;ji i niepoinformowania
o tym drugiej Strony, doreczenie na adres wskazany w umowie bedzie skuteczne, na co Strony
wyrazajg zgode.

W przypadku stwierdzenia przez Administratora, bgdz audytora uchybien podczas kontroli, o ktérej
mowa w ust. 1, Podmiot przetwarzajgcy zobowigzuje sie do usuniecia uchybien stwierdzonych podczas
kontroli w terminie wskazanym przez Administratora danych, nie dtuzszym niz 3 dni.

Podmiot przetwarzajgcy udostepnia Administratorowi wszelkie informacje niezbedne do wykazania

spetnienia obowigzkéw okreslonych w art. 28 Rozporzadzenia.

§5
Dalsze powierzenie danych do przetwarzania

Podmiot przetwarzajgcy moze powierzy¢é dane osobowe objete niniejszg umowg do dalszego

przetwarzania podwykonawcom jedynie w celu wykonania umowy po uzyskaniu uprzedniej pisemne;j
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zgody Administratora danych, przy czym zgoda moze by¢ wyrazona jedynie przez osoby upowaznione
do reprezentacji Administratora, ujawnione w Krajowym Rejestrze Sgdowym, bgdz petnomocnika

nalezycie umocowanego przez osoby uprawnione do reprezentowania Administratora.

Podwykonawca winien spetniaé te same gwarancje i obowigzki jakie zostaty natozone na Podmiot
przetwarzajagcy w niniejszej Umowie. Podmiot przetwarzajgcy obowigzany jest natozyé na
podwykonawce na mocy odrebnej umowy - te same obowigzki ochrony danych jak w umowie lub innym
akcie prawnym regulujgcym relacje w zakresie ochrony danych osobowych miedzy Administratorem a
Podmiotem przetwarzajgcym, o ktérych to obowigzkach mowa w § 3, w szczegdlnosci obowigzek
zapewnienia wystarczajgcych gwarancji wdrozenia odpowiednich $rodkdéw technicznych i
organizacyjnych, by przetwarzanie odpowiadato wymogom niniejszego rozporzgdzenia. Jezeli ten inny
Podmiot przetwarzajgcy nie wywigze sie ze spoczywajgcych na nim obowigzkéw ochrony danych,
petna odpowiedzialnos¢ wobec Administratora za wypetnienie obowigzkéw tego innego podmiotu

przetwarzajgcego spoczywa na Procesorze.

§6
Odpowiedzialnos¢é Podmiotu przetwarzajacego
Podmiot przetwarzajgcy jest odpowiedzialny za udostepnienie lub wykorzystanie danych osobowych
niezgodnie z tresciag umowy, a w szczegdlnosci za udostepnienie powierzonych do przetwarzania

danych osobowych osobom nieupowaznionym.

Podmiot przetwarzajgcy zobowigzuje sie do niezwlocznego poinformowania Administratora danych o
jakimkolwiek postepowaniu, w szczegdlnosci administracyjnym lub sgdowym, dotyczacym
przetwarzania przez Podmiot przetwarzajgcy danych osobowych okreslonych w umowie, o
jakiejkolwiek decyzji administracyjnej lub orzeczeniu dotyczgcym przetwarzania tych danych,
skierowanych do Podmiotu przetwarzajgcego, a takze o wszelkich planowanych, o ile sg wiadome, lub
realizowanych kontrolach i inspekcjach dotyczacych przetwarzania w Podmiocie przetwarzajgcym tych
danych osobowych, w szczegdlnosci prowadzonych przez inspektoréw upowaznionych przez prezesa
Urzedu Ochrony Danych Osobowych. Poinformowanie winno nastgpi¢ w sposob zapewniajgcy
bezpieczenstwo przekazywanych informacji. Niniejszy ustep dotyczy wylgcznie danych osobowych
powierzonych przez Administratora danych. W zakresie przewidzianym w zdaniach poprzedzajgcych
Podmiot przetwarzajgcy wdrozy wszelkie s$rodki koniecznie do zapobiezenia bgdZz usunigcia
negatywnych skutkdéw prawnych oraz ewentualnych szkéd. W szczegélnosci Podmiot przetwarzajgcy
zobowigzany jest podjg¢ wszelkie dozwolone prawnie dziatania, majgce na celu usuniecie skutkéw
naruszen i zabezpieczenie danych osobowych przed dalszymi naruszeniami, majgc na uwadze interes

0so6b, ktérych dane sg przetwarzane oraz Administratora.

Za dziatania badZz zaniechania oséb, ktérym Procesor powierza wykonywanie zobowigzan
wynikajgcych z niniejszej Umowy, lub z pomocg ktorych takie zobowigzania wykonuje, Procesor
odpowiada wobec Administratora jak za dziatania wtasne. Procesor nie moze czyni¢ jakichkolwiek

potrgcen w przypadku posiadania wobec Administratora roszczen z innych umow, z roszczeniami
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Administratora wobec Procesora wynikajgcymi z naruszeniem postanowien niniejszej Umowy.

Odpowiedzialno$¢ Procesora ma charakter gwarancyjny.

4. W przypadku, gdy za niezgodne z przepisami prawa ( w szczegoélnosci Rozporzgdzenia) badz
postanowieniami niniejszej Umowy dziatania lub zaniechania Podmiotu przetwarzajgcego,
podwykonawcéw bgdz oséb, o ktérych mowa w ust. 3, Administratorowi zostanie wyrzadzona szkoda,
Podmiot przetwarzajgcy obowigzany jest do jej naprawienia w petnej wysokosci. W szczegolnosci
dotyczy to obowigzku zwrotu na rzecz Administratora wszelkich poniesionych przez Administratora
kosztoéw (w szczegolnosci odszkodowan, zadoséuczynien, kosztow sgdowych, kar administracyjnych),

bez osobnego wezwania ze strony Administratora.

5. W przypadku wytoczenia przeciwko Administratorowi jakiegokolwiek postepowania sgadowego (w
szczegolnosci cywilnego badz karnego) lub postepowania administracyjnego, zwigzanego z niezgodnym
przetwarzaniem przez Procesora bgdz jego podwykonawcow lub innych oséb bgdz podmiotéw, z ktérymi
wspotpracuje powierzonych danych osobowych, Procesor zobowigzany jest do petnego wspoétdziatania z
Administratorem w toku takich postepowan, a jezeli bedzie to mozliwe do niezwtocznego wstapienia do

postepowania w miejsce Administratora i zwolnienie Administratora z wszelkich zobowigzan.

§7
Czas obowigzywania umowy

1. Niniejsza umowa obowigzuje od dnia ..................... r. przez caty okres trwania Umowy gtéwne;.

2. Kazda ze stron moze rozwigzac niniejszg umowe z zachowaniem miesiecznego okresu wypowiedzenia
ze skutkiem na koniec miesigca kalendarzowego. W przypadku rozwigzania umowy, Podmiot
przetwarzajgcy obowigzany jest do usuniecia badz zwrotu (wedle wyboru Administratora) posiadanych
przez niego danych osobowych. Usuniecie bgadz zwrot nastgpi w terminie siedmiu dni od zgtoszenia
takiego zadania przez Administratora nie p6zniej jednak niz do dnia rozwigzania niniejszej Umowy.
Obowigzek okreslony w zdaniu poprzedzajgcym stosuje sie odpowiednio do podwykonawcow Procesora.

§8
Rozwigzanie umowy
1. Administrator danych moze rozwigzaé¢ niniejszg umowe ze skutkiem natychmiastowym gdy Podmiot
przetwarzajacy:
1) pomimo zobowigzania go do usuniecia uchybien stwierdzonych podczas kontroli nie usunie ich

w wyznaczonym terminie,

2) przetwarza dane osobowe w sposdb niezgodny z przepisami prawa, w szczegoélnosci

postanowieniami Rozporzadzenia bgdz z Umowa,

3) powierzyt przetwarzanie danych osobowych innemu podmiotowi bez zgody Administratora
danych.

2. W przypadku rozwigzania umowy w trybie o ktérym mowa w ust. 1 Podmiot przetwarzajgcy obowigzany

jest do usuniecia bgdz zwrotu (wedle wyboru Administratora) posiadanych przez niego danych
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osobowych. Usuniecie badz zwrot nastgpi niezwlocznie nie pdzniej niz w terminie siedmiu dni od dnia

rozwigzania umowy.
§9
Zasady zachowania poufnosci

1. Podmiot przetwarzajgcy zobowigzuje sie do zachowania w tajemnicy wszelkich informacji, danych,

materiatéw, dokumentoéw i danych osobowych otrzymanych od Administratora i od wspétpracujgcych z

nim oséb oraz danych uzyskanych w jakikolwiek inny sposoéb, zamierzony czy przypadkowy w formie

ustnej, pisemnej lub elektronicznej (,dane poufne”). Obowigzek okreslony w zdaniu poprzedzajgcym

stosuje sie odpowiednio do podwykonawcow Procesora, oraz wszelkich oséb lub podmiotéw z pomocag

ktorych Procesor przetwarza powierzone przez Administratora dane osobowe.

2. Podmiot przetwarzajgcy oswiadcza, ze w zwigzku ze zobowigzaniem do zachowania w tajemnicy
danych poufnych nie bedg one wykorzystywane, ujawniane ani udostepniane bez pisemnej zgody
Administratora danych w innym celu niz wykonanie Umowy, chyba ze konieczno$¢ ujawnienia
posiadanych informaciji wynika z obowigzujgcych przepiséw prawa lub Umowy. Zgoda, o ktérej mowa
w zdaniu pierwszym moze wyrazona jedynie przez osoby upowaznione do reprezentacji
Administratora, ujawnione w Krajowym Rejestrze Sadowym, badz petnomocnika nalezycie

umocowanego przez osoby uprawnione do reprezentowania Administratora.

§ 10
Postanowienia koricowe
1. Zatgczniki stanowig integralng cze$¢ Umowy.

2. Podmiot przetwarzajgcy nie moze przenosi¢ praw i obowigzkéw wynikajgcych z niniejszej Umowy na
podmioty trzecie bez zgody Administratora wyrazonej na pismie. Zgoda, o ktérej mowa w zdaniu
poprzedzajacym moze wyrazona jedynie przez osoby upowaznione do reprezentacji Administratora,
ujawnione w Krajowym Rejestrze Sgdowym, badz petnomocnika nalezycie umocowanego przez osoby

uprawnione do reprezentowania Administratora.

3. W sprawach nieuregulowanych zastosowanie bedg miaty zastosowanie przepisy Rozporzadzenia,

Kodeksu cywilnego oraz inne powszechnie obowigzujgce przepisy prawa.

4. Sadem witasciwym dla rozpatrzenia sporéw wynikajgcych z niniejszej umowy bedzie sad witasciwy dla

Administratora danych.

5. Umowa zostata sporzadzona w dwdéch jednobrzmigcych egzemplarzach, po jednym dla kazdej ze

Stron.

Administrator danych Podmiot przetwarzajgcy
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Zalacznik Nr 8

do Umowy nr SPKSO/ZP-........ /2022 na Wykonanie audytu poziomu bezpieczehstwa teleinformatycznego
(PAKIET Nr 3)
KLAUZULA INFORMACYJNA
INFORMACJA

o przetwarzaniu Pani/Pana danych osobowych

Zgodnie z art, 14 rozporzadzenia Parlamentu Europejskiego i Rady (UE) nr 2016/679 z dnia 27 kwietnia 2016 r. w
sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego
przeplywu takich danych oraz uchylenia dyrektywy 95/46/WE, zwanego dalej ,RODQ", informujemy, ze
bedziemy przetwarzaé Pani/Pana dane osobowe. Szczegoty tego dotyczace:

I Administrator danych osobowych

Samodzielny Publiczny Kliniczny Szpital Okulistyczny z siedziba w Warszawie ul. Sierakowskiego 13, 03-
709 Warszawa, dzialajacy tymczasowo pod adresem : ul. Marszatkowska 24/26 00-576 Warszawa -
7<) , informuyje, ze jest Administratorem Pani/Pana danych osobowych.

ITI  Inspektor Ochrony Danych

Administrator wyznaczyl Inspektora Ochrony Danych, z ktorym moze Pani/Pan skontaktowaé sie w
sprawach ochrony swoich danych osobowych i realizacji swoich praw za pomocg adresu e-mail:
............................. lub numeru telefonu: ..........c..........

lub pisemnie na adres tymczasowego dzialania Administratora : ul. Marszatkowska 24/26 00-576
Warszawa.

IIT.  Celeipodstawy przetwarzania

Przetwarzanie Pani/Pana danych osobowych ma na celu:

a) przeprowadzenie i rozstrzygniecie postepowania o udzielenie zamoéwienia publicznego,

ktérego przedmiotem jest dostawa oprogramowania oraz ustug teleinformatycznych
podnoszacych poziom bezpieczenstwa systeméw IT do Samodzielnego Publicznego

Klinicznego Szpitala Okulistycznego w Warszawie w ramach umowy o finansowanie ze $rodkéw
pochodzacych z funduszu przeciwdzialania COVID-19 w celu podniesienia poziomu
bezpieczenstwa systeméw teleinformatycznych $éwiadczeniodaweéw , zwanego dalej
»,ZzaméOwieniem publicznym" — podstawa z art. 6 ust. 1 lit. c RODO — dotyczy 0s6b wskazanych
w pkt IV lit. b.
b) wykonanie
postanowien umowy w sprawie zamoéwienia publicznego zawartej pomiedzy
Administratorem a wykonawca — podstawa z art. 6 ust. 1 lit. f RODO dotyczy oséb
wskazanych do kontaktu w celu realizacji umowy, o ktérych mowa w pkt IV lit. A.

IV. Kategorie Pani/Pana danych, ktére przetwarzamy:

Bedziemy przetwarzaé Pani/Pana:3

3 Wykonawca przekazujgcy niniejszg informacje w imieniu Samodzielnego Publicznego Klinicznego Szpitala Okulistycznego osobom
fizycznym, ktérych dane udostepnit, wskazuje zakres udostepnionych danych w odniesieniu do osoby, ktérej przekazywana jest
informacja.
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a) imie i nazwisko, numer telefonu, adres e-mail — dotyczy os6b wskazanych do kontaktu w
ramach postepowania o udzielenie zaméwienia publicznego lub na potrzeby wykonania umowy
w sprawie zaméwienia publicznego,

b) imie i nazwisko, numer telefonu, adres e-mail oraz dane indentyfikacyjne (np. numer NIP,
PESEL, numer dowodu osobistego, data urodzenia — jezeli

zostaly przekazane przez uczestnika postepowania o udzielenie zaméwienia publicznego) —
dotyczy:

— 0s6b uprawnionych do reprezentowania wykonawcy lub podwykonawcéw,

Odbiorcy danych .

Pani/Pana dane osobowe moga zosta¢ udostepnione:

a) podmiotom uprawnionym do otrzymania Pani/Pana danych na podstawie obowiazujacych
przepisow prawa — w tym dane osobowe zawarte w dokumentacji postepowania o udzielenie
zamowienia publicznego zgodnie z art. 96 ust. 3 w zw. z art. 8 ust. 1 ustawy Prawo zaméwien
publicznych oraz dane osobowe zawarte w umowie zgodnie z przepisami o dostepie do
informacji publicznej,

b) podmiotom przetwarzajacym, ktére $wiadcza nam ustugi prawnicze, wspierajg nas systemami
teleinformatycznymi oraz dostarczaja nam i obsluguja nasze systemy informatyczne oraz
oprogramowanie wykorzystywane do wlasciwej realizacji zadan Administratora.

VI. Przekazywanie danych do pahstw trzecich lub organizacji miedzynarodowych
Nie przekazujemy Pani/Pana danych poza teren Europejskiego Obszaru Gospodarczego.

VIl. Okres przechowywania danych

Pani/Pana dane osobowe — wskazane w dokumentacji postepowania o udzielenie zamdwienia publicznego
— bedg przechowywane przez okres 4 lat od dnia zakonczenia postepowania o udzielenie
zamoOwienia publicznego, zgodnie z obowigzujacymi przepisami ustawy Prawo zamodwien
publicznych.

Pani/Pana dane osobowe —wskazane w umowie w sprawie zamoéwienia publicznego — beda
przechowywane przez okres 5 lat od poczatku roku nastepujacego po roku obrotowym, w ktéorym
zakonczono wykonanie umowy, zgodnie z obowigzujacymi przepisami o rachunkowosci.

Pani/Pana dane osobowe beda przechowywane przez okres niezbedny do realizacji zadan
wynikajacych z celow wskazanych w pkt III, a nastepnie, jesli chodzi o materiaty archiwalne,
zgodnie z Instrukcja Kancelaryjng SPKSO opracowang na podstawie przepiséw ustawy z dnia
14 lipca 1983 r. o narodowym zasobie archiwalnym i archiwach.

VIIl. Pani/Pana prawa

Przystuguje Pani/Panu:

a) prawo dostepu do Pani/Pana danych osobowych — uzyskania od Administratora
potwierdzenia, czy przetwarzane sa Pani/Pana dane osobowe, a jezeli ma to miejsce,
uzyskanie dostepu do nich oraz przekazania Pani/Panu informacji w zakresie wskazanym
w art. 15 RODO,

b) prawo do sprostowania Pani/Pana danych osobowych — zadania od Administratora
niezwlocznego sprostowania danych osobowych, ktére sa nieprawidlowe oraz uzupelnienia
niekompletnych danych osobowych zgodnie z art. 16 RODO, przy czym Pani/Pana zadanie nie
moze skutkowaé zmiang wyniku postepowania o udzielenie zaméwienia publicznego ani zmiang
umowy w zakresie niezgodnym z ustawa Prawo zamoéwien publicznych,

c) prawo do usuniecia Pani/Pana danych osobowych — zgdania od Administratora
niezwlocznego usuniecia danych osobowych, jezeli spelniona zostanie jedna z przestanek
okre§lonych w art. 17 RODO, m.in. dane osobowe nie sa juz niezbedne do celéw, w ktérych zostaty
zebrane, przy czym prawo usuniecia danych moze zostaé ograniczone ze wzgledu na obowiazki
Administratora wynikajace z obowiazujacego prawa,
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d) prawo do ograniczenia przetwarzania Pani/Pana danych osobowych w przypadkach
wskazanych w art. 18 RODO, m. in. kwestionowania prawidtowoéci danych osobowych, przy
czym Pani/Pana zadanie nie bedzie ograniczaé przetwarzania Pani/Pana danych do czasu
zakonczenia postepowania o udzielenie zamdéwienia publicznego,

e) prawo do wniesienia sprzeciwu wobec przetwarzania danych osobowych (dotyczy oséb
wskazanych w pkt IV lit. a) — prawo sprzeciwu wobec przetwarzania Pani/Pana danych
osobowych w przypadkach okre§lonych w art. 21 RODO,

f)  prawo do wniesienia s‘fiargi do Prezesa Urzedu Ochrony Danych Osobowych lub innego
wlaSciwego organu nadzorczego zajmujacego sie ochrong danych osobowych zgodnie z art.
77 RODO.

W celu skorzystania z w/w, praw nalezy skierowaé zadanie do Administratora Danych
Osobowych lub Inspektora Ochrony Danych — dane kontaktowe wskazano w pkt I lub II
niniejszej informacji. Prosze pamietaé, ze przed realizacja Pani/Pana uprawnien Administrator
bedzie musial upewnié sie, ze Pani/Pan ma powyzsze prawo, czyli odpowiednio Pania/Pana
zidentyfikowaé oraz zadaé¢ dodatkowych informacji precyzujacych Pani/Pana zadania, w
szczegoblnoSci podania nazwy lub daty postepowania o udzielenie zaméwienia publicznego.

IX.Informacja o Zrédle danych

Pani/Pana dane uzyskaliSmy od wuczestnika postepowania o udzielenie zamdwienia
publicznego, tj. od ....ociiiiiiiiiiiiiiiins prowadzace/j/go/ dziatalno$é gospodarcza pod firmag
.., adres wykonywania dziatalno$ci gospodarczej:

Ponadto Pani/Pana dane mozemy pozyskiwac z publicznie dostepnych rejestréw, takich jak Centralna
Ewidencja i Informacja o Dziatalno$ci Gospodarczej lub Krajowy Rejestr Sadowy — jezeli
Pani/Pana dane sg dostepne w tych rejestrach — dotyczy oséb wymienionych w pkt IV lit. b
niniejszej informacji.

X. Informacje o zautomatyzowanym podejmowaniu decyzji, w tym profilowaniu

Pani/Pana dane osobowe nie beda podlegaly zautomatyzowanemu podejmowaniu decyzji, w tym profilowaniu.

4 Dane wykonawcy udostepniajacego Samodzielnemu Publicznemu Klinicznemu Szpitalowi Okulistycznemu dane
0s0b fizycznych inne niz dotyczace bezposrednio wykonawcy.
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