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Rozdzial I. Zalozenia poczatkowe oraz wymagania ogélne

1.1 Woprowadzenie

W projekcie ,,Wprowadzenie nowoczesnych e-ustug w podmiotach leczniczych nadzorowanych przez
Ministra Zdrowia” bierze udzial 52 partnerow oraz lider projektu.

Realizacja przedmiotowego Projektu docelowo pozwoli wspomdc przygotowanie placéwek ochrony
zdrowia, ktore sg odbiorcami Projektu, do prowadzenia dokumentacji medycznej w postaci elektronicznej
oraz pozwoli na wymian¢ danych zawartych w elektronicznej dokumentacji medycznej, za§ wdrazane

e-ushugi zostaty zidentyfikowane jako plasujgce si¢ wérdd najbardziej oczekiwanych przez pacjentow?.

1.2 Cel projektu
Celem gléwnym Projektu jest umozliwienie efektywnego $wiadczenia e-ustug publicznych przez podmioty
lecznicze. Podmioty biorgce udziat w Projekcie zrealizuja dostosowanie systemow informatycznych czeséci
biatej (HIS) do gromadzenia, przetwarzania oraz udost¢pniania elektronicznej dokumentacji medycznej
(EDM) oraz $wiadczenia ustug elektronicznych indywidualnie w kazdym podmiocie leczniczym.
Wymagaé¢ to bedzie rozbudowy i/lub dostosowania obecnych systeméw informatycznych HIS w
podmiotach leczniczych uczestniczacych w realizacji projektu, w zakresie wymaganym do $wiadczenia
ustug i funkcji planowanych w ramach Projektu. Ze wzgledu na r6zny stan informatyzacji poszczegoélnych
podmiotow leczniczych, zakres dostosowania systemow uwzglednia indywidualne potrzeby tych
podmiotow niezbedne do zakresu Projektu i powoduje rozbudowe istniejacych rozwigzan lokalnych. W
wyniku realizacji Projektu kazdy z podmiotow bedzie gotowy do $§wiadczenia ponizszych e-ushug
i funkcjonalnosci:

e przetwarzanie i wymiana Elektronicznej Dokumentacji Medycznej,

o e-Rejestracja,

e e-Zlecenia,

o e-Analizy.

Przewidywana jest takze rozbudowa warstwy infrastrukturalno—systemowej poprzez dostawe

komponentdéw i rozwigzan w obszarze sieciowym, sprzetowym oraz Oprogramowania systemowego.

1.3 Akty prawne
Dostarczone rozwigzania teleinformatyczne, ze szczeg6élnym uwzglednieniem dostarczanego i wdrazanego

Oprogramowania, musza by¢ zgodne z powszechnie obowigzujacymi przepisami prawa polskiego

1 Zrédto: Raport: ,E-zdrowie. Czego oczekujg pacjenci?” wraz z infografika: https://mypacjenci.org/raporty.html (badania przeprowadzono
czerwiec-lipiec 2017r).
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i europejskiego. Dostarczone rozwigzanie musi pozwala¢ na gromadzenie, przetwarzanie i analizowanie

danych i informacji w obszarach objetych wdrozeniem.
1.4 Ogolny opis przedmiotu zaméwienia

1) Przedmiot zamdwienia niniejszego postepowania przetargowego obejmuje dostawe i wdrozenie

klastra urzadzen do zabezpieczenia sieci klasy UTM.

POZ. SOPZ OPIS ILOSC

Rozdzial I1.1.1 UTM 1 kpl (2 szt.)

1. Przedmiot zamowienia musi by¢ dostarczany, wdrozony i zainstalowany w cato$ci do siedziby
Zamawiajacego.

2. Wszystkie dostarczane:

- Produkty (rozumiane jako elementarny efekt dzialan/prac/dostaw objetych catym zakresem
Przedmiotu Zamoéwienia wykonywanych przez Wykonawce podczas realizacji Umowy
w poszczegolnych Etapach).

- Komponenty (rozumiane jako integralna czg¢$¢ dostawy i wdrozenia Przedmiotu Zamowienia,
sktadajacy si¢ przynajmniej z jednego Produktu Iub wielu Produktow powiazanych ze soba
merytorycznie) podlegaja ustugom projektowania, dostaw, instalacji, konfiguracji i wdrozenia.

3. Ustugi instalacji, konfiguracji i wdrozenia Wykonawca przeprowadzi zgodnie
z zapisami SOPZ w uzgodnieniu z Zamawiajacym zgodnie z obowigzujacymi przepisami, zasadami
wykonywania projektow teleinformatycznych oraz najlepszymi praktykami w ich realizacji.

4. Wykonawca jest zobowigzany do realizacji Przedmiotu Zamowienia zgodnie z zasadami i
wytycznymi Zamawiajacego, niniejszymi zapisami SOPZ oraz Umowy.

5. llekro¢ w niniejszym SOPZ Zamawiajacy uzyl w opisie oznaczen norm, aprobat, specyfikacji
technicznych i systemow odniesienia, o ktorych mowa w art. 30 ust. 1-3 Pzp nalezy je rozumie¢
jako przykladowe. Zamawiajacy zgodnie z art. 30 ust. 4 ustawy Pzp dopuszcza produkty
rownowazne opisywanym w tresci SIWZ. Jezeli zapisy zawarte w Zalaczniku nr 3 wskazywatyby
w odniesieniu do rozwigzaf, materiatow lub urzadzen znaki towarowe lub pochodzenie
Zamawiajacy, zgodnie z art. 29 ust. 3 ustawy PZP, dopuszcza sktadanie ofert na ,,produkty”
rownowazne. Wszelkie ,,produkty” pochodzace od konkretnych producentow okreslaja minimalne
parametry jakos$ciowe i cechy uzytkowe, jakim musi odpowiada¢ produkt, aby spelni¢ wymagania
stawiane przez Zamawiajacego i stanowig wytacznie wzorzec jakosciowy przedmiotu zamdwienia.

Poprzez zapis dot. minimalnych wymagan parametréw jako$ciowych Zamawiajacy rozumie
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wymagania materiatow, sprzetu i urzadzen zawarte w ogolnie dostepnych zrodtach, katalogach,
stronach internetowych producentow. Operowanie przyktadowymi nazwami producenta ma jedynie
na celu doprecyzowanie poziomu oczekiwan Zamawiajacego w stosunku do okreslonego
rozwigzania. Tak wigc postugiwanie si¢ nazwami producentow /produktéw/ ma wylacznie
charakter przyktadowy. Zamawiajacy, przy opisie przedmiotu zamoéwienia, wskazujac oznaczenie
konkretnego producenta (dostawcy) lub konkretny produkt, dopuszcza jednocze$nie produkty
rownowazne o parametrach jakosciowych i cechach uzytkowych, co najmniej na poziomie
parametrow wskazanego produktu, uznajac tym samym kazdy produkt o wskazanych parametrach
lub lepszych. W takiej sytuacji Zamawiajacy wymaga ztozenia stosownych dokumentow,
wykazujacych spetienie przez produkty rownowazne ww. parametrow i cech.

6. Wykonawca musi dostarczy¢ wszelkie urzadzenia i elementy, ktore sa niezbedne do prawidtowego
funkcjonowania cato$ci. W przypadku, gdy w trakcie realizacji Przedmiotu Zamoéwienia okaze sie,
ze brakuje jakiegokolwiek urzadzenia i/lub elementu, ktérego brak spowoduje nieprawidtowe
funkcjonowanie catosci Przedmiotu Zamowienia, Wykonawca dostarczy je na wiasny koszt.

7. Zamawiajacy wymaga, aby zaoferowane rozwigzanie bylo rozwigzaniem istniejagcym, dziatajagcym,
gotowym do wdrozenia i zapewniajacym realizacje wszystkich wymaganych w SIWZ
(w szczeg6lnosci SOPZ) funkcjonalno$ci na dzien sktadania ofert i nie moze by¢ w fazie
opracowywania, budowy, testow, projektowania itp.

8. Wszelkie dostarczane urzadzenia:

- Musza by¢ fabrycznie nowe, pochodzi¢ z autoryzowanego kanalu sprzedazy producenta
1 reprezentowa¢ model biezacej linii produkcyjnej. Nie dopuszcza si¢ urzadzen: odnawianych,
demonstracyjnych lub powystawowych.

- Nie dopuszcza si¢ urzadzen posiadajacych wade prawng w zakresie pochodzenia sprzetu, wsparcia
technicznego i gwarancji producenta.

- Elementy, z ktérych zbudowane sg urzadzenia musza by¢ produktami producenta urzadzen lub by¢
przez niego certyfikowane oraz cate musza by¢ objete gwarancja producenta.

- Urzadzenia i ich komponenty musza by¢ oznakowane w taki sposob, aby mozliwa byta
identyfikacja zaré6wno produktu jak i producenta.

- Urzadzenia muszg by¢ dostarczone Zamawiajgcemu W oryginalnych opakowaniach producenta.

- Do kazdego urzadzenia musi by¢ dostarczony komplet standardowej dokumentacji dla uzytkownika

w jezyku polskim lub angielskim w formie papierowej lub elektroniczne;.

Fundusze . . 5

isKi Rzeczpospolita Unia Europejska
curopdjsiin P Europejski Fundusz
Polska Cyfrowa - olska -

g % Rozwoju Regionalnego
Ministerstwo Zdrowia

Strona5



/\/\7_ @ustugi

Ministerstwo Zdrowia w zdrowiu

1.5 Termin realizacji Przedmiotu Zaméwienia

Termin realizacji cato$ci Przedmiotu zamowienia wynosi 45 dni od podpisania Umowy.

1.6 Organizacja wdroZenia

1.6.1 Zalozenia podstawowe

1. Przedmiot Zamowienia bedzie realizowany w oparciu o zdefiniowany uprzednio przez Wykonawce
i zaakceptowany Harmonogram wdrozenia, ktory powinien by¢ uzgodniony i zaakceptowany przez
Zamawiajacego oraz odpowiednio utrzymywany w toku realizacji Przedmiotu Zamowienia.

2. Wykonawca w Harmonogramie wdrozenia musi uwzgledni¢ w szczegolnosci podziat na zadania
takie jak projektowanie, dostawy, ustugi instalacji/konfiguracji, testowanie, wdrozenie i odbiory.

3. Wykonawca umozliwi Zamawiajagcemu udzial we wszystkich pracach realizowanych przez
Wykonawce w ramach realizacji Przedmiotu Zamodwienia (m.in. w czasie projektowania,
dostawach, instalacji/budowie, konfiguracji i wdrozeniu i testowaniu).

4. Wykonawca zobowigzany jest przeprowadzi¢ dostawy Przedmiotu Zaméwienia w doktadnych
terminach i godzinach uzgodnionych z Zamawiajacym.

5. W przypadku dostarczania Infrastruktury Sprzgtowej UTM musi by¢ ona oznakowana w taki
sposob, aby mozliwa byta identyfikacja systemowa zar6wno produktu jak i producenta, sprzet musi
pochodzi¢ z oficjalnych kanatow dystrybucji producentow i zosta¢ dostarczony w oryginalnych
opakowaniach fabrycznych.

6. Wdrozenie nalezy rozumiec¢ jako szereg uporzadkowanych i zorganizowanych dziatan majacych na
celu wykonanie Przedmiotu Zamowienia.

7. Realizacja przedmiotu zamoéwienia bedzie realizowana w ramach powotanych do tego celu struktur
organizacyjnych po stronie Wykonawcy.

8. Wykonawca zorganizuje prace tak, aby w maksymalnym stopniu nie zaktocaé cigglosci
funkcjonowania prac u Zamawiajacego.

9. Obiekty podlegajace inwestycji (obiekty stuzby zdrowia w ktorych §wiadczone sg ushugi medyczne)
sg uzytkowane w trybie ciagglym w czasie godzin pracy przez caly okres wykonywania Przedmiotu
Zamowienia, co moze powodowaé utrudnienia w miejscu prowadzenia prac. Nie ma mozliwos$ci
catkowitego wylaczenia i zamknigcia w/w obiektow lub ich czgéci na czas realizacji Przedmiotu
Zamowienia. Poszczegdlne prace bedg realizowane etapowo, tak aby zachowaé ciaglosc
$wiadczenia ustug medycznych.

10. Wykonawca musi uwzglednié, ze wszystkie prace wykonywane bgdg w uzytkowanych obiektach
przy duzym ruchu pracownikow i chorych, tzn. organizacja prac powinna przede wszystkim
zapewnia¢ bezpieczenstwo przebywajacych w oddziatach pracownikéw i chorych oraz zachowanie

ciszy nocnej w godzinach wilasciwych dla Zamawiajacego.
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1.6.2 Przygotowanie Dokumentacji

1. W ramach procesu prac Wykonawca opracuje dla Zamawiajacego Dokumentacje Przedmiotu
Zamowienia (zwang dalej Dokumentacja, Dokumentacja PZ), ktora sktada si¢ z nw. zakresow:
a) Harmonogram Wdrozenia
b) Dokumentacja Powykonawcza

2. Dokumentacja bedzie zawiera¢ bazowe zapisy opisujace budowane rozwigzania, procesy oraz
sposob organizacji prac i wdrozenia. Na podstawie zapisow w Dokumentacji beda prowadzone
i odbierane poszczegolne etapy realizowane w ramach Przedmiotu zamowienia.

3. Dokumentacja podlega uzgadnianiu i akceptacji Zamawiajacego. Akceptacja Harmonogramu
wdrozenia warunkuje rozpoczecie prac Wykonawcy.

4. Harmonogram wdrozenia zostanie opracowany w oparciu 0 wymagania okreslone w niniejszym
SOPZ.

1.6.3 Harmonogram wdrozenia

Wykonawca zobowigzany jest opracowaé¢ na podstawie SIWZ wraz z zalgcznikami, szczegdlowy
harmonogram wdrozenia. Harmonogram nalezy przedstawi¢ Zamawiajacemu w terminie do 14 dni od

podpisania Umowy.

1.6.4 Dokumentacja Powykonawcza

1. Warunkiem dokonania Odbioru Koncowego jest dostarczenie przez Wykonawce Dokumentacji
Powykonawczej obejmujgcej dokumentacje uzytkows, techniczng i eksploatacyjna. Dokumentacja
Powykonawcza musi by¢ dostarczona w jezyku polskim, w wersji elektronicznej w formacie
edytowalnym oraz w co najmniej jednym egzemplarzu papierowym.

2. W dokumentacji musza by¢ zawarte opisy wszelkich cech, wilasciwosci i funkcjonalnosci
pozwalajacych na poprawna z punktu widzenia technicznego eksploatacje rozwiazan.

3. W szczegdlnosci dokumentacja ta powinna zawierac:

1) Wymogi ogélne:
1. Konfiguracja musi obejmowaé wszystkie urzadzenia wdrozone, zainstalowane w ramach dostawy;
2. Przykladowy zestaw wymaganych danych konfiguracyjnych obejmuje:
- siec¢ (adresacja IP, itp.),
- listg zainstalowanego oprogramowania (jezeli dotyczy),
3. Opis architektury logicznej sieci:
- Schemat i opis powigzan logicznych poszczegélnych komponentdéw sieci i ich role w
architekturze,

4. Procedury lub instrukcje instalacji, reinstalacji, deinstalacji oraz aktualizacji.
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- szczegdlowy opis postepowania w przypadku tworzenia lub zmian w $rodowisku; jesli
wykorzystywane sg procedury innych dostawcow (dla standardowych komponentéw wystarczy
wskaza¢ w dokumentacji szczegotowe odniesienie do procedur standardowych wlasciwych dla
tych komponentow).

5. Procedury standardowe:

- opis mozliwosci stosowania standardowych procedur poprawnej eksploatacji dla rozwigzan
sprzetowych.

6. Dokumentacja procesu parametryzacji:

- wyszczegolnienie wszystkich parametryzowanych elementow urzadzen wraz z opisem ich
znaczenia i dopuszczalnych warto$ci oraz stosowanych warto$ci domyslnych.

7. Dokumenty z testow:
- plan testow, scenariusze testowe i protokoty z testow akceptacyjnych,

8. Instrukcje obstugi i instrukcje uzytkowania dla wersji dostarczonego rozwigzania.

Wymagania szczegolowe:

1. Dokumentacja powykonawcza logicznej struktury sieci, po skonfigurowaniu klastra urzadzen

UTM oraz podiaczeniu hostéw do sieci komputerowej powinna zawiera¢ co najmniej:

DOKUMENTACJA POWYKONAWCZA LOGICZNEJ STRUKTURY SIECI

- Informacje ogoélne

- Opis sposobu i struktury adresacji logicznej sieci

- Ogo6lny schemat logicznej struktury sieci

1.6.5 Odbior Przedmiotu Zaméwienia

1. Odbiér Przedmiotu Zamodwienia ma na celu potwierdzenie wykonania wszystkich zadan
wynikajacych z Umowy, w tym dostarczenia wymaganej zamowieniem Dokumentacji.

2. Odbior odbedzie sie zgodnie z zapisami w Umowie stanowigcej Zatacznik nr 9 do SIWZ

1.6.6 Testy

1. W ramach postgpowania zostang przeprowadzone wszystkie testy opisane w Dokumentacji. Celem
testow jest weryfikacja przez Zamawiajgcego czy wszystkie prace wykonane w trakcie realizacji
Przedmiotu Zamowienia zostaly wykonane prawidtowo i zgodnie z zatozeniami funkcjonalnymi i
jakos$ciowymi. Testy bedg przeprowadzane przez Wykonawce przy wspotudziale Zamawiajacego

jak i wskazanych przez Zamawiajgcego 0sob lub podmiotéw zewnetrznych.
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2. Pozytywne zakonczenie testow wraz z usuni¢gciem wskazanych Wad jest niezbedne, aby dla
poszczegdlnych Komponentow oraz calego Przedmiotu Zamoéwienia dokona¢ odbioru koncowego.

3. Zamawiajacy ma prawo do weryfikacji nalezytego wykonania Umowy dowolng metoda, w tym
takze z wykorzystaniem opinii zewngtrznego audytora. W szczegolnos$ci uzgodnienie okreslonych
scenariuszy testowych nie wyklucza prawa do weryfikacji prac innymi testami i scenariuszami.

4. W przypadku zidentyfikowania Btedow lub Wad Wykonawca jest zobowigzany do ich poprawy

przed odbiorem koncowym Przedmiotu Zaméwienia.

1.6.7 Instruktaze stanowiskowe

1. Wykonawca zaplanuje w uzgodnieniu z Zamawiajacym i przeprowadzi instruktaze stanowiskowe
dla wskazanych przez Zamawiajacego administratorow (min. 1 osoba) w tacznym wymiarze nie
mniej niz 6 osobogodzin.

2. Podczas instruktazy musi zosta¢ przekazana niezbedna wiedza w zakresie umozliwiajacym
samodzielne administrowanie urzadzeniami, w tym co najmniej aktualizacji firmware, konfiguracji
urzadzen UTM w zakresie funkcjonalnosci wskazanych w SOPZ.

3. Instruktaze stanowiskowe zostang przeprowadzone w miejscu instalacji Przedmiotu Zaméwienia.
W przypadku potrzeby Zamawiajacy zapewni we wlasnym zakresie pomieszczenie dla

przeprowadzenia instruktazy stanowiskowych.

1.6.8 Dodatkowe zobowiazania Wykonawcy

1. Wykonanie Przedmiotu Zaméwienia z efektywnos$cia oraz zgodnie z praktyka i wiedzg zawodowa.

2. Wykonanie w cato$ci Przedmiotu Zaméwienia w zakresie okreslonym w Umowie bedacej zatacznikiem
nr 9 do SIWZ.

3. Dokonanie z Zamawiajacym wszelkich koniecznych ustalen mogacych wplywa¢ na zakres
1 sposob realizacji Przedmiotu Zamoéwienia oraz ciggla wspolpraca z Zamawiajacymi na kazdym etapie
realizacji.

4. Stosowanie si¢ do wytycznych i polityk bezpieczenstwa informacji obowiazujacych u Zamawiajacego.

5. Udzielanie na kazde zadanie Zamawiajacego peinej informacji na temat stanu realizacji Przedmiotu
Zamowienia.

6. Wspoldziatanie z osobami wskazanymi przez Zamawiajacego.

Fundusze . . 5

isKi Rzeczpospolita Unia Europejska
curopdjsiin P Europejski Fundusz
Polska Cyfrowa - olska -

g % Rozwoju Regionalnego
Ministerstwo Zdrowia

Strona9



/\/\7_ @ustugi

Ministerstwo Zdrowia w zdrowiu

Rozdzial I1. Szczegotowy opis przedmiotu zamowienia

1.1 Dostawa i wdrozenie klastra urzadzen do zabezpieczenia sieci klasy UTM

1. W ramach budowy sieci LAN Wykonawca dostarczy i wdrozy aktywne urzadzenia sieciowe

o minimalnych parametrach okreslonych ponizej w dokumencie.

2. W ramach realizacji zamowienia Wykonawca dostarczy, skonfiguruje, wdrozy i uruchomi zaporg
ogniowa co najmniej w zakresie:

e  Wniesienia, ustawienia i fizycznego montazu zapory ogniowej w miejscu wskazanym przez
Zamawiajgcego.

e Podlaczenia zapory ogniowej do infrastruktury Zamawiajgcego z uwzglednieniem specyfiki sieci
Zamawiajgcego.

e \Wykonania procedury aktualizacji firmware dostarczonej zapory ogniowej do najnowszej wersji
oferowanej przez producenta sprzetu.

e Zaadresowanie zapory ogniowej zgodnie z przydzielonymi przez administrator6w Zamawiajacego
adresami IP.

o Konfiguracja klastra HA wraz z rozszyciem tagczy WAN.

o Konfiguracja routing na zaporze zgodnie z zaleceniami administratorow Zamawiajacego.

o Konfiguracja podsieci LAN zgodnie z zaleceniami administratoréw Zamawiajgcego.

o Konfiguracija VLAN na dostarczonych urzadzeniach zgodnie z zaleceniami administratoréw
Zamawiajgcego.

e Nalezy skonfigurowa¢ polityki bezpieczenstwa dostarczone w ramach zakupionych licencji (IPS,
antywirus, web filtering), VPN, DMZ, NAT zgodnie z tzw. Best-practices oraz zaleceniami
Zamawiajgcego.

e Nalezy skonfigurowa¢ dostep do urzadzen SSH oraz HTTPS

3. Ze wzgledu na charakter dzialalno$ci jaka prowadzi Zamawiajacy ($wiadczenie uslug medycznych

24/7/365) Wykonawca zobowigzany jest, w ramach wykonania przedmiotu umowy, do

zminimalizowania przerwy w dzialaniu infrastruktury sieciowej szpitala dziatajacej w oparciu o

urzadzenia UTM. W tym celu ewentualne przerwy zwigzane z wdrozeniem dostarczonego rozwigzania

nie przekrocza tacznie 90 minut, a czas i termin zostanie ustalony z Zamawiajacym.

4. Dostarczone urzadzenia UTM (2 szt. — 1 komplet) musza zosta¢ skonfigurowane do pracy w trybie
wysokiej dostgpnosci (HA).

5. Sprzet musi pochodzi¢ z autoryzowanego przez jego producenta kanatu dystrybucji w UE

1 nie moze by¢ obcigzony uprzednio nabytymi prawami podmiotéw trzecich (subdystrybucja, niezalezni

brokerzy) oraz musi by¢ przeznaczony do sprzedazy i serwisu na rynku polskim.

6. Wszystkie urzadzenia musza by¢ fabrycznie nowe wyprodukowane po 1 stycznia 2019r.
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11.1.1 UTM

Wymagane dostarczenie 2 szt. urzadzen UTM (1 kpl) spetniajacych ponizej opisane minimalne parametry

funkcjonalne:

WYMAGANIA MINIMALNE

Dostarczony system bezpieczenstwa musi zapewnia¢ wszystkie wymienione ponizej funkcje
bezpieczenstwa oraz funkcjonalnosci dodatkowe. System bezpieczenstwa musi zosta¢ dostarczony w
postaci klastra wysokiej dostgpnosci HA co najmniej active-passive. System bezpieczenstwa sktada si¢
z dwoch fizycznych urzadzen w obudowie RACK do montazu w szafie serwerowej Zamawiajacego.
Dla elementow systemu bezpieczenstwa wykonawca musi zapewni¢ wszystkie ponizsze

funkcjonalnosci.

Elementy systemu przenoszace ruch uzytkownikow musza dawaé¢ mozliwo$¢ pracy w

jednym z dwoch trybow: Router/NAT lub transparent.

System realizujacy funkcje Firewall musi dysponowa¢ minimum 8 interfejsami

miedzianymi Ethernet 10/100/1000.

Mozliwos$¢ tworzenia minimum 64 interfejsow wirtualnych definiowanych jako VLANy w

oparciu o standard 802.1Q.

W zakresie Firewall’a obstuga nie mniej niz 450 tys. jednoczesnych potaczen oraz 17 tys.

nowych potaczen na sekundg.

System realizujacy funkcje¢ Firewall musi posiada¢ wbudowany w interfejs administracyjny

system raportowania i przegladania logéw zebranych na urzadzeniu.

System realizujacy funkcje Firewall powinien by¢ wyposazony w lokalny dysk o
pojemnosci minimum 64 GB lub pozwala¢ na zbieranie logéw na zewngtrznym dysku,
pendrive lub karcie SD o pojemnosci co najmniej 64 GB do celéw logowania i

raportowania.

W ramach dostarczonego systemu ochrony muszg by¢ realizowane wszystkie z ponizszych
funkcjonalnosci. Poszczegolne funkcjonalno$ci systemu bezpieczenstwa moga byc¢
realizowane w postaci osobnych platform sprzetowych lub programowych:
o Kontrola dostepu - zapora ogniowa klasy Stateful Inspection
o Ochrona przed wirusami — antywirus [AV] (dla protokotéw SMTP, POP3,
HTTP, FTP, HTTPS). System AV musi umozliwia¢ skanowanie AV dla
plikow typu: rar, zip.
o Poufnosé¢ danych - IPSec VPN oraz SSL VPN
o Ochrona przed atakami - Intrusion Prevention System [IPS/IDS]

o Kontrola stron Internetowych — Web Filter [WF]
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o Kontrola zawarto$ci poczty — antyspam [AS] (dla protokotow SMTP,
POP3)

o Kontrola pasma oraz ruchu [QoS i Traffic shaping]

o Kontrola aplikacji oraz rozpoznawanie ruchu P2P

o Analiza ruchu szyfrowanego protokotem SSL

8. | Wydajnos$¢ systemu Firewall minimum 7 Gbps

Wydajnos¢ skanowania strumienia danych przy wiaczonych funkcjach: Stateful Firewall,

Antivirus minimum 450 Mbps

10.| Wydajno$¢ ochrony przed atakami (IPS) minimum 3 Gbps

11.| Wydajnos¢ VPN IPSec, nie mniej niz 450 Mbps

W zakresie realizowanych funkcjonalnosci VPN, wymagane jest nie mniej niz:

o Tworzenie potaczen w topologii Site-to-site oraz mozliwos$¢ definiowania

potaczen Client-to-site

o Producent oferowanego rozwigzania VPN powinien dostarcza¢ klienta
12. VPN wspolpracujacego z proponowanym rozwigzaniem
o Monitorowanie stanu tuneli VPN i statego utrzymywania ich aktywnosci
o Pracaw topologii Hub and Spoke oraz Mesh
o Obstuga mechanizméw: IPSec NAT Traversal, DPD, Xauth
o Obstuga ssl vpn w trybach portal oraz tunel

Rozwigzanie musi zapewnia¢: obstuge Policy Routingu, routing statyczny i dynamiczny w
oparciu o protokoty: RIPv2, OSPF, BGP.

13.

14.| Translacja adresow NAT adresu zrodlowego i NAT adresu docelowego.

Polityka bezpieczenstwa systemu zabezpieczen musi uwzglednia¢ adresy IP, interfejsy,
15.| protokoty, ustugi sieciowe, uzytkownikow, reakcje zabezpieczen, rejestrowanie zdarzen

oraz zarzadzanie pasmem sieci (m.in. pasmo gwarantowane i maksymalne, priorytety).

16.| Mozliwos¢ tworzenia wydzielonych stref bezpieczenstwa Firewall np. DMZ.

17 Silnik antywirusowy musi umozliwia¢ skanowanie ruchu w obu kierunkach komunikacji
| dla protokotow dziatajacych na niestandardowych portach (np. FTP na porcie 2021).

Ochrona IPS musi opiera¢ si¢ co najmniej na analizie protokotow i sygnatur. Baza
18 wykrywanych atakéw musi zawiera¢ co najmniej 1000 wpisow. Dodatkowo musi by¢
'| mozliwo$é wykrywania anomalii protokotdéw i ruchu stanowiacych podstawowg ochrone

przed atakami typu DoS oraz DDos.

19 Funkcja kontroli aplikacji musi umozliwia¢ kontrole ruchu na podstawie giebokiej analizy

pakietéw, nie bazujac jedynie na wartosciach portoéw TCP/UDP.
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Baza filtra WWW pogrupowana w minimum 50 kategorii tematycznych. Administrator
20.| musi mie¢ mozliwo$¢ nadpisywania kategorii oraz tworzenia wyjatkow i regut omijania

filtra WWW.

’1 Automatyczne $cigganie sygnatur atakow, aplikacji , szczepionek antywirusowych oraz
' ciagly dostgp do globalnej bazy zasilajacej filtr URL.

System zabezpieczen musi umozliwia¢ wykonywanie uwierzytelniania tozsamosci
uzytkownikoéw za pomocg nie mniej niz:
o Haset statycznych i definicji uzytkownikdéw przechowywanych w lokalne;j
bazie systemu
o Haset statycznych i definicji uzytkownikéw przechowywanych w bazach
zgodnych z LDAP
o Haset dynamicznych (RADIUS) w oparciu o zewnetrzne bazy danych

22.

o Rozwigzanie musi umozliwia¢ budowe architektury uwierzytelniania typu
Single Sign On w $rodowisku Active Directory bez koniecznosci

instalowania jakiegokolwiek oprogramowania na kontrolerze domeny

W zakresie realizowanych funkcjonalnosci systemu raportowania i przegladania logow,
wymagane jest nie mniej niz:

23. o Posiadanie predefiniowanych raportow dla ruchu WWW, modutu IPS,
skanera antywirusowego i antyspamowego

o Generowanie co najmniej 25 ré6znych typow raportow

Y System raportowania i przegladania logow wbudowany w system bezpieczenstwa nie moze
' wymagac¢ dodatkowej licencji do swojego dziatania

o Element oferowanego systemu bezpieczenstwa realizujacy zadanie Firewall musi posiadac¢
' certyfikat I[CSA lub EAL4+ dla rozwigzan kategorii Network Firewall.

Elementy systemu muszg mie¢ mozliwos¢ zarzadzania lokalnego (HTTPS, SSH) jak i
o6 wspotpracowa¢ z dedykowanymi platformami do centralnego zarzadzania i
'| monitorowania. Komunikacja systemow zabezpieczen z platformami zarzgdzania musi by¢

realizowana z wykorzystaniem szyfrowanych protokotow.

Wymaga si¢, aby dostawa obejmowata réwniez:
o Minimum 36-miesigczng gwarancj¢ producentow na dostarczone elementy
»7 systemu liczona od dnia zakonczenia wdrozenia catego systemu.
. o Licencje dla wszystkich funkcji bezpieczefistwa producentow na okres
minimum 36 miesi¢cy liczong od dnia zakonczenia wdrozenia catego

systemu.
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Rozdzial I11. Gwarancja

1. Wykonawca w ramach realizacji Przedmiotu Zamoéwienia udzieli Zamawiajagcemu gwarancji

jakosci (dalej zwanej ,,gwarancja”) na niniejszy przedmiot zamowienia:

1) Dostawa i wdrozenie klastra urzadzen do zabezpieczenia sieci klasy UTM:

Poz. SOPZ Opis Okres gwarancji (minimalny)
AKTYWNE URZADZENIA SIECIOWE

36 miesiecy gwarancji producenta
obejmujaca wszystkie elementy
.11 UTM urzadzen oraz licencje dla

wszystkich funkcji bezpieczenstwa

2. Bieg terminéw gwarancji okre§lonych w ust. 1 beda rozpoczynac si¢ z dniem podpisania Protokotu

Odbioru Koncowego bez uwag przez Zamawiajacego.

.1.1 Uslugi gwarancyjne

1. W okresie gwarancji Wykonawca bedzie zobowigzany do nieodptatnego usuwania Wad Przedmiotu

Zamowienia rozumianych jako Awaria lub Usterka zgodnie z definicjami jak ponizej:

1) Awaria - Kategoria Wady w Infrastrukturze Sprzgtowej powodujgca brak dziatania lub
niepoprawne dziatanie Przedmiotu Zamodwienia u Zamawiajgcego, uniemozliwiajace jego
uzytkowanie. Sytuacja, w ktorej Oprogramowanie w ogole nie funkcjonuje lub nie jest mozliwe
realizowanie istotnych funkcjonalno$ci Komponentow/Produktéw Przedmiotu Zamowienia

2) Usterka - Nalezy przez to rozumie¢ kategori¢ Wady w Infrastrukturze Sprze¢towej oznaczajaca
funkcjonowanie niezgodne z opisem Dokumentacji oraz SOPZ, nie wplywajgca istotnie na
funkcjonowanie dostarczanego rozwigzania u Zamawiajgcego, utrudniajacg prace Uzytkownikowi

Zamawiajacego.

2. Przyjecie zgloszenia przez Wykonawceg, odbywac si¢ begdzie w okresie dostgpnosci Wykonawcy
wskazanych w Tabeli 1, w zaleznoS$ci od tego czego wada dotyczy, poprzez dostgpny on-line System
Zghaszania i przyjmowania uwag oraz Wad (dalej zwany ,,SZ”) przy czym:

1) System Zgloszen dostarczy Wykonawca (bedzie on utrzymywany i administrowany przez

Wykonawce), wpis zgloszenia do SZ bedzie dokonywal Zamawiajacy,
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2) Zaskuteczne przyjecie zgloszenia uwaza si¢ bgdzie wprowadzenie przez Zamawiajacego wpisu do

SZ zawierajacego opis zglaszanej Wady i termin jej zgloszenia;

w razie trudnosci

z dostepem on-line do SZ, zgloszenia Wady moga odbywac sie takze telefonicznie pod ustalonym

numerem telefonu lub pisemnie na formularzu przesytanym na ustalony adres e-mail, opcjonalnie

faksem, ktorych numery i adresy zostang podane przez Wykonawce w terminie 15 dni roboczych

od dnia podpisania Umowy wraz ze wzorem formularza zgtoszenia.

3. Gwarancja musi zapewnia¢ wymiang¢ uszkodzonego sprzetu, kabli i elementow oraz zapewnia¢ dostegp

do aktualizacji oprogramowania, bez wiedzy i wsparcia technicznego producenta. W przypadku

koniecznos$ci wymiany dyskdéw pozostaja one u Zmawiajacego

4. W ramach gwarancji Wykonawca bedzie §wiadczyt nastepujgce ustugi:

1) Usuwanie Wad w dostarczonym Przedmiocie Zamoéwienia w przypadku stwierdzenia przez

Zamawiajacego Wady w jego dzialaniu, w terminach okreslonych ponizej:

Tabela 1 Ustugi gwarancji dla urzadzen UTM

KWALIFIKACJA OKRES CZAS
. ROZWIAZANIE CZAS
ZGLOSZENIA DOSTEPNOSCI REAKCJI
ZASTEPCZE NAPRAWY
WADY WYKONAWCY WYKONAWCY
niezwlocznie, nie niezwlocznie,
niezwlocznie, nie
poOzniej niz 24 nie pozniej
pbzniej niz 24 ) i
) godziny od czasu niz 96 godzin
AWARIA godziny od czasu o
o przyjecia od czasu
przyjecia . L
_ zgloszenia przyjecia
zgloszenia )
24/7/365 zgloszenia
niezwlocznie nie niezwlocznie
p6zniej niz 5 dni nie pdzniej niz
USTERKA nie dotyczy roboczych od 30 dni od dnia
dnia przyjecia przyjecia
zgloszenia zgloszenia

2) dopuszcza si¢ zmiang kwalifikacji zgloszenia Wady, po uprzedniej zgodzie Zamawiajacego. Do

czasu potwierdzenia zmiany kwalifikacji, uznaje si¢ za obowigzujacg kwalifikacje pierwotna,

3) czasy naprawy moga by¢ inne niz wskazane w powyzszych tabelach, jezeli Zamawiajacy

zaakceptuje zmiang kwalifikacji zgloszenia, o ktorej mowa w punkcie 2),

4) w przypadku braku mozliwosci usunigcia Wady lub przedstawienia rozwigzania zastgpczego

zdalnie, Wykonawca zobowigzany jest do $wiadczenia gwarancji bezposrednio w lokalizacji

Zamawiajacego,
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Uwaga:
W przypadku zapisu terminu jako:
Dzien Roboczy nalezy rozumie¢ kazdy dzien od poniedziatku do piatku z wytaczeniem dni ustawowo

wolnych od pracy.
Godziny Robocze nalezy rozumie¢ godziny od 8.00 do 16.00 w kazdym Dniu Roboczym.

W innych przypadkach nalezy rozumie¢ jako dzien kalendarzowy.
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